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Kurzfassung

Die zunehmende Verkleinerung der Rechner und die Moglitkkealer funkbasierten Datenlibertragung er-
moglichen heutzutage und in naher Zukunft die Bildung vorbileo Datennetzen, die sich in ihren Eigen-

schaften von den bisher verwendeten Festnetzen untedsechéis stellt sich dabei die Frage, ob und wie sich
die bisher in Festnetzen verwendeten Methoden in mobiléredesinsetzen lassen.

Die vorliegende Arbeit widmet sich dieser Fragestellung untersucht die Verwendung von optimisti-
schen Replikationsverfahren in mobilen ad-hoc Netzen (MAB). MANETS sind dezentrale und infrastruk-
turlose Funknetze (WLAN), die von einzelnen mobilen GergterB. Smartphone, PDA, Laptop) spontan
gebildet werden. Aufgrund der Mobilitat und der Unzuveslgkeit der Teilnehmer weisen MANETS eine
hohe Dynamik auf, was zu langen Verbindungsunterbrechumgéschen den Teilnehmern fihren kann.

Die Verwendung von optimistischen Replikationsverfahgewahrleistet trotz der Verbindungsunterbre-
chungen eine hohe Verfiigbarkeit der Daten. Dabei werderedmgien von jedem Teilnehmer zunéchst auf
dem lokalen Datenbestand ausgefiihrt und anschlieRené andiéren Netzteilnehmer verteilt. Es ergibt sich
jedoch durch kausal parallel ausgefiihrte Anderungsdpesat auf den gleichen Daten das Problem von
Schreibkonflikten.

Da es bisher nur wenig Erfahrung mit dem Einsatz von Reptikatverfahren in MANET-Szenarien gibt,
wurde in dieser Arbeit ein optimistisches Replikationssysentwickelt und untersucht, wie sich die Eigen-
schaften mobiler ad-hoc Netze auf dieses System auswitlkenMethoden des Systems wurden fiir den
Einsatz in MANETSs entworfen und angepasst, da viele bigkdReplikationssysteme nicht fiir die Verwen-
dung in MANETS geeignet sind. Der Einsatz eines zentraleikaionsservers, der mit den mobilen Knoten
via UMTS oder GPRS verbunden ist, wéare z. B. nicht sinnvalMANET-Szenarien dadurch motiviert sind,
dass keine Infrastruktur genutzt werden kann bzw. aus Kgsiieden nicht genutzt wird.

Um die Mobilitat der MANET-Szenarien zu beriicksichtigeryrden zunachst Bewegungsmodelle und
Datenverteilungsprotokolle fur MANETSs betrachtet. Dasnéckelte Area Graph-based Bewegungsmodell
modelliert sowohl die makroskopische als auch die mikrps&dahe Bewegung der mobilen Knoten und ist
dadurch realistischer als Bewegungsmodelle, die sich ufudia Modellierung der Makroeder der Mikro-
bewegung beschranken. Die entwickelten Datenverteijpnogiskolle,adaptives probabilistisches Flutemd
adaptive Synchronisatiowurden mit Hilfe von Netzsimulatoren mit anderen Protédwolverglichen. Die
Ergebnisse zeigen, dass die beiden Protokolle wenigetdsétzrursachen als vergleichbare Ansatze.

Das Konfliktlésungs- und -erkennungsverfahren unsereitpnsansatzes basiert auf den kausalen Ab-
hangigkeiten der Transaktionen. Die Abhangigkeiten wereReplikationssystem von einer Datenstruktur,
dem sogenannteévorgangergraphverwaltet. Dieser stellt eine Erweiterung der Vorgarigezldar und erlaubt
es, nicht nur Operationen, sondern auch Transaktionenrmaiten. Zusatzlich wurde die Datenstruktur so
erweitert, dass auch kommutative Transaktionen berUiatigtaverden kénnen.

Um die verwendeten Replikationsverfahren maglichst séiatih zu testen, wurde dasototypische Re-
plikationssystensyMORE implementiert und in kleinen Szenarien auf Laptops und PBétestet. Ebenso
wurden auf dem Replikationssystem aufbauend zwei Apjdikeh (verteiltes Puzzle und verteiltes Wiki) fur
mobile Geréte (Laptop, PDA) erfolgreich umgesetzt.

Abschlie3end wurden die verwendeten Replikationsmethedeohl experimentell, mit Hilfe von Emula-
tionen, als auch analytisch bewertet. Als ZielgroRe wuaizeddie relative Anzahl der in Konflikt stehenden
Transaktionen betrachtet. Die Ergebnisse der Bewertuiggzedass sich in den meisten der untersuchten
MANET-Szenarien nur eine geringe Anzahl von Konflikten undh# auch weniger Transaktionsabbriche
ergaben. Insgesamt eignet sich das entwickelte Replitegictem somit fir den Einsatz in kleinen bis mit-
telgroRen MANET-Szenarien von bis zu 40 Teilnehmern.
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Kapitel 1

Einleitung

1.1 Motivation

Durch die zunehmende Verkleinerung der Hardware und die Integrdg¢ioRunktechnologie wer-
den Rechner heutzutage immer flexibler und mobiler einsetzbar. Beispiélestad Laptops, Net-
books wie der Eee-PC [epdl0], PDAs (Personal Digital Assistant) Sdertphones. Aufgrund
der Funktechnologie dieser Geréte ist die Bildung von sogenannten mobtieocaNetzen (kurz
MANETSs) moglich. MANETSs unterscheiden sich in ihren Eigenschaftertdith von kabelge-
bundenen Netzen. Durch die Mobilitat der Teilnehmer kénnen Netzvarbgeh spontan entstehen
und ebenso schnell wieder unterbrochen werden. Daraus resultieobilen Netzen eine sehr hohe
Dynamik, die in herkdmmlichen Netzen nicht vorhanden ist.

In dieser Arbeit wird die Replikation in MANETSs betrachtet und der Fragehgegangernyie
sich die Eigenschaften mobiler ad-hoc Netze auf die Replikation auswbiese Frage soll durch
die Entwicklung und Untersuchung eines Replikationssystems beantwergéemv Die Methoden
des Systems mussen speziell fur den Einsatz in MANETS konzipiert seirelddisherige Replika-
tionssysteme nicht fir die Verwendung in MANETS geeignet sind. So wéBe der Ansatz, einen
zentralen Replikationsserver zu verwenden, der mit den mobilen KnotedMiES oder GPRS
verbunden ist, nicht umsetzbar. Das liegt daran, dass der EinsatzANEWVs durch Szenarien mo-
tiviert ist, in denen keine Infrastruktur genutzt werden kann bzw.Kastengriinden nicht genutzt
wird. Ein typisches MANET-Szenario ist ein Katastrophengebiet, in defigrand einer Naturka-
tastrophe keine Infrastruktur mehr vorhanden ist und wo somit nur aothd-hoc Verbindungen
zurtickgegriffen werden kann.

In dieser Arbeit werden Replikationsszenarien betrachtet, in denenTjeitteehmer Anderungen
an den Daten vornehmen darf. Ein denkbares Szenario ist das bene#isnge Katastrophenge-
biet, in dem Rettungskrafte mit Hilfe einer Art Wiki Anwendung Daten Ubemisste Personen,
die Versorgungslage usw. aufnehmen. Um solche nebenlaufigenukgdsm zu verwalten, wird in
bisherigen Systemen haufig eine synchrone Kommunikation zwischen deehfeern verwen-
det. Dieser Ansatz eignet sich ebenfalls nicht fir den Einsatz in MANBU&grund der dynami-
schen Netztopologie ist die Kommunikation haufig gestort und dadurckgenz Eine synchrone
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Kommunikation ist unter solchen Bedingungen praktisch unbrauchbandgbverhalt es sich mit
Replikationsansatzen, die Sperrverfahren einsetzen. Durch digégeste Kommunikation bleiben
Sperren unverhaltnismaRig lang bestehen und verhindern einen Zugriffe Daten durch andere
Teilnehmer.

Aus den oben genannten Grinden wird ein asynchroner und optimististbetz zur Replikation
der Daten vorgeschlagen, wie er bereits in &hnlicher Form bei der [Rstkreplikation im Festnetz
(z. B. Oracle) verwendet wird. Bei optimistischen Replikationsverfalarerden die Daten beim Zu-
griff nicht gesperrt. Somit steht jedem Teilnehmer lokal der gesamte Degaridl zur Verfiigung,
auch wenn dieser vom Netz getrennt ist. Dies ist besonders in MANEf&Bzn wichtig, da die
Teilnehmer langere Zeit vom Netz getrennt sein konnen. Die Datendrgiaraer Teilnehmer wer-
den zunachst lokal ausgefihrt und anschlieRend an die andeleehieer der Replikationsgruppe
versendet. Aufgrund nebenlaufiger Anderungen kénnen somit iKnéintstehen, die vom Repli-
kationssystem aufgeldst werden missen. Eine Vielzahl dieser Konftikteliei der Konfliktldsung
zu kaskadierenden Abbruchen fihren, wodurch das System ptakirbrauchbar wird.

Optimistische Anséatze eignen sich daher eher flur Szenarien, in denestenlgnie Lesezugriffe
durchgefuihrt werden und Schreibzugriffe seltener vorkommen. pisdlies Beispiel dafir ist ein
Szenario, in der eine Wiki Anwendung als Informationssystem verviavid Bei einem Vergleich
von Lese- und Schreibzugriffen kann man erkennen, dass die ugrséz deutlich Gberwiegen.
Betrachtet man zum Beispiel die Zugriffsstatistiken von Wikipedia, so wisitlketlich, dass die
Anzahl der Anderungsoperationen [wik09a] nur einen geringermctBail der Anzahl der lesenden
Zugriffe [wik09b] darstellt.

Bisher gibt es fast keine Erfahrungen tber den Einsatz von optimistisdmikation in MA-
NETs. Deshalb wird in dieser Arbeit untersucht, inwieweit sich optimistis@mikRationsmethoden
fur den Einsatz in MANET-Szenarien eignen.

1.2 Herausforderungen

Wie bereits einleitend erwahnt, ergeben sich aufgrund der Eigenstledrfiess MANETSs Probleme
fur die Replikation, die in kabelgebundenen Netzen in dieser Form nidtretan. Dies gilt auch
fur andere Netze (UMTS, GSM/GPRS) mit mobilen Teilnehmern, da sie im Gatiepu MANETS
eine feste Infrastruktur besitzen. Im Folgenden werden die wichtigstdmePne und die sich daraus
ergebenden Fragen im Hinblick auf optimistische Replikation betrachtet.

Mobilitat  Aufgrund einer fehlenden Infrastruktur wirkt sich die Mobilitat der Telimer in MA-

NETSs direkt auf die Netzverbindungen aus und ist deshalb die zentrabehk fir eine hohe Dy-
namik. Die mobilen Knoten bewegen sich in den Funkbereich anderer Khoteim oder heraus.
Dies fihrt zu Verbindungsanderungen zwischen den Teilnehmerrhanfigen Anderungen der
Netztopologie: Knoten verlassen das Netz und treten ihm wieder bei. &segrgich viele einzelne
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Partitionen, die aus einem oder mehreren Knoten bestehen. In solcimidghan Netzen gestal-
tet sich die Verteilung der zu replizierenden Daten schwieriger als in Netitdiaster Infrastruktur
und es erhoht sich die Datenverteilungsdauer. Dadurch steigt dbeligaGefahr von nebenléaufigen
Datenanderungen, wodurch bei optimistischer Replikation potentiell metfitikte (nebenlaufige
Anderungen der gleichen Daten) verursacht werden.

Unzuverlassige Knoten Aufgrund der Mobilitat sind die Gerate haufig vom Stromnetz getrennt
und verfigen somit nur Gber eingeschrankte Energieressoureeiuréh werden die Geréte hau-
figer abgeschaltet oder fallen aufgrund von Energiemangel abuspE&dbenso sind mobile Gerate
vielen wechselnden Umwelteinfliissen ausgesetzt und weisen somit im Allgameiime kirzere
Lebensdauer als stationdre Desktop PCs auf. Wirde sich ein Sefwenamn mobilen Gerat be-
finden, so wére die Leistungsfahigkeit eines Replikationssystems dessemn Unzuverlassigkeit
eingeschrankt. Serverbasierte Ansétze sind daher flr den EinsatxNEIVs nicht geeignet.

Eingeschrénkte Leistung Mobile Gerate sind aufgrund der Gré3e in ihrer Leistungsfahigkeit ein-
geschrankt. Sowohl die Rechenleistung als auch die Speicherkagamitdeutlich niedriger als bei
Desktop PCs. Um die mobilen Gerate nicht zu Gberlasten, dirfen die Repigatgdthoden nur eine
geringe Komplexitat aufweisen.

Diese aufgefuihrten Probleme werden im Rahmen der Arbeit berticksiohtigihren zu den zen-
tralen Forschungsfragen:

e Ist ein optimistischer Replikationsansatz fir den Einsatz in MANETS trotz riéhéen Da-
tenverteilungsdauer praktikabel oder entstehen zu viele Konflikte?

e Wie lasst sich ein optimistischer Replikationsansatz in MANETSs dezentrahisigeen?

¢ Welche optimistischen Replikationsmethoden eignen sich aufgrund ihrer Keitdpféir den
Einsatz auf mobilen Geraten?

1.3 Ziele der Arbeit

Im Rahmen dieser Arbeit wird betrachtet, wie sich die Verwendung von opisictien Replika-
tionsmethoden in MANETS verhélt. Insbesondere sollen dabei folgeietie \#&rfolgt werden:

Evaluation von Replikationsmethoden in MANET-Szenarien Der Hauptteil der Arbeit behan-
delt die Bewertung von optimistischen Replikationsmethoden in MANET-Simamdda fir die Be-
nutzbarkeit eines optimistischen Replikationsansatzes die Haufigkeit dbenlaafigen
Schreibzugriffe und die daraus resultierende Gefahr von Konfliktenentscheidende Rolle spielt,
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stellt dieser Aspekt die zentrale ZielgréRe der Bewertung unseresz&ssiar. Diese Zielgrofie soll
sowohl experimentell, mit Hilfe von Emulationen, als auch analytisch untetrseariden. Die expe-

rimentelle Untersuchung soll anhand eines Replikationssystems durbhgeéiiden, wodurch sich

das nachfolgende Ziel ergibt.

Entwicklung und Implementierung eines Replikationssystems fir MANETs Die von uns ver-
wendeten Replikationsmethoden sollen nicht nur isoliert betrachtet webieRealisierung eines
Replikationssystems dient als ein Proof-of-Concept (Machbarkeite¥tiid die Gesamtheit der
verwendeten Replikationsmethoden und als Basis fur die experimentelletBegeer optimisti-
schen Replikation in MANETSs. Das System soll dezentral organisieraundealen mobilen Ge-
raten einsetzbar sein. Ebenso sollen Beispielanwendungen entwickdényeie das System zur
Replikation ihrer Daten nutzen.

Anpassung von Replikationsmethoden an die Eigenschaften von MARIs Um geeignete Re-
plikationsmethoden fur mobile ad-hoc Netze zu entwickeln, werden bisheegékationsmetho-

den betrachtet und fir die Verwendung in MANET-Szenarien angépBazu gehdren die Me-
thoden fur die Erkennung und die Losung von Konflikten, die aufgerdgeringen Leistung der
mobilen Gerate nur eine geringe Komplexitat aufweisen dirfen. Ebehsder z. B. Verteilungs-
protokolle in MANETSs aufgrund der Netzdynamik grundséatzlich ander§atteilungsprotokolle

in Festnetzen. Zur Betrachtung der Mobilitdt missen geeignete Bewegadghie ausgewahlt bzw.
erweitert werden, um MANET-Szenarien moglichst realistisch zu modeiliere

1.4 Beitrage der Arbeit

Im Rahmen der gesamten Arbeit sind folgende Hauptbeitrage herviehe

Datenverteilung Fur eine effiziente und sichere Verteilung der Daten werden zwei addpito-
tokolle speziell fiir die Datenverteilung in mobilen ad-hoc Netzen entwobienbeiden Protokolle
(adaptives probabilistisches Fluten und adaptive Synchronisatiodewenit Hilfe von Netzsimu-
latoren mit anderen Protokollen verglichen.

Bewegungsmodell Da die herkdmmlichen Bewegungsmodelle fir mobile ad-hoc Netze einige
Einschrankungen aufweisen, haben wir das Area Graph-basedgBagsmodell entwickelt. Die-
ses kombiniert das Graph-based Bewegungsmadell [TB23 mit dem Random Waypoint Mo-
dell [BHPCO04], um sowohl die makroskopische als auch die mikroskbpiBewegung der Knoten

zu modellieren. Das Area Graph-based Bewegungsmodell ist dadralistischer als Bewegungs-
modelle, die sich nur auf die Modellierung der Makro- oder der Mikrolggywg beschrénken.
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Konflikterkennung und Konfliktldsung  Fir die dezentrale Konflikterkennung wird eine Daten-
struktur (Vorgangergraph) verwendet, die die AnderungshistonieDagenelemente enthalt. Der
Vorgangergraph ist eine Erweiterung der von manchen Systemen $HBEMO03] verwendeten
Vorgangerliste und erlaubt zuséatzlich die Verwaltung von Transaktiondrdie Bertcksichtigung
von kommutativen Transaktionen. Die Konfliktiosung und das Commit-Vezfaes Systems ba-
sieren auf einem von uns entwickelten Echtzeit-Zeitstempel-Verfahren.

Replikationssystem Als Proof-of-Concept wird das ReplikationssystenM®RE implementiert.
Diese Java Implementierung basiert auf den von uns entwickelten Repléagdnoden und ist in
MANET-Szenarien einsetzbar. Ebenso werden auf dem Replikatistessyaufbauend zwei Appli-
kationen (verteiltes Puzzle und verteiltes Wiki) fir mobile Gerate wie Laptops BDAs entwi-
ckelt.

Evaluierung Um die Verwendbarkeit der Replikationsmethoden flr groRere Szenawieva-

luieren, wird die vorhandene Implementierung mit Hilfe des MarNET-Emuldtorserschiedene
MANET-Szenarien getestet. Dabei werden kleine bis mittelgrof3e Replikgtigmsen von bis zu 40
Teilnehmern betrachtet. Weiterhin wird untersucht, inwieweit sich die Beicickigung von kom-
mutativen Transaktionen auf die Abbruchrate der Transaktionen ddswir

Konfliktanalyse Fur die Validierung der Emulation und die Abschatzung der Ergebnisserareite
Szenarien werden die Konflikte analytisch betrachtet. Durch diese Kiamiéik/se kann mit Hilfe
der Parameter eines Szenarios die resultierende Konfliktrate der Riiansa berechnet werden.

1.5 Aufbau der Arbeit

Der Aufbau der Arbeit ist in Abbildung1l.1 dargestellt. Die Arbeit gliedéhsn vier Teile.

Einfihrung Im ersten Teil der Arbeit wird der ThemenbereRbplikationeingefluhrt, dabei wer-
den grundlegende Begriffe und Verfahren definiert und erlautexpi¢el[2). Insbesondere wird auf
den in der Arbeit thematisierten Bereich agtimistischen Replikatioaingegangen. Ebenso wer-
den die Eigenschaften und Besonderheiten von mobilen ad-hoc Neldetedr Als Grundlage fir
alle weiteren Kapitel wird unseystemmodellorgestellt. In Kapitel B werden Replikationssysteme
vorgestellt, die mit den in dieser Arbeit verwendeten Ansatzen verwardit s

Methoden und Verfahren Der zweite Teil der Arbeit beinhaltet die von uns verwendeten Me-
thoden und Verfahren zur Thematik der Arbeit. Zu Beginn wird Aesa Graph-based Modelor-
gestellt, das verwendet wird, um MANET-Szenarien realistischer zu Iverde (Kapitel4). An-
schlieBend werden die von uns entwickelten ProtokolleDatenverteilungKapitel[3), einUhren-
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sychronisationsverfahrefiKapitel[8) und die Methoden zufonflikterkennungind-l6sung(Kapitel
[7) vorgestellt. Diese einzelnen Methoden werden in dReplikationssysterfKapitel[8) SrMORE
zusammengefasst und implementiert.

Bewertung Im dritten Teil der Arbeit wird die Gesamtheit der Replikationsmethoden kewer
Dies geschieht einerseits mit Hilfe der vorgestellten Konfliktanalyse (Kd@itéindererseits wird
das implementierte Gesamtsystems mit Hilfe von experimentellen Untersuchurd@eeyKapi-

tel[10).

Abschluss AbschlieRend wird der Inhalt der Arbeit zusammengefasst und einlidksuf wei-
terfhrende Problemstellungen gegeben (Kapitel 11).
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Abbildung 1.1: Aufbau der Arbeit. Kapitel 7 baut nicht zwingend auf Hapiteln 4-6 auf und kann
alternativ auch direkt nach Kapitel 3 gelesen werden.
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Kapitel 2

Grundlagen

In diesem Kapitel werden die Grundlagen der in dieser Arbeit behandBftemen erlautert. Ein-
leitend werden mobile ad-hoc Netze und die Replikation im Allgemeinen erkldsd#nitt[ 2.1
und2.2). AnschlieRend wird auf die speziellen Aspekte der optimistischelikRigon eingegangen
(Abschnit{2.8). Zuletzt wird das Systemmaodell definiert, das als Grundilmgdie weiteren Kapitel
dient (Abschnitf2.4).

2.1 Mobile ad-hoc Netze

Ein mobiles ad-hoc Netakurz MANET) ist laut [TEO6, Hek06] ein aumobilen Knoten bestehen-
des und auf Funktechnik basierendes Néziterhin wird betont, dass MANETkeine Infrastruktur
bendtigen undlezentral organisiersind. Dadurch heben sie sich inbesondere von infrastrukturba-
sierten Netzen mit mobilen Teilnehmern wie z. B. UMTS oder GSM/GPRS Netzehbhiéingig
vom jeweiligen Szenario gibt es viele Varianten mobiler ad-hoc Netze. Biiggiehen von Klei-
nen, autarken Netzen mit weniger als funf Knoten bis hin zu gro3flacihNGEeMETSs mit mehreren
hundert Teilnehmern, bei denen ein Teil der Knoten mit dem Internbtielen ist. Haufig verwen-
dete MANET-Szenarien sind Katastrophenszenarien, in denen adfginer Katastrophe keine
Infrastruktur mehr vorhanden ist und nur noch auf ad-hoc Verlrigdn zurtickgegriffen werden
kann.

MANETSs bestehen aus mobilen Geréaten wie Laptops, Smartphones oder. Biz&e mobilen
Geréte besitzen im Vergleich zu Desktop Rechnern eine eingeschrégiktarigsfahigkeit bezig-
lich ihres Speichers und ihrer Prozessorleistung. Ebenso besitzeardieschrankte Energieres-
sourcen. Die teilnehmenden Gerate sind die Netzknoten eines MANETsamhknizieren via
Wireless LAN (IEEE 802.11) [Com99] miteinander. Der Standard IEEE BD2mfasst mehrere
Substandards, die sich im verwendeten Frequenzband, der Fimkegie und der Ubertragungsra-
te unterscheiden [HekD6].

Mobilen Knoten, die sich in Funkreichweite anderer Knoten befinden, é&dmit diesen di-
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rekt kommunizieren. Es besteht eidieekte Verbindung. Dies wird auchsingle—ho@ Verbindung

genannt. Alle Knoten, zwischen denen eine direkte Verbindung bestefdew aldNachbarn be-

zeichnet. Werden Daten zwischen zwei mobilen Knoten tber mehrere -biogl&erbindungen
weitergeleitet, wird dies alsdirekte Verbindung (engl. multi-hop) bezeichnet.

Eine zentrale Eigenschaft von MANETS ist ihre dynamische TopologiectiDdie Bewegung
der Netzknoten kénnen Funkverbindungen kurzfristig neu entstehendbbrechen. Ebenso sind
die teilnehmenden Knoten im Gegensatz zu Festnetzen unzuverlassiges, itlzer beschrankte
Energieressourcen verfiigen und daher haufig abgeschaltetiwéds diesem Grund kommt es in
MANETs héufig zur Partitionierung des Netzes. ERetition ist eine Menge von mobilen Kno-
ten, die direkt oder indirekt miteinander verbunden sind. Zwischen deief unterschiedlicher
Partitionen besteht keine direkte oder indirekte Verbindung.

2.1.1 Routing in MANETSs

Aufgrund der oben beschriebenen Eigenschatften ist die EntwickloddJmtersuchung von Rou-
tingprotokollen ein groRer Bereich in der MANET Forschung. Routinfialle ermdglichen ein

Versenden von Nachrichten an einéimicast) oder mehrereMulticast) Teilnehmer derselben Par-
tition. Es gibt bereits eine Vielzahl an Protokollen, die fir unterschiedliafererungen und Vor-

aussetzungen entworfen wurden. Zwei haufig verwendete Protakotl®ynamic Source Routing
(DSR) [JM96] undAd-hoc On Demand Distance Vector routi(BODV) [PR99]. Beide Protokol-

le sind reaktiv, d. h., sie fordern eine Aktualisierung von Routinginformeationur bei Bedarf an.

Dadurch wird der Nachrichtenaufwand im Netz verringert.

2.1.2 Datenverteilung in MANETS

Im Gegensatz zum Routing sollen bei der Datenverteilung mdglichst alle figikreeines Netzes
erreicht werden. Dafiir werden sogenarBiteadcastprotokolle eingesetzt. Broadcastprotokolle in
MANETSs kdnnen in zwei Kategorien eingeteilt werden: Flutungsprotokoittauf Synchronisation
basierende Protokolle.

Das einfache Grundprinzip vdFiutungsprotokoIIer@ ist das Senden und Weiterversenden ein-
zelner Nachrichten. Ein einzelner Knoten startet einen Broadcast, iadeie Nachricht an seine
Nachbarn verschickt. Diese schicken dann die Nachricht ebenfatlsrys® dass schrittweise immer
mehr Knoten erreicht werden. Wenn diese Art des Broadcasts gamiédhlkkénnen nur Knoten er-
reicht werden, die sich in derselben Partition wie der Startknoten befiktheten au3erhalb dieser

tAufgrund zum Teil fehlender oder nur schwer umsetzbarer Ubemsg englischer Begriffe werden bei Bedarf in dieser
Arbeit englische Begriffe verwendet.

2Der Begriff ,Flutungsprotokoll“ wird von uns als Ubersetzung fiir degléischen Begriff ,flooding protocol* verwen-
det.
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Partition erhalten die Nachricht nicht. Besonders in MANETs mit geringetémdichte (engl. spar-
se MANETS) stellt diese Einschrankung einen grof3en Nachteil dar. E$at&, um diesen Nachteil
zu umgehen, ist das erneute Versenden der Nachrichten nach ewiesegeZeit (Hyperflooding).

Synchronisationsbasierte Broadcastprotokolleverteilen die Nachrichten im Netz durch die
paarweise durchgefiihrte Synchronisation der Netzteilnehmer. Schriichritt werden so durch
die einzelnen Synchronisationen die Nachrichten an alle anderen Teilneérteslt. Das ist lang-
samer als eine auf Fluten basierende Verteilung [Khe07]. Im Gegensdenz-lutungsprotokollen
werden dabei auch im Fall von tempordren Netzpartitionen nach einéssgawZeit alle Netzteil-
nehmer erreicht. Vertreter aus beiden Broadcast-Kategorien werdapitel[3 beschrieben, in dem
ebenfalls die von uns entwickelten Protokolle vorgestellt und bewertetaner

2.1.3 Simulation

Im Gegensatz zu LANs (Local Area Networks), WANs (Wide Area Nekspund dem Internet gibt
es bisher keine grol3eren real existierenden MANETS oder dieseisimidnei verfugbar (z. B. Mi-
litarnetze). Auch der kiinstliche Aufbau derartiger Netze mit Hilfe von eceraten und Personen
ist sehr aufwandig und kostenintensiv. Aus diesem Grund werden BASEenarien haufig simu-
liert, wodurch die Untersuchungen vereinfacht werden. Fir die Simolaba MANETs werden
Netzsimulatoren verwendet. Ein haufig verwendeter Simulator dieser Ag2<ins10].

Bei der Verwendung von MANET Simulationen werden sogenannte Bemgggmodelle einge-
setzt, um die Bewegung der einzelnen mobilen Knoten nachzubilden. Eamivels Modell ist das
Random Waypoint BewegungsmodBHPCO04], das die Bewegung der Netzknoten mit Hilfe von
Wegpunkten modelliert. Eine detaillierte Betrachtung von BewegungsmodétlsANETSs erfolgt
in Kapitel[4.

Fur die Simulation ebenfalls notwendig ist die Modellierung der Funkverbigelurzwischen
den mobilen Knoten [KNGO4]. In den meisten Fallen wird daftr ein sehr einfaches Modell ver-
wendet. Dieses geht von einer gleichmaRigen, kreisférmigen Ausbrelarigadiowellen auf einer
flachen Ebene aus. Innerhalb einer gegebenen Funkreichweitelwidiefbeteiligten Knoten eine
ideale Verbindung ohne Verluste angenommen. Befinden sich zwei Kaafsrhalb dieser Funk-
reichweite, so gelten sie im Modell als nicht verbunden. Fir eine realistisdflodellierung der
Funkverbindungen wurden Modelle entwickelt, die die Verbindungsquaé@dauer modellieren.
Hierbei wird auf Basis des Funkabstands die Verlustrate der gesarigiete festgelegt. Ein Bei-
spiel hierfur ist das CMU 802.11 Modell, das im Simulator ns2 verwendet \lEEsdgibt ebenfalls
Modelle, die noch weitere Aspekte wie z. B. die Reflexion von Radiowelleiidisichtigen. Eine
weiterfihrende Diskussion dieser Modelle findet sich im Artikel von Kot KNG ™T04].

11
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2.1.4 Netzmodell

In dieser Arbeit wird der Standard 802.11b verwendet, der Ubemgsyaten von 11 Mbit/s er-
moglicht. Die Funkreichweite kann dabei im offenen Gelande bis zu 10@raden. In Gebauden
oder im Gelande mit dichter Bebauung bzw. dichtem Bewuchs liegt die Eishkveite bei diesem
Standard jedoch deutlich unter 100m [Hek06]. Fir die Modellierung dek¥erbindung wird eine
kreisformige Ausbreitung der Radiowellen angenommen. Die Paketvettusinal auf Basis des
Funkabstands mit Hilfe des Standardmodells des jeweiligen Simulators berdganAusfall von
Knoten wird in dieser Arbeit berticksichtigt, eine explizite Modellierung isb@dnicht notwendig
(siehe Abschnift2.415).

Fir die Datenverteilung werden Flutungsprotokolle und synchronisa@sierte Broadcastpro-
tokolle verwendet, da alle Teilnehmer des Netzes erreicht werden salleireder Arbeit werden
MANETSs mit geringer Knotendichte betrachtet (siehe Kapitél 10), in defegrEinsatz von Rou-
tingprotokollen fragwrdig ist (siehé [ZAZ04]). Ebenso wird ein Untoaisd Multicast in den be-
trachteten Szenarien nicht bendtigt. Aus diesen Grinden wird dasndehsein von Routingpro-
tokollen im Rahmen dieser Arbeit nicht vorausgesetzt. Die fir die Replikatdwendigen Daten
werden in Form von Nachrichten und nicht als Streams versandt.

Datenverteilungsdauer Ein fur die Replikation zentraler Aspekt ist digatenverteilungsdauer
in MANETSs. Sie bezeichnet die Dauer, die fur das Versenden, Emefangd Verarbeiten einer
Nachricht bendtigt wird. Bei einem Broadcast ergibt sich ein Wertjdten Knoten des Netzes
und es kann einaittlere Dauer und eineGesamtdauerberechnet werden. In Netzen mit einer
festen Infrastruktur betragt die Datenverteilungsdauer meist werggeing Sekunde. Aufgrund der
beschriebenen Eigenschaften von MANETS, wie z. B. die haufige Paigitiong des Netzes, kann
die Datenverteilungsdauer hierbei zum Teil einige Stunden betr@geuswirkung der erhdhten
Datenverteilungsdauer in MANETSs auf die Replikation ist ein zentrales &lrtbungsziel dieser
Arbeit.

Szenarien

Im Rahmen dieser Arbeit werden verschieden MANET-Szenariendbgéta Dabei handelt es sich
im Einzelnen um folgende Szenarien:

Katastrophenszenario/Forscherszenarioln Katastrophengebieten stehen die Einsatzkrafte von
Hilfsorganisationen oft vor dem Problem, eine groRe Menge von Zusitafiodmationen (z. B.
Nahrungsvorrate, Medikamente, Vermisste und Verwundete) zu venwalbenso ist in Ka-
tastrophengebieten nach einem Erdbeben, Orkan oder einer Flut lanéstee Infrastruktur
haufig stark eingeschrankt oder steht Gberhaupt nicht zur MamnfiigAus diesem Grund bie-
tet sich hier die Replikation der Verwaltungsdaten mit Hilfe eines MANETs andidses

12



2.1 Mobile ad-hoc Netze

nur die mobilen Gerate der Helfer und keine zuséatzliche InfrastruktuitiggnDenkbar wa-
re der Einsatz eines mobilen Verwaltungssystems, mit dessen Hilfe die aktDallen von

den Helfern vor Ort auf einem PDA oder Laptop eingetragen und derémerden konnen.
Aufgrund der Organisation solcher Hilfseinsatze ist anzunehmen sitdsslie Einsatzkraf-
te in regelmaRigen Abstanden an einem Ort zusammenfinden, um weiteh¥osyveisen
abzustimmen.

Ein ahnliches Szenario ist fur eine Gruppe von Forschern (z. B. Biolofyrchéologen) denk-
bar, die in abgelegenen Gebieten Feldforschung betreiben und Irfonea sammeln. Auf-
grund fehlender Infrastruktur wird die Replikation der Forschunggdabenfalls mit Hilfe
eines MANETS realisiert.

Sitzungsszenario/Spielrundenszenaridein weiteres Szenario fir Replikation in MANETSs stellen
Sitzungen oder Spielrunden dar, in denen Daten repliziert werden miisseeiden Szenari-
en bewegen sich die Teilnehmer nur wenig oder Uberhaupt nicht umitibefsich raumlich
nah beieinander. Bei einer Sitzung ist zum Beispiel ein Terminkalend&bde der zwischen
den Geraten der Teilnehmer direkt ohne eine Verbindung zu einemsteBenden Netz ab-
geglichen wird. Eine Spielrunde, die sich spontan an einem bestimmten @gk{i&il o. &.)
bildet und die ihre Spieldaten Uber ein MANET repliziert, ist ein Szenario nmiliétren Ei-
genschaften.

Touristenszenario Bereits heute ist es zum Beispiel in Berlin moglich, mit seinem PDA oder
Smartphone ein Touristeninformationssystem zu nutzen, das Auskuarfdigbwichtigsten
Sehenswirdigkeiten der Stadt gibt [mob10]. Auch in der Forschurrdemedie Moglich-
keiten solcher mobilen Informationssysteme untersucht [HHB06]. Eine mégiiciveiterung
besteht darin, dass die Touristen nicht nur lesend auf die Daten amgreindern das Infor-
mationssystem mit eigenen Bewertungen und aktuellen Neuigkeiten erwditanark Diese
Anderungen werden anschlieRend per ad-hoc FunkverbindungreGeraten anderer Tou-
risten repliziert, so dass alle Touristen mdglichst aktuelle Daten besitzend&ikbare An-
wendung dafur ist eine Art Wiki, in dem es zu jeder Sehenswurdigkesneftikel gibt, der
von Touristen gelesen, aber auch geédndert werden kann. Im fEmsignario ist eine beson-
ders hohe Dynamik zu erwarten: Die Touristen nutzen das Informatistessyan einem Ort
haufig nur fir einen kurzen Zeitraum und aufRerhalb des Systems gibt@&@sgensatz zu den
anderen Szenarien keine Gruppenzugehdrigkeit.

Campusszenario Eine &hnliche Anwendung ist in einem Campusszenario denkbar, in delerStu
ten mit Hilfe eines Wikis Informationen zu Ubungsblattern, Vorlesungsinhaltehanderen
Neuigkeiten austauschen koénnen. Die Verteilung der geédnderten Dedehight dabei wie
beim Touristenszenario Uber das MANET, das sich zwischen den mobdgiteh der Stu-
denten aufspannt.

13
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Im Rahmen dieser Arbeit werden nur die reinen MANET-Szenariendigeg es ist jedoch in vielen
Fallen anzunehmen, dass diese Szenarien jeweils nur temporér (wemderstaler Tage) bestehen
und friher oder spéater eine Verbindung zu einem Festnetz bestehainBoek zum Beispiel im
Katastrophenszenario einen Server in einer Zentrale geben, mit dediesRaplikationsteilnehmer
wochentlich oder taglich abgleichen. Auch bei dem Touristen- und denpGsszenario ist solch ein
Abgleich mit einem Server denkbar. Trotzdem ist die Replikation in der Zeiteirdie Teilnehmer
vom Festnetz getrennt sind, weiterhin notwendig, um die Daten mdglichsllakma konsistent zu
halten.

2.2 Replikation

In diesem Abschnitt werden zentrale Sachverhalte und Begriffe detfimd anhand von Beispielen
verdeutlicht. Dabei wird speziell auf die Aspekte der Replikation in mobilem&aen eingegangen.

Ein Replikationssystemist ein verteiltes System, das aus mehreren lokal gespeicherten Kopien
einer Datenmenge besteht. Im Ursprungszustand sind alle Kopien demiatge identisch. Wird
die Replikation innerhalb eines Datenbanksystems durchgefiihrt, sbtapian von einenbaten-
bankreplikationssystem(auchrepliziertes Datenbanksystgnie lokalen Systeme werden jeweils
als Replikationsteilnehmer bezeichnet. Die Gesamtheit aller Replikationsteilnehmer eines repli-
zierten Systems wird aReplikationsgruppe bezeichnet. In herkbmmlichen Replikationssystemen
sind die Replikationsteilnehmer meist Server, die durch ein LAN oder WAN mitdieraverbun-
den sind. In mobilen Szenarien sind die Replikationsteilnehmer mit lokalen Sysfeaienbanken
ausgestattete mobile Gerate wie PDAs, Smartphones oder Laptops, die péF Witeinander ver-
bunden sind.

Jeder Replikationsteilnehmer besitzt eifgplikationsmanager(RM), der die Replikation ko-
ordiniert und eindokale Datenbank (bzw. lokalen Speicher), die eine Menge von Datenelementen
enthalt. EinDatenelementist die kleinste Einheit der Datenbank. Eine verteilte Kopie eines Da-
tenelements wird alReplikat bezeichnet. Die Gesamtheit der Zustande aller Datenelemente eines
Replikationsteilnehmers wirdkaler Datenbankzustand(bzw. lokaler Systemzustand) genannt.

Die Replikationsteilnehmer filhren Operationen auf den Daten aus. Imui€apitel verwenden
wir den BegriffOperation als zusammenfassende Umschreibung fur alle Arten von Datenanderun-
gen. Dies vereinfacht den Vergleich der unterschiedlichen Replikatisdsze. Um Verwechslungen
zu vermeiden, wird eine Operation, die genau einen Lese- oder Salgeibauf einem einzelnen
Datenelement durchfiihrt, aBatenbankoperation bezeichnet. Eine geordnete Folge von Opera-
tionen wird alsOperationshistorie bezeichnet.

Ein Replikationsteilnehmer, der Anderungen auf den Datenelementerfidlureh darf, wird als
Master bezeichnet. Teilnehmer, die kein Master sind dirfen nur lesend auf denRagreifen.

Ein Replikationssystem mit mehr als einem Master wirdNlgtimaster System bezeichnet. Ein
Replikationssystem mit genau einem Master wird satgyle-Master System bezeichnet. Analog
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spricht man von single-Master und Multimaster Replikation. Single-Mastae®ssind vom Auf-
bau einfach, da sie nur die Verteilung der Daten regeln miissen. Multimasteng sind wesent-
lich komplexer. Durch die Méglichkeit von nebenlaufigen Schreibzugnrifst die Vermeidung von
Dateninkonsistenzen fir das Replikationssystem wesentlich aufwanidig@ahmen dieser Arbeit
betrachten wir Multimaster Replikation.

2.2.1 Zielsetzung

Das Hauptziel der Replikation ist, die Verfligbarkeit der Daten eines Datd&systems zu erh6-
hen. DieVerfugbarkeit bezeichnet die Wahrscheinlichkeit, mit der die Daten eines Systems zu
einem bestimmten Zeitpunkt zur Verfigung stehen. Aufgrund von Netz-Qystemfehlern ist die
Verflgbarkeit eines einzelnen Systems eingeschrénkt. Durch ddiziBem der Daten kann die-

se Einschrénkung reduziert werden. In mobilen Netzen ist der Asleekterfigbarkeit besonders
wichtig, da die Teilnehmer haufiger fir eine gewisse Zeit vom Netz getsandit Ebenso wird Re-
plikation haufig verwendet, um dieistungeines Datenbanksystems zu steigern. Typische Beispiele
dafir sind verteilte Datenbanksysterne [OV99] oder das Domain Name S{Bte8) [LAOG], in
denen die Zugriffslast verteilt wird. Aufgrund der Parallelisierung ¥ogriffen kénnen der Durch-
satz und die Antwortzeiten verbessert werden. Zusammenfassettteredies imZielkonfliktder
Replikation [MS06], der in Abbildung 21 dargestellt ist.

Verflugbarkeit,
Leistung

Replikation

Konsistenz Kosten

Abbildung 2.1: Zielkonflikt der Replikation: Replikationssysteme erhéheeliftigbarkeit der Da-
ten und die Leistung eines Systems. Daflir missen die Daten der einzelplen Re
kationsteilnehmer in einem konsistenten Zustand gehalten werden. Diesaai
zusatzliche Kosten.

Im Hinblick auf diese Problemstellung gibt es grundsatzlich zwei Losurgggae:synchrone
oderasynchroneAktualisierung der Daten. Bei der synchronen Aktualisierung ist die &lldie-
rung der Daten der anderen Replikationsteilnehmer ein Teil der Operatlist.Dadurch wird eine
hohe Konsistenz der Daten gewabhrleistet, es missen jedoch fur diehfwsfider Operation alle
Replikationsteilnehmer zur Verfiigung stehen. Bei der asynchron&rafiéierung wird die eigent-
liche Verteilung der Daten unabhé&ngig von der Ausfihrung der Opemtidurchgefihrt. Somit
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missen bei der Ausfiihrung der Operation nicht alle Replikationsteilnetumé&ferfliigung stehen,
es kénnen jedoch zeitweise Inkonsistenzen zwischen den Daten delnemZeilnehmer auftreten.
Nach Abschluss der Synchronisation sind die Daten aller Teilnehmer jededer konsistent.

Aul3er der Aktualisierung der Daten spielt auch die Art der Synchrbaisaine entscheidende
Rolle. Die zwei grundlegenden Ansatze fiir die Synchronisation vonrDatrden im nachsten
Abschnitt beschrieben.

2.2.2 Synchronisationsverfahren

Wenn ein repliziertes Datenbanksystem den Schreibzugriff fur mehireds @eilnehmer zulasst
(multimaster System), so muss es die nebenléaufigen Schreibzugriffe delnemDperationen der
Teilnehmer koordinieren. Ohne diesen Kontrollmechanismus kénnen par&threibzugriffe zu
einer dauerhaften Inkonsistenz der Daten fuhren. Es gibt zweit2e$&dr einen solchen Kontroll-
mechanismus: pessimistische und optimistische Synchronis&@ssimistische Synchronisation
wird in Festnetzen mit hoher Konnektivitat verwendet und gewahrleigtet lmohe Datenkonsis-
tenz.Optimistische Synchronisatiaignet sich eher fir Netze mit einer geringen Konnektivitat und
gewabhrleistet eine héhere Verfligbarkeit der Daten. Heutige Datksysteme (z. B. Oracle) stellen
meistens beide Verfahren zur Verfiigung. Entsprechend den Aarfonden an die Konsistenz und
Verfugbarkeit der Daten wird dann eines der beiden Verfahrentgenu

Klassische Replikationsszenarien zeichnen sich durch eine hohelmitédeder einzelnen Teil-
nehmer aus. Diese befinden sich meist in einem stabilen Festnetz mit geratganeiten. Ziel des
Synchronisationsverfahrens ist dabei die Gewahrleistung einer shuglg (Einzelexemplar) Kon-
sistenz, die den Replikationsteilnehmern den Eindruck vermittelt, nur aufeimeginen Kopie der
Daten zu arbeiten (siehe [BHG87]). Um dies zu gewahrleisten, wird afaienpessimistische
Synchronisationbenutzt.

Der Ansatz dieses Verfahrens besteht danm/orauszu tUberpriifen, ob nebenlaufige Datenzu-
griffe auf den Daten vorliegen. Dabei missen bestehende Daterieugyif. durch Sperrverfahren
geschutzt werden. Das heil3t, wahrend ein Teilnehmer auf verteilte Ddeilsend zugreift, ist der
Zugriff auf diese Daten fur andere Teilnehmer nur eingeschranktgadenicht moglich. Erst wenn
der Zugriff beendet ist und enthaltene Anderungen an die andengik&®®nsteilnehmer verteilt
wurden, wird die Sperre aufgehoben. Fir die verschiedenen derfiangen an die Konsistenz und
Verfugbarkeit der Daten gibt es eine Vielzahl von SperrverfalifaiKIR0O5] auf die in dieser Arbeit
jedoch nicht weiter eingegangen wird.

Dadurch, dass bei pessimistischer Synchronisation der nebenlaafigezDgriff im Voraus Gber-
praft wird, kdnnen in Netzen mit geringer Konnektivitat (Internet, MANS} diverse Probleme auf-
treten. Das Hauptproblem sind die unvorhersehbaren Latenzzeit@argrod dynamischer Netze.
Bei lang anhaltenden Netzunterbrechungen kann dies bei spertbasierfahren zu Blockierungen
von unbestimmter Dauer fliihren. Bei anderen pessimistischen Verfidanardie Vorabprifung des
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Datenzugriffs entsprechend verzégert werden. Ebenso stellt diee&larkeit bei der Verwendung
pessimistischer Synchronisation ein Problem dar. Die Leistung des SystehtseuDatenverfiig-
barkeit werden bei zunehmender Grof3e der Replikationsgruppasthrkiert, da bei jedem Daten-
zugriff eine verteilte Uberpriifung auf nebenlaufige Zugriffe duedtigrt werden muss. Aus diesem
Grund verwenden viele Internetdienste (Usenet [$L.98] oder DN®E1)Aund mobile Datenbank-
systeme optimistische Synchronisation [Bar03]. Auch das gemeinsame mieitted\rbeiten (z. B.
Programmieren) ist meist effizienter, wenn Sperren vermieden werdat €s besser, gelegentlich
auftretende Konflikte zu I6sen, als den Zugriff anderer Benutzer euep[Ced10].

Im Gegensatz zum pessimistischen Verfahren wirdbémistischer Synchronisationdie Syn-
chronisation nicht wahrend des lesenden bzw. schreibenden Dgt#éfszeiner Operation, sondern
erstdanachdurchgefihrt. Dies basiert auf der ,optimistischen“ Annahme, daseniélifige Zu-
griffe auf dieselben Daten nur selten auftreten. Datenzugriffe weadgnchron an die anderen
Replikationsteilnehmer verteilt. Die aufgrund nebenlaufiger Datenzugriffeetenden Probleme
werden erst behandelt, wenn sie nach der Verteilung der Daten ¢fkarden.

Das optimistische Synchronisationsverfahren bietet im Gegensatz umpischen Synchroni-
sation einige Vorteile. Da die Synchronisation hierbei erst nach der lokalsfiihrung einer Ope-
ration durchgefuhrt wird, kann der Replikationsteilnehmer auf seinddokaaten jederzeit zugrei-
fen. Aufgrund dessen ist dieser Ansatz wesentlich unempfindlichengiegr hbheren Latenzzeiten
oder geringer Konnektivitat als dies bei pessimistischer SynchronisagioRall ist. Somit eignet
sich optimistische Synchronisation besonders fur dynamische Netze wieBWI&NAufgrund des
geringeren Synchronisationsaufwandes skaliert dieses Verfabodnbei steigender Grol3e der Re-
plikationsgruppe. Ebenso ermdglicht es mobilen Replikationsteilnehmern @incaoes Arbeiten,
was gerade in mobilen Netzen aufgrund der haufigen Netzunterbighem wichtiges Kriterium
ist.

Die hohe Verfugbarkeit der Daten bei der Verwendung optimistischecl8gnisation fuhrt je-
doch auch zu Problemen. Operationen werden bei optimistischer Syisdtion erst nach der Aus-
fuhrung synchronisiert. Das kann dazu flihren, dass Operatie@tmntiufig auf die gleichen Daten
zugreifen und somit ein Konflikt entsteht. Dieser muss aufgeltst werndérdie Daten der Repli-
kationsteilnehmer missen entsprechend angepasst werden. Die Ramiieditiehmer sehen dann
zum Teil einen temporar unterschiedlichen Zustand der Daten. Deshaknesich optimistische
Synchronisationsverfahren nur fir Applikationen, die einen zeitweilignsistenten Zustand der
Daten erlauben. Ebenso ist optimistische Synchronisation fiir Szenariemearit hohen Anteil von
Schreibzugriffen ungeeignet, da hierbei eine erhéhte Gefahr fiBidieng von Konflikten besteht.

Synchronisationsverfahren spielen bei der Replikation eine so zeRindée dass sie sehr haufig
auch als Namensgeber fur das gesamte Replikationsverfahren beetdenwAus diesem Grund
sprechen wir im Folgenden immer vpessimistischemund optimistischer Replikation.
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2.2.3 Replikationsarchitekturen

Abhéangig von den jeweiligen Randbedingungen eines Szenarios gittezschiedliche Ansatze fur
die Architektur eines Replikationssystems. Die drei grundlegenden Aktlmigan fir Replikation,
wie sie in mobilen Szenarien haufig verwendet werden, sind in Abbilduhde2dgestellt.

mobile
DB
Repl- mobiler
manager Client
mobile
DB

mobiler
Client

Repl-
manager|

mobile
DB

mobiler
Peer

]
DB

mobiler
Peer

Repl-
manager|

1 Server

DB DB
bil - Replikations- .
néo”elrﬁr rg?il;':ﬁr server Server "‘F‘,’S'e'f'
(a) Erweiterte Client-Server (b) Middleware mit zentralem (c) Peer-to-Peer
Architektur Replikationsserver Architektur

Abbildung 2.2: Replikationsarchitekturen

Die erweiterteClient-Server Architektur erlaubt eine direkte Kommunikation zwischen den
Klienten und dem Server. Im Gegensatz zu den herkémmlichen ClientrSekgtekturen ist es
dem Klienten auch ohne eine Verbindung zum Server méglich, auf seikalefoDatenbestand zu-
zugreifen. Wenn die Verbindung wieder besteht, synchronisiert dpliltionsmanager die Daten
von Klient und Server erneut, da in der Zwischenzeit auf beiden Seitgtiaghérweise Datenan-
derungen vorgenommen wurden. Dieser Ansatz ist weit verbreitet inddvean vielen aktuellen
kommerziellen Produkten wie Oracle Lite, Microsoft SQL Server CE odeaSy SQL Anywhere
verwendet.

Die Middleware Architektur mit einem zentralen Replikationsserver verwendet einen Re-
plikationsserver, der die Replikation zwischen den Klienten und den Seveewaltet. Durch die
indirekten Verbindungen zwischen den Klienten und den Servern wir@Repikation durch den
zentralen Replikationsserver fir die Teilnehmer transparent gehalt®erdem kénnen durch den
Replikationsserver zusatzlich Sicherheits- und Lastverteilungsaspaitaltet werden.

Die Peer-to-Peer Architektur nutzt keinen Server. Dieser Ansatz bietet besonders in MANETs
Vorteile gegenuber zentralisierten Architekturen. Aufgrund der h@heramik von MANETS und
der Unzuverlassigkeit mobiler Knoten, kann die fur einen Server beadfigverlassigkeit nicht
gewahrleistet werden. Wirde sich ein Server auf einem mobilen Géiddée, so wéare die gesamte
Replikation eines Systems dadurch eingeschrankt. Im Rahmen diesén/rnaenden wir deshalb
eine Peer-to-Peer Architektur.
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2.3 Optimistische Replikation

In [SS05/ Sai01] definieren Saito und Shapiro sechs Hauptelementptaeistischen Replikation.
Diese Elemente dienen zur Klassifikation der verschiedenen Ansatzeystehte und werden in
diesem Abschnitt beschrieben. Zu Beginn wird der allgemeine Ablauftenistischen Replikati-
on erklart.

2.3.1 Ablauf

Um ein Verstandnis fur die Arbeitsweise optimistischer Replikation zu bekomgedren wir eine
kurze beispielhafte Erklarung des Arbeitsablaufs, der in Abbildung &@estellt ist.
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4. Konflikterkennung 5. Konfliktlsung 6. Commitment

Abbildung 2.3: Ablauf der optimistischen Replikation [SS05]

1. Bei der Initialisierung des Systems wird gewahrleistet, dass alle Repliketibrehmer den
gleichen lokalen Datenbankzustand besitzen.

2. Die Replikation wird zunachst durch die lokale Ausfiihrung von Ciperan angestof3en. Im
Beispiel wird jeweils eine Operation auf den lokalen Datenbanken zweileefiener ausge-
fuhrt. Die Ausfuihrung ist jeweils nur lokal und somit noch vorlaufig.

3. Im nachsten Schritt werden die Operationen mdglichst an alle Teilneren&egplikations-
gruppe verteilt, so dass alle Replikationsteilnehmer die gleichen Andep@gtionen ken-
nen. In WANs und mobilen Netzen wird dies meistens mit speziellen BroadotstpHen
durchgefihrt (siehe Abschniit 2.1.2).

4. Nachdem die Operationen verteilt wurden, wird lokal Gberprift, obflkte zwischen den
Operationen bestehen.
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5. Wenn Konflikte erkannt werden, missen diese geldst werden, udemaéinen konsistenten
Zustand herzustellen. Grundséatzlich gibt es dabei die Moglichkeit, dié€iAusg der am
Konflikt beteiligten Operationen zu berticksichtigen oder eine (ggf. mehder in Konflikt
stehenden Operationen abzubrechen. Diese vorlaufige Konfliktiggmhgunachst bei jedem
Replikationsteilnehmer lokal durchgeftihrt.

6. Damit die Anderungen der Operationen dauerhaft werden, miigs$edis Replikationsteil-
nehmer gegenseitig abstimmen oder im Vorfeld auf ein vordefiniertes Comrattvenfgeei-
nigt haben. Dadurch wird eine global konsistente Entscheidung gairoffd die vorlaufigen
Konfliktldsungen kdnnen endgultig festgeschrieben werden.

2.3.2 Art der verteilten Daten: Operation/Zustand

Ein wichtiges Unterscheidungsmerkmal fur optimistische Replikationssystemie idtt der Ver-
teilung von lokalen Anderungen an die anderen Teilnehmer der Replikgtigze. Einige Systeme
Ubertragen nur die gednderten Datenelemente und werden d&asdblransfer (Zustandsiuber-
tragung) Systeme genannt. Diese Systeme stellen einen konsistenten Hastamdiem sie einfach
den aktuellen Stand der Elemente an alle Teilnehmer verteilen.

Andere Systeme Ubertragen nicht die gednderten Elemente, sondenpedai@nen, die die Da-
ten verandert haben und werden deshHafieration-Transfer (Operationstibertragung) Systeme
genannt. Dieser Ansatz ist komplexer und benétigt eine Operationshisiorieinen konsistenten
Zustand herzustellen. Bei diesem Verfahren ist eine differenzidrteneng von auftretenden Kon-
flikten moglich als beim State-Transfér [Sai0l]. Die Verwendung von Saktionen, die mehrere
Update-Operationen beinhalten, kann in einem State-Transfer SystBateninkonsistenzen fih-
ren [HB99]. Andert z. B. eine Transaktion mehrere Datenelemente Batenbank, so werden im
Falle eines Konflikts nur die in Konflikt stehenden Datenelemente zurlekgegdoch nicht die
gesamte Transaktion, wodurch die Atomaritat der Transaktion verletzt[WiH&WO7]. Diese In-
konsistenzen kénnen in State-Transfer Systemen haufig nur noch liiaehaben werden [HB99].

Die Bezeichnungen State-Transfer und Operation-Transfer kedsehrmur das logische Konzept
der Dateniibertragung. Die tatséchliche Implementierung der Dateniguengravird dadurch nicht
beschrieben. So verwendet Oracle 10g bei der Replikation der tpena z. B. sogenannte Logical
Change Records (LCRs). Diese LCRs beinhalten die veranderten @&teimzeln Zeilen, die von
einer Transaktion bearbeitet wurden. Die Zuordnung der LCRs zu basimmten Transaktion
wird ebenfalls Gbertragen, so dass die LCRs einer Transaktion atosgefabrt werden konnen.
Somit ist dieses Verfahren konzeptionell ein Operation-Transfeakesh, obwohl rein technisch
nur verénderten Zusténde Ubertragen werden [Urb08].

In kommerziellen mobilen DBS Ldsungen wie z. B. Oracle Lite oder Sybase S@iwhere
wird als Verfahren haufig State-Transfer verwendet. Ein bekanradréter aus der Gruppe der
Operation-Transfer Systeme ist das Replikationssystem Bayou{@24}SAnalog zu den Systemen
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spricht man auch vo8tate-Transfeund Operation-Transfer Replikation

2.3.3 Datenverteilung

Nachdem eine Operation lokal ausgefihrt wurde, wird sie an die andeilnehmer der Replikati-
onsgruppe verteilt. Broadcastprotokolle regebmnundwie die Daten der Operation zwischen den
Teilnehmern ausgetauscht werden.

In statischen Netzen verwenden die Broadcastprotokolle oft eine festerkinikationstopologie
wie z. B. einen aufspannenden Baum oder eine sternformige Topolagiensornetzen werden
diese Ansatze ebenso verfolgt, da nach anfanglicher Installation depi®a die Netztopologie
meist statisch bleibt. Wahrend diese genannten Verfahren in statischeenNsfizient arbeiten,
sind sie gréf3tenteils nicht fir dynamische und mobile Netze geeignet.

Ein weiterer Ansatz ist die Verwendung von semistrukturierten Kommunikatipakgien, die
sich fur Netze mit einer leichten bis mittleren Dynamik eignen. Ein Beispiel daftias Replikati-
onssystem Roam [Rat98], welches das Netz in kleinere UnterbereigfenanntéVards einteilt.

In unstrukturierten Netzen wie MANETS bietet sich eg@demische Datenverteilungan, bei
der die Daten schrittweise von einem Teilnehmer zum nachsten verteilt nvésidde Abschnitt
[2.1.2). Diese Art der Datenverteilung stellt keine Anforderungen an éigtbpologie und wird
von einigen Replikationssystemen wie Bayou [DP8] oder Gossip [LLSGZ92] verwendet. Solch
eine epidemische Datenverteilung folgt den gleichen Grundprinzipienrdepigemien, wie z. B.
der Ansteckung bei Viruserkrankungen. Dadurch ist sie sehrstalmd besonders fir Netze mit
dynamischer Topologie geeignet.

2.3.4 Konflikte

Bei der Verwendung von optimistischer Multimaster Replikation kdnnen Kdeflkiftreten, denn
diese kbnnen im Gegensatz zu pessimistischen Ansétzen nicht im Vorhensiimdert werden.
Konflikte kénnen in zwei Kategorien eingeteilt werdsgntaktischeundsemantische Konflikte
Bei der Berlcksichtigung von syntaktischen Konflikten wird die nebdigi@éusfiihrung von Ope-
rationen auf den gleichen Daten betrachtet. Bei der Bertlicksichtigumgemantischen Konflikten
wird die Semantik der Operationen betrachtet. Nehmen wir zum Beispiel ein Bengsfeld in
einer verteilten Datenbank. Bei einer syntaktischen Konflikterkenniuimgenjede nebenlaufige An-
derung dieses Feldes als Konflikt interpretiert werden. Bei einer d@&ulaen Konflikterkennung
muss das nebenlaufige Hinzufiigen zweier unterschiedlicher HinweiseemefRungsfeld nicht
zwingend als Konflikt erkannt werden und es konnen beide Anderuiigernommen werden. Da
im Rahmen dieser Arbeit die syntaktischen Konflikte im Vordergrund stelerden wir nur diese
Art der Konflikte im folgenden Abschnitt thematisieren.

Zunéchst definieren wir eine Ordnungsrelation und den Begriff ,Nehgigkeit“. Eine intuitive
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Definition einer partiellen Ordnungsrelation fir verteilte Ereigv{ﬁ%ied von Lamport in[[Lam78]
gegeben.

Kausale Ordnungsrelation Gegeben seien zwei Operationenind b, von denen jeweils eine bei
Replikationsteilnehmes; (Operationa) und eine bei Replikationsteilnehmer (Operation
b) lokal ausgefuhrt wird. Die lokale Ausfiihrung einer Operation wirdctiuden Zeitpunkt
definiert, an dem die Operation bei einem Teilnehmer vollstéandig ausgefithabgeschlos-
sen wurde. Die Operatiom hatkausal vorOperation stattgefundeifa < b), wenn eine der
folgenden Bedingungen gilt:

e 51 = so unda wurde vorb ausgefihrt.

e 51 # so undb wurde ausgefihrt, nachdesp die Operatioru bereits erhalten und aus-
geflhrt hat.

o Es existiert eine andere Operatiomit: o hat kausal vor stattgefunden undhat kausal
vor b stattgefunden.

Mit Hilfe der kausalen Ordnungsrelation ist es nun méglich, kausale Paédllezw. Nebenlau-
figkeit zu definieren.

Nebenlaufigkeit Gegeben seien zwei Operationeandb. Hat weder Operation kausal vor Ope-
rationb, noch Operation kausal vor Operation stattgefunden, so wurden die Operationen
undb zueinander nebenlaufigder auctkausal paralle) ausgefiihrtin Zeichena || b.

Ein Beispiel fur eine nebenlaufige Ausfiihrung zweier Operationen idbinldung[2.4 darge-
stellt.

\

Zeit

\

Abbildung 2.4: Nebenlaufige Ausfiihrung der Operatioaemdb

Der Teilnehmes; fuhrt die Operation lokal aus und sendet diese an den TeilnehspeZeitlich
versetzt flhrts; die Operatiorb aus und sendet diese an Beide Operationen erreichen jeweils
den anderen Teilnehmer, nachdem die lokale Operation bereits ausgediite. Somit wurden die

3In dieser Arbeit werden nur die Ausfilhrungen von Operationen &igfisse betrachtet. Weitere Ereignisse, wie z. B.
das Versenden und Empfangen einer Operation sind fur die in diebeit Xerwendeten Verfahren nicht relevant und
werden deshalb nicht weiter berticksichtigt.
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Operationeru undb zueinander nebenlaufig ausgefiihrt. Die Dauer dieses Sendegstigam flr
die verschiedenen Arten von Netzen sehr unterschiedlich sein (sigh&®&elman an dem erlau-
terten Beispiel erkennen kann, hat dies eine starke Auswirkung alErdi&ehung nebenlaufiger
Operationen.

Kommen wir zu der allgemeinen Definition eines Konflikts fur optimistische Replikatibsyn-
taktischer Konflikterkennung. Eine spezielle Definition eines Konflikts ireter® Systemmodell
geben wir in Abschnift 214.

Konflikt Gegeben seien zwei Operationenndb. Die Operationerm undb stehen miteinander in
Konflikt, wenn folgende Bedingungen gelten:

e Esgilta || b, d.h.a undb wurden zueinanderebenlaufigausgefiihrt und

¢ die Operationem undb haben auf degleichen lokalen Daten gearbei@t

2.3.5 Konflikterkennung

Fur die Erkennung von Konflikten gibt es zwei unterschiedliche Ansdree weit verbreitete
Methode ist die Verwendung von Versionsvektoren, die zum Teil atgkionsuhreroder Zeit-
stempelvektoregenannt werdenversionsvektorensind eine Weiterentwicklung von Lamport Uh-
ren [Lam78] und wurden von Mattern [Mat89] und Fidge [Fid91] eingefiMit Hilfe von Versi-
onsvektoren lasst sich die nebenlaufige Ausfiihrung von Operatieststellen. Zusammen mit den
von der Operation zugegriffenen Daten kénnen somit Konflikte erkaenden. Versionsvektoren
werden in ihrer urspriinglichen Form oder nur leicht veréandert woigen Replikationssystemen
verwendet, so z. B. in [Rat98, DP94].

Ein weiterer Ansatz zur Konflikterkennung ist die explizite Darstellung @eisklen Abhangig-
keiten von Operationen iMorgangerlisten. Hierbei verweist jede Operation auf die kausal voran-
gehenden Operationen. Vorgangerlisten werden sowohl in der RépiiH&lup09,/ KRSDOL] als
auch im Bereich der Gruppenkommunikation [FL501] eingesetzt.

2.3.6 Konfliktlésung

Nachdem ein Konflikt vom Replikationssystem erkannt wurde, mussrdigtést werden, damit
keine dauerhaften Inkonsistenzen bestehen bleiben. Konflikte kinoneSystem automatisch oder
manuell durch den Benutzer geldst werden. Bei letzterem Ansatz mugeuilktldsung danach
an die anderen Teilnehmer gesendet werden, die ihrerseits zum Teidati® besitzen kénnen. In
einem mobilen und somit dezentralen System resultiert dies haufig in langsigeeungen. Somit

“Diese Bedingung wird bewusst sehr allgemein gehalten, um damit allehiedenen Arten von Replikationssystemen
zu bertcksichtigen. Eine Spezialisierung dieser Definition fuir unsee®ysodell wird in Abschnift 2,411 gegeben
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ist eine manuelle Konfliktldsung in MANET-Szenarien meist nicht praktikaBel.der Auflésung
eines Konflikts gibt es zwei Moglichkeiten.

Stehen einem Replikationssystem Informationen tber die Semantik dertiOpenazur Verfu-
gung, so ist es in vielen Fallen mdglich, diasfiihrung beider in Konflikt stehenden Operationen zu
bertcksichtigenWie dies vom Replikationssystem realisiert wird ist sehr unterschiedlidthangt
von der Semantik der Operationen ab. Diese reicht von einfachen Komwitétategeln bis hin
zur Beschreibung durch komplexe SQL Statements [TIH. In einem System wie CV$ [Ced10],
in dem die Operationen textuellen Anderungen entsprechen, werdéobiikten die jeweiligen
Anderungen z. B. zeilenweise in einem Text zusammengefiigt. DieseeAKahfliktlosung wird
haufig alsMerge bezeichnet.

Ohne genaueres Wissen Uber die Semantik der Operationen kann einaRemigystem Kon-
flikte nur mit Hilfe von Operationsabbricheauflosen. Dabei ist es wichtig, bei allen Teilnehmern
dieselben Operationen abzubrechen, da sich ansonsten Inkoreisgggeben. Um dies zu gewahr-
leisten, werden die in Konflikt stehenden Operationen geordnet. Einalglobsistente Konfliktl6-
sung kann dabei nur gewahrleistet werden, wenn die OperationafidreReplikationsteilnehmern
in der gleichen Reihenfolge geordnet sind (totale Ordnung). Aufgdemdjleichen Ordnung kann
sichergestellt werden, dass bei jedem Teilnehmer die gleichen Operatbgebrochen werden,
wie bei allen anderen Teilnehmern. Meistens werden Echtzeit-ZeitstemgrelPddritatswerte ver-
wendet, um die in Konflikt stehenden Operationen zu ordnen.

2.3.7 Konsistenz

Die Hauptaufgabe der Replikation ist es, die verteilten Daten in einem kamsistBustand zu hal-
ten. In diesem Abschnitt werden wliventual Consistencyerlautern, da sie im Bereich optimisti-
scher Replikation eine zentrale Rolle einnimmt. Weiterhin werden Commitverfalptanistischer
Replikation beschrieben, die bendtigt werden, um einen global einhertli¢hgtand der Daten her-
zustellen.

Eventual Consistency

Haufig wird Eventual Consistency (zum Teil auch als Weak Consistesmgithnet [Gol92]) nicht
genau definiert, sondern nur kurz umschrieben. Da diese Umschgesletin zum Verstandnis der
Definition beitragt, wird sie einleitend gegebdyie Gewahrleistung voikventual Consistencyst
gegeben, wenn alle Replikationsteilnehmer nach einer bestimmten Zeit, keiderOperationen
mehr ausgefihrt werden, den gleichen lokalen Zustand besitzen.

Fur die Definition der Eventual Consistency muss zunachst die Aquivaleeier Operationshis-
torien (siehe S.14) definiert werden.

Aquivalenz von Operationshistorien Gegeben seien zwei Operationshistoignund O,, die die
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Ausfiihrungsreihenfolge der einzelnen Operationen bestimmen. Diend@lrationshistori-
enO; und O, sindaquivalent wenn sie bei der Ausfuhrung auf demselben Ausgangszustand
denselben Endzustand erreichen. Aufgrund der Konfliktlosung istleabt, dass abgebro-
chene Operationen in den Historien enthalten sind. Eine Operatitia bereits abgebrochen
wurde, wird alss bezeichnet.

Darauf aufbauend wird Eventual Consistency wie folgt definiert (&8$05]).

Eventual Consistency Unter der Voraussetzung, dass alle Replikationsteilnehmer denselben Aus
gangszustand besitzen, wiEdentual Consistenayewahrleistet, wenn alle folgenden Bedin-
gungen gelten:

e Zu jedem Zeitpunkt und fur jeden Replikationsteilnehmer existiert ein Priéfer ©pe-
rationshistorie, das aquivalent zu einem Préfix einer Operationshigtdeés anderen
Replikationsteilnehmers ist. Dieses wird &stgeschriebenes Préffgngl. committed
prefix) bezeichnet.

e Das festgeschriebene Préfix jedes Replikationsteilnehmers wachst maitso die
Zeit.

e Fur alle nicht abgebrochenen Operationen in dem festgeschriebeafea $ind ihre
Vorbedingungen erfiillt. Diese Bedingungen werden von jedem Sysuimidoell fest-
gelegt.

e FUr jede initiierte Operation gilt, dassirgendwannentwedern odero im festgeschrie-
benen Préafix enthalten ist.

Diese sehr allgemeine Definition erlaubt eine Reihe von unterschiedlicheatkimgen, da die
Aquivalenz von Operationshistorien und die Definition der zu erfiillendmbedingungen appli-
kationsspezifisch sind. So ist z. B. in Bayou die explizite Angabe deredingungen vorgesehen,
wahrend bei einem System wie Usenet [SL98] keine Vorbedingurigamalen ist und diese somit
immer als erflllt angenommen wird. Dies hat eine beliebige Reihenfolge dereArik Folge.
Damit reduziert sich die Gewéahrleistung von Eventual Consistency inrdi€sd nur auf eine ga-
rantierte Ubertragung der Operationen.

Fir eine weitere Unterteilung der unterschiedlichen Ansatze, die Evedtumaistency garantie-
ren, ist es notwendig, das Ordnungskriterium der Operationshistaribatzachten. Die gebrauch-
lichsten Ordnungskriterier~(FO, kausalundtotal) sind wie folgt definiert:

FIFO (First In First Out) Ordnung Alle Operationen, die von einem bestimmten Replikations-
teilnehmer initiiert wurden, werden von allen anderen Replikationsteilnehinedar glei-
chen Ausflihrungsreihenfolge ausgefiihrt, wie beim urspringliteénehmer. Operationen,
die von unterschiedlichen Replikationsteilnehmern ausgefiihrt wurdemek in beliebiger
Reihenfolge ausgefuhrt werden.
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Kausale Ordnung Operationen, die zueinander ka@sbﬂ Beziehung stehen, werden von allen
Replikationsteilnehmern in der gleichen Reihenfolge ausgefiihrt. Nelfigr@ddDperationen
konnen in beliebiger Reihenfolge ausgefuhrt werden.

Totale Ordnung Alle ausgefiihrten Operationen werden bei allen Replikationsteilnehmererin d
gleichen Reihenfolge ausgefiihrt. Dies impliziert nicht automatisch einaleaOsdnung, da
eine totale Ordnung keine bestimmte Ordnungsrelation voraussetzt.

Betrachtet man eine total geordnete Menge von Transaktionen undiféset nicht verzahnt
aus, so ergibt sich fir die Transaktionen lokal und global eine serigteti¢ und das Seria-
lisierbarkeitskriterium ist erfUI@

Um starkere Ordnungskriterien zu erhalten, kénnen Ordnungskritatieh kombiniert werden.
So wird von manchen Replikationssystemen sowohl eine kausale als aedoteie Ordnung ge-
wahrleistet.

Commitment

Bisher haben wir vorgestellt, wie ein Replikationssystem Operationen vereilKonflikte erkennt
und I6st, um einen konsistenten Gesamtzustand herzustellen. Damit ein Repditedlnehmer die-
se bisher vorlaufig ausgefiuihrten Operationen jedoch endguiltig fesitseh kann, muss sicherge-
stellt sein, dass sich die Ausfihrungsreihenfolge dieser und allengegangenen Operationen
nicht mehr andert. Um dies zu gewahrleisten gibt es Commitverfahren, slieesdschreiben der
Operationen regeln.

Bei einem Commitverfahren einigen sich die Replikationsteilnehmer auf eirsamenenhan-
genden Teil der Operationshistorie, der sich nicht mehr &ndern kaes gbschieht mit Hilfe eines
global eindeutigen Zeitpunkts (Commitpunkt), der an alle Teilnehmer verteilt \Esdvird eine
endgultige Entscheidung (Festschreiben/Abbrechen) fur alle Operatims zum Commitpunkt ge-
troffen und die bisherige Operationshistorie kann bis zu diesem Pukiétzjeverden. Es gibt un-
terschiedliche Ansétze, um eine globale Commit Entscheidung zu trefferErdseheidung kann
von einer bestimmten Seite vorgegeben, durch eine Wahl bestimmt oder implizit terdtimd
durchgefiuihrt werden.

Die Vorgabe einer Commit Entscheidung durch eine einzelnen Seite wildrintgary-based
Commitment bezeichnet. Dieses Verfahren wird z. B. von Bayou verwendet, weaimer fest-
gelegter Replikationsteilnehmer allen Operationen Sequenznummern zumeisich bei der Be-
stimmung des Commitpunktes auf diese bezieht [DB3. Da dieser Ansatz auf einer zentralen
Verwaltung basiert, ist er fur die Replikation in MANETS weniger geeignet.

®basierend auf der kausalen Ordnungsrelation (siehe Abschnif 2.3.4

®Serialisierbarkeit ist ein Korrektheitskriterium fiir die Ausfilhrung vemaahnten Transaktionen. In den von uns be-
trachteten Szenarien gibt es jedoch weder lokal noch verteilt einehvegezAusfiihrung von Transaktionen (siehe
Abschnit{Z.%).
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Das wahlbasierte Verfahre@@orum based Commitmen) wird z. B. vom Replikationssystem
Deno [eKBFO3] verwendet. Es erlaubt das Festschreiben eineatiprezn nach der Durchfuihrung
einer zweiphasigen Abstimmung. Wenn eine Operation die Mehrheit der Stirmm&t, &ann sie
festgeschrieben werden. Simulationsergebnisse [Kel99] zeigendakffizienz dieses Ansatzes
mit dem eines single-Master Systems vergleichbar ist. Es ist fraglich, ol sipldAnsatz auch fir
optimistische Replikation in MANETSs verwendet werden kdnnte, da durci\dgimmung eine
hohe Netzlast hervorgerufen wird. Ebenso ist durch die haufigéi®aerung von MANETSs die
Bildung einer Mehrheit in der Regel problematisch.

Der letzte Ansatz ist einenplizite Einigung der Replikationsteilnehmer im Hintergrund. Die
Grundidee dieses Ansatzes basiert darauf, dass sich jeder Repkkgitiroehmer den ihm bekann-
ten Informationsstand (Operationen) der anderen Teilnehmer merktusafgler Schnittmenge der
jeweils bekannten Operationen aller Teilnehmer kann jeder Teilnehmer lieststeelche Opera-
tionen er festschreiben darf. Ein Beispiel fir solch ein Verfahren iai92] beschrieben.

2.4 Systemmodell

In diesem Abschnitt werden die fur diese Arbeit relevanten Voraussgen und Annahmen erlau
tert und das Systemmodell unseres Replikationsansatzes erklart. Dia iAtdéeife und Algorith-
men des Systems werden in den entsprechenden Kapit€li {6, 7, 8) ¢rlauter

2.4.1 Replikationsmodell

Die folgenden Definitionen basieren alle auf den Standarddefinitionedeaudatenbankliteratur
[KEQ6,[ENOQ2]. Einige der an dieser Stelle definierten Begriffe wurdemriks in Abschnift 212 fur die
allgemeine Diskussion der Grundlagen kurz eingefihrt. In diesem Alisererden diese Begriffe
speziell fur unser Modell definiert.

Replikationsgruppe Die Replikationsgruppe? = {s;...s, } ist die Menge aller Replikationsteil-
nehmer. Die Replikationsgruppe ist eidezentral organisierte Gruppéngl. peer group),
deren Mitglieder gleichberechtigt sind.

Replikationsmanager Jeder Replikationsteilnehmey, besitzt einerReplikationsmanageiRM),
der die Replikation verwaltet. Jeder RM besitzt eine global eindeutige Keninudie er auf
Basis der MAC-Adresse des mobilen Gerates bestimmt, auf dem er sicheiefel lokale
Datenbank eines Teilnehmers wird ebenfalls vom RM verwaltet.

Echtzeit-Zeitstempel Fir die zeitliche Zuordnung von Ereignissen werden vom Replikationssys
tem die Zeitstempel der lokalen Echtzeituhr des jeweiligen Teilnehmers vegiveDigse
Echtzeit-Zeitstempel werden als global eindeutig angenommen.
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Lokale Datenbank Einelokale DatenbankDy, ist die Menge aller Datenelemente eines Replikati-

onsteilnehmers;. Es gibt zwei Sichten auf die lokale Datenbank. Eine Sicht zeigt den aktu-
ellen und vorlaufigen Zustand und die andere Sicht den endgultig febtigsenen Zustand
der Daten an (siehe unten).

Datenelement Ein Datenelemenist die kleinste Dateneinheit einer Datenbank, die gelesen, ge-

schrieben, erstellt und geléscht werden kann. Ein Datenelegfieginer lokalen Datenbank

Dy, (des Teilnehmersy,) besitzt zwei verschiedene Zusténde. Erstens den aktuellen Zustand
val(ef’), der sich aufgrund der Ausfilhrung aller aktuellen Anderungen erBiarin sind

auch nur vorlaufig ausgefiihrte Anderungen erhalten. Zweitens et#gelschriebenen Zu-
standcval(e¥), der sich aufgrund der Ausfithrung aller bereits festgeschrieb&néerungen
ergibt.

In Fallen, in denen die Unterscheidung mehrerer Elemente nicht notwendigeislen die
Indizesi und k£ weggelassen.

Datenbankoperation Eine Datenbankoperation wird immer auf der lokalen Datenbank eines Teil-

nehmers ausgefihrt. Es gibt vier unterschiedliche Arten von Operatione

e EinelLeseoperatiomn [¢], die den aktuellen Wettal(e) des Datenelementsaus der lo-
kalen Datenbank liest. Die Operation[e] liest den festgeschriebenen Wert:i(e). Da-
zu wird jeweils die entsprechende Sicht der lokalen Datenbank verivésielee oben).

e Eine Schreiboperationu [e], die den Wertal(e) des Datenelementsin der lokalen
Datenbank tberschreibt.

e Eine pre-Commit Operatiomr, die eine lokale Ausfiihrung einer Gruppe von Operatio-
nen (Transaktion) veranlasst. Durch die Ausfiihrung der pre-Compaita@ion wird die
Sicht auf den vorlaufigen Zustand der lokalen Datenbank veréndefgr#nd entste-
hender Konflikte muss dieses pre-Commit unter Umsténden zuriickgenomenéanw
(Abbruch).

e Eine Abbruchoperationdie den Abbruch einer Transaktion veranlasst. Eine lokal abge-
brochene Transaktion wird vom Replikationssystem nicht bertcksichtigt.

Transaktion Eine Transaktiori’A; mit einer eindeutigen Kennungist einegeordnete Menge von
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Datenbankoperationen, die atomar verteiird. Das Write-Set einer Transaktiof'( 74 ;) C

Dy, enthélt alle Datenelemente, die durch Schreiboperationen der Transadtimdert wur-
den. Das Read-Set einer Transakti®0TA;) C D;, enthalt alle Datenelemente, die durch
Leseoperationen der Transaktion gelesen wurden. Transaktidmgtearnur auf lokalen Da-
ten und werden erst verteiiachdensie lokal ausgefihrt (pre-Commit) wurden. Eine lokale
Ausfuhrung ist nur vorlaufig gtiltig und wird durch eine globale Commit Bregtung entwe-
der endgultig festgeschrieben oder zuriickgenommen. Jede Transakti@lt ebenfalls einen
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Echtzeit-Zeitstempel;, der den lokalen Ausfuhrungszeitpunkt (Zeitpunkt des pre-Commit)
der Transaktion angibt und eine lokal eindeutige Sequenznummer N. Die Echtzeit-
Zeitstempel werden verwendet, um eine totale Ordnung aller Transakta®reginzelnen
Teilnehmer herzustellen. Durch die Ungenauigkeit von Echtzeit-Zeitstempeds dies glo-
bal nicht notwendigerweise die Echtzeitreihenfolge widerspiegeln.

Aus der Sicht eines Teilnehmers werden die Transaktionen, die er satbert hat alsloka-
le Transaktionen bezeichnet. Transaktionen von anderen Teilnehmern werdeménte
Transaktionen bezeichnet.

Konflikt [l Gegeben seien zwei Transaktion&A; und T4;. Die Transaktionen stehen miteinander
in einem Konflikt, falls ein Schreib-Schreib Konflikt oder ein Lese-Sithk®nflikt zwischen
ihnen besteht.

Es besteht eischreib-Schreib Konflikkwischen den Transaktionen, falls sie kausal parallel
ausgefihrt werden und sich ihre Write-Sets schneiden, d. h. es gilt:

o TA,; H TAJ und
o W(TA) N W(TA;) #

Die Transaktionenl’4; und TA; stehen miteinander in eineirese-Schreib Konflikffalls
sie kausal parallel ausgefiihrt werden und sich das Write-Set dam &hansaktion mit dem
Read-Set der anderen Transaktion schneidet, d. h. es gilt:

o TA; H TAJ und
o R(TA;) NW(TA;) # 0 oderW(TA;) N R(TA;) # 0

Commitpunkt Ein Commitpunktesitzt einen Echtzeit-Zeitstempgl und markiert damit einen
Zeitpunkt. Dieser Zeitpunkt wird verwendet, um festzulegen fur welalamdaktionen eine
Commit Entscheidung getroffen werden soll.

2.4.2 Verwendung von Transaktionen

Die Verwendung von Transaktionen im Gegensatz zu Operationen bidtetvidglichkeiten: Auf-
grund der Atomaritat von Transaktionen kénnen Operationen gruppéden, so dass diese ge-
meinsam ausgefuhrt werden. Dadurch ist ebenfalls eine differéerad¢onflikterkennung moglich.
Bei der Replikation von Operationen kénnen nur Konflikte zwischen &iereOperationen erkannt
werden. Probleme, die sich aufgrund der gemeinsamen Ausfiihrungperationen ergeben, wer-
den nicht erkannt. So kann bei der alleinigen Betrachtung von OpeeatieimRepeatable Read
oder die Vermeidung eindst Updatesiehe [KEO6]) nicht gewahrleistet werden.

"Diese Definition ist eine Spezialisierung der in AbscHniff 2.3.4 gegeb@aénition.
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Bei der Verwendung von Transaktionen und der Berlcksichtigumgbhease-Schreib Konflik-
ten (siehe oben) ist dies nicht problematisch: Transaktionen konndransal parallel ausgefihrt
werden, wenn sie entweder auf unterschiedliche Datenelemente zogvddée nur lesend auf die
gleichen Datenelemente zugreifen.

2.4.3 Annahmen

Fir das Systemmodell werden folgende Annahmen zugrunde gelegt:

Multimaster-Replikation Alle Replikationsteilnehmer kénnen Anderungen an den Daten vorneh-

men.

Vollstandige und partielle Replikation In den in der Einleitung (siehe Abschriitt 2.1.4) beschrie-

benen Szenarien wird von den einzelnen Replikationsteilnehmern nuratin kéeiner Da-
tenbestand verwaltet, der sich auf den Kontext des Szenarios badchigiler Nutzer benétigt
den vollstandigen Datenbestand. So ist es z. B. nicht sinnvoll ein mobilds\Wiknit einem
Teil der Informationen eines Szenarios zu versorgen. Deshalb bttrawir in dieser Arbeit
in erster Linie vollstdndige Replikation.

Wiirde man den Datenbestand partitionieren, so dass die Replikationsteitnzimedeil
Daten von anderen Teilnehmer anfordern mussten, wére die Verk@der Daten stark
eingeschrankt. Ebenso ware aus Sicht der Konfliktbildung diese Paditimig nicht relevant,
da sich am eigentlichen Vorgang eines kausal parallelen Zugriffs nintdes@wirde.

Es ist ebenfalls denkbar, dass die Daten so partitioniert sind, dassildielifeer jeweils nur
Daten aus ihrer Partition verwenden und sich dadurch Untergruppemb$ied die einzel-
nen Partitionen jeweils disjunkt zueinander, verhélt sich die Bildung varilikéen ebenfalls
analog zur vollstandigen Replikation (siehe Kagdilel 9 Abschniit 9.3).

Keine lokale Nebenlaufigkeit Wie bereits weiter oben erlautert, besitzt jeder Replikationsteilneh-
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mer eine lokale Datenbank. Die vom Teilnehmer initiilerten Transaktionen wenagigichst

lokal ausgefuhrt und anschlieRend an die anderen Teilnehmer verditt.Dlatenbank wird

lokal nur von einem Benutzer und einer Applikation verwendet. Wenmeatid Transaktionen
von anderen Benutzern eintreffen, kénnen sich jedoch Ubersemugd ergeben. In den auf-
gefiihrten Szenarien (siehe Abschhitt 2.1.4) werden nur kurze ldi@uigen Operationen
bestehende Transaktionen ausgefuhrt. Ebenso ist die Haufigkditatesaktionen geringer
als in anderen Replikationsszenarien. Die Probleme der Mehrbenutekregpisation, wie

sie in herkdmmlichen Datenbanksystemen bestehen, treten hierbei niclgémdidalRe auf.

Eine verzahnte Ausfihrung der Transaktionen ist deshalb nicht ndigieDie Transaktionen

werden bei den lokalen Datenbanken der Teilnehmer seriell ausgefihr
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Umgebungsinformationen Die Teilnehmer kennen die Anzahl ihrer Nachbarn. Weitere Umge-
bungsinformationen, wie z. B. GPS Daten (Ort, Zeit) oder der Abstanchdaran Teilneh-
mern stehen den Teilnehmern nicht zur Verfigung.

2.4.4 Gruppenverwaltung

Die Gruppenverwaltung fur ein Replikationssystem umfasst hauptsaahkciAufgaben: erstens
die Verwaltung von Mitgliedschaftsdnderungen (Leave, Join); zweitémBereitstellung eines
Fehlerdetektors, der ausgefallene oder unerreichbare Teilnehkeemer(Fail); drittens die Ver-
teilung von Mitgliedschaftsanderungen an die Teilnehmer der Gruppe. Wgaben der Gruppen-
verwaltung sind in Abbildung 25 schematisch dargestellt.

...........................

1 Gruppenverwaltung
Leave O
) O

=0 5 O

Join i
O > | Replikations-

R MRULCLEELLEELEE gruppe

Abbildung 2.5: Gruppenverwaltung

Die im Folgenden beschriebene Gruppenverwaltung entspricht demDKQg2] vorgestellten
Verfahren, wie es vom ISIS-System verwendet wird [Bir93]. Dadalaen gewéhrleistet eine kor-
rekte Ausfiihrung einer Gruppenverwaltung flr asynchrone Sys{simiee ebd.). Die mdglichen
Probleme, die beim Einsatz der Gruppenverwaltung in MANETSs entstelmarekpwerden im Ab-
schnit2.4.b diskutiert.

Die Gruppenverwaltung basiert auf der Verwendung @nppenansichten Dies sind Listen
der aktuellen Teilnehmer der Replikationsgruppe, die in unserem Systeorrimvon Gruppen-
transaktionen verteilt werden, die eine gesonderte Tabelle aktualisieren. Aufgrundeiistempel
der Transaktionen gibt es fur die Gruppenansichten eine totale Ordmahgomit weild jeder Teil-
nehmer, welchen Zeitraum eine Gruppenansicht betrifft. Eine Gruppgers ist erst gultig, wenn
die Mehrheit der Replikationsgruppe diese Ansicht bestétigt hat. Im rnennfi@hlerlosen Fall lie-
fert dieses Verfahren konsistente Gruppenansichten und istim Def@DIK02] (Abschnitt 14.2.2)
und [Bir93] beschrieben. Die Abstimmungen zwischen den Teilnehmermifet hohen Nachrich-
tenaufwand zur Folge. Um diesen Aufwand zu reduzieren, konnedatibrichten der Gruppenver-
waltung in die Datenverteilung der Replikation integriert werden.
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Die Gruppenverwaltung eines Replikationssystems muss auch den Aufatlie Nichterreich-
barkeit von Replikationsteilnehmern berticksichtigen. Im Folgendenemetik in der Literatur be-
schriebenen Losungen fir dieses Problem skizziert.

Die Einigung der Replikationsteilnehmer auf eine Gruppenansicht in eingntla®nen Sys-
tem, in dem Teilnehmer ausfallen kénnen, ist zum Teil problematisch. DiemiSpezialfall des
Konsensusproblems (siehe_[CDKO02] Abschnitt 14.2.2). Fischer edbkrhin [FLP85] bewiesen,
dass es keinen Algorithmus geben kann, der Konsens in einem asyeot8gstem garantiert, falls
Teilnehmer ausfallen. Dieses Problem lasst sich jedoch mit Hilfe von FBleliektoren umgehen
(siehe [CDKO2], Abschnitt 11.5.4). Das ISIS-System verwendet.zau Nachrichten basieren-
de Fehler-Detektoren, um mit Hilfe eines Timeouts zu bestimmen, ob ein Teilnetusgefallen
ist [Bir93]. Ob dieser tatsachlich ausgefallen ist oder nicht, spielt keoike RAls ,ausgefallen” er-
kannte Teilnehmer werden von den anderen Teilnehmern nicht mehkbigtitigt. Aufgrund dieser
Technik wird ein asynchrones System praktisch zu einem synchroisen$gemacht und somit ist
das Erzielen eines Konsens’ nicht mehr unmdoglich.

Ein weiterer Ansatz wird von Chandra und Toueg beschrieben [CFBéibei werden ebenfalls
auf Nachrichten basierende Fehler-Detektoren verwendet, die Teigredkufgrund eines Timeouts
als fehlerhaft (ausgefallen) einstufen. Im Gegensatz zum Verfatee ISIS-Systems ist es hierbei
erlaubt, die Nachrichten der Teilnehmer entgegenzunehmen, die vondegbldor als ausgefallen
eingestuft wurden. Somit kénnen z. B. Transaktionen eines fehterh@gilnehmers beriicksich-
tigt werden, wenn diese vor dem néachsten globalen Commit mindestens éhérehlerhaften
Teilnehmer erreichen.

Hierbei muss die Gruppenverwaltung daflr sorgen, dass sich adfgnan Partitionierung nicht
mehrere Teilgruppen bilden kénnen, die jeweils unabhéngig ein globalesn@@usfihren. Des-
halb darf ein globales Commit in nur maximal einer Partition durchgefuhrtevefdiese sogenann-
te priméare Partition wird dadurch festgelegt, dass sie die Mehrheit der zuvor existierdRepli
kationsgruppe enthdalt. Durch die Verwendung einer primaren Partitioneiie globale Commit
Entscheidung nur von einer Replikationsgruppe getroffen und somitedtahsistenz der Daten
gewabhrleistet.

2.4.5 Fehlermodell

Aus Sicht der Replikation kdnnen Fehlerfalle in drei relevante Klasstarteiit werden:

e Verzogerung der Kommunikation Wie bereits in Abschnift 211 erwéahnt, treten Fehler die-
ser Klasse in MANETSs sehr h&ufig auf. Ob die verzogerte Kommunikatibeideon dem
Teilnehmer selbst (z. B. temporérer Ausfall) oder vom Netz verursaictif spielt keine Rol-
le.

o Ausfall der Kommunikation Diese Fehlerklasse bezeichnet einen dauerhaften Ausfall der
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Kommunikation. Die Ursachen dafir sind die dieselben wie im ersten Fdhlsi&he Ab-
schnitf2.1).

o Partitionierung Diese Fehlerklasse bezeichnet eine dauerhafte Partitionierung déaRep
tionsgruppe, so dadseine primare Partitionvorhanden ist. Eine temporare Partitionierung
des Netzes ist fur das Replikationssystem bereits durch die erste Hasderkverzogerung
der Kommunikation) abgedeckt. Eine dauerhafte Partitionierung des Nbtieter eine pri-
mare Partition vorhanden ist, wird durch den zweiten Fehlerfall (Auséalkebmmunikation)
abgedeckt.

Die Klasse debeliebigen Fehler haufig auch byzantinische Fehler genannt, umfasst alle Arten von
weiteren Fehlern und wird im Rahmen dieser Arbeit nicht thematisiert. Es wgdreommen, dass
diese Fehler nicht auftreten.

Die Klasse defehlerhaften Uhrensynchronisationkann an dieser Stelle nicht hinreichend ge-
nau diskutiert werden. Aus diesem Grund verweisen wir auf die detailDetstellung dieses Pro-
blems in Kapite[®.

Auswirkung auf die Konflikterkennung und -ldsung

Eine Verzogerung der Kommunikatiatellt fir die von uns verwendeten Replikationsmethoden an
sich kein Problem dar, da fir die Replikation eine asynchrone Verteilangendet wird. Trotzdem
kénnen lange Verzégerungszeiten die Gefahr von Konflikten zwisdberansaktionen erhéhen.
Die daraus resultierenden Transaktionsabbriiche kénnen praktisemmem nicht verwendbaren
System fuhren, auch wenn die Replikation korrekt arbeitet. Dieserv8awlt wird in Kapite[®
genauer analysiert. Er stellt einen zentralen Aspekt der Arbeit dar.

Ein Ausfall der Kommunikatiomwirkt sich auf die Konflikterkennung und -16sung nicht aus. Da
der Teilnehmer von der Replikationsgruppe ausgeschlossen wird wai&le von ihm ausgefihrte
Transaktionen nicht mehr auf die Replikationsgruppe aus. Im Gegensaterzogerten Kommu-
nikation wird dadurch die Gefahr von Konflikten nicht erhéht, sondeges verringert, weil die
Transaktionen des ausgeschlossenen Teilnehmers keine Konflikte enatgachen kénnen.

Bei einerPartitionierungdes Netzes ist fur die Bildung von Konflikten nicht relevant, ob eine
primare Partition existiert. Ob eine verzdgerte oder ausgefallene Kommunmilktich eine Parti-
tionierung hervorgerufen wird, ist im Hinblick auf die Konfliktbildung ekadls nicht relevant.

Auswirkung auf das Commitverfahren und die Gruppenverwaltung

Wie bereits in Abschniff 2.4l 4 gezeigt, ist die Verwendung einer Gruppemiteing in asynchronen
Systemen grundséatzlich moglich. Es stellt sich jedoch die Frage, ob und itviatzeine Replika-
tionsgruppe in einem MANET Konsens bezlglich der Gruppenansichéglen kann. Zunachst
einmal ist die Realisierung von moglichst korrekten Fehler-Detektoren mig Mdh Timeouts in
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MANETSs problematisch. Die Unterscheidung zwischen einer starkdgerten Kommunikatiamd
demAusfall der Kommunikatioist in einem MANET nur schwer mdglich. Daraus resultiert bei zu
kleinen Timeout-Werten, dass Teilnehmer falschlicherweise als ausgefaiannt werden. Diese
mussen dadurch wieder ein Join durchfihren, was den Nachrichiaraliunnétig erhoht.

Bei der Wahl zu grof3er Timeout-Werte wird die Aktualisierung der Groppgehdérigkeit un-
notig verzogert. Da sich der Zustand von mobilen Knoten in MANETSs hauiiteén kann, ist es
in diesem Fall wahrscheinlich, dass die Aktualisierung der Gruppehzuig&eit nicht mehr zeit-
nah erfolgen kann. Dadurch weichen die von der Gruppenverwalioggnommenen Teilnehmer
von den tatséchlichen Teilnehmern ab und eine globale Commit Entscheidumgikat getroffen
werden.

EinePartitionierungdes Netzes, bei der keine priméare Partition vorhanden ist, blockiert dig Gr
penverwaltung und damit auch das Commitverfahren. Ohne eine priméitoR&ann die Grup-
penverwaltung keinen Konsens mehr erreichen und ist so lange blpdkgewieder eine priméare
Partition vorhanden ist.

Abschlie3end l&sst sich festhalten, dass die Verwendung einer Gugopaltung in MANETSs
von der Gruppendynamik des jeweiligen Szenarios abhéngt. Ebenseiwlerizuvor beschriebenen
Konfliktproblematik gibt es Szenarien, in denen das System zwar Evebauaistency gewahrleis-
ten kann, jedoch praktisch unbrauchbar wird. So hat zum Beispighdi#er Einleitung beschrie-
bene Touristenszenario eine hohe Teilnehmerfluktuation und daher iEird®tz einer Gruppen-
verwaltung fraglich. Im Katastrophenszenario bleibt die Gruppertgirigkeit hingegen tber lange
ZeitrAume unverandert. Durch die Organisation der Einsatzkréfte istrdigp@nzugehdrigkeit in-
itial bekannt. Ebenso ist die Verbindungsunterbrechung zu einem faiereiiber mehrere Stunden
als Normalfall anzusehen und fuhrt deshalb nicht zum Ausschlusiedleshmers. Die Einsatzgrup-
pe ist fest organisiert und deswegen ist der Ausfall (Fail) eines Tailees nur selten zu erwarten.
In einem solchen Fall muss sich jedoch die Mehrheit der Replikationsgraipgtimmen (siehe Ab-
schnit{Z2.4.4). Da sich jedoch die Gruppenteilnehmer in regelmaRigen Abstgecheinsam treffen,
kann eine Abstimmung spatestens zu diesem Zeitpunkt problemlos durchigediden.

Es zeigt sich somit, dass es MANET-Szenarien gibt, in denen der Einsatz&inppenverwal-
tung moglich ist.
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Kapitel 3
Verwandte Replikationssysteme

In diesem Kapitel stellen wir optimistische Replikationsansétze vor, dereroliettsich flr mobile
Szenarien eignen bzw. dafur konzipiert wurden. Dies sind meist Réplilssysteme oder Dienste,
die mit den im vorigen Kapitel eingefuhrten Replikationsmethoden arbeiten.

3.1 State-Transfer Replikationssysteme

Wie bereits in Kapite[ 2 beschrieben, Ubertragen State-Transfer Systemar nur den aktuellen
Zustand der Datenelemente und fihren keine Operationshistorie. Sie simerirFahigkeit der

Konflikterkennung und -ldsung beschrankt. In State-Transfer 8yste&konnen z. B. keine kom-
mutativen Operationen zusammengefihrt werden. Ebenso ist einektianake Verarbeitung von
Datenbankoperationen in einem State-Transfer System nicht ohne &¥aitecchfiihrbar (siehe Ab-
schnit{2.4.2). Trotzdem verwenden diese Replikationssysteme teilwaifieh&hReplikationsme-

thoden wie die in dieser Arbeit fokussierten Operation-Transfer Systemehalb sie an dieser
Stelle ebenfalls beschrieben werden.

3.1.1 Wingman

Wingman [Ham95] ist ein Multimaster State-Transfer Replikationsdienst furddaft Access und
Visual Basic. Er stellt die Konsistenz der lokalen Datenbanken der Teilaehuf Zeilenebene her
und unterstutzt keine transaktionale Verwaltung seiner Operationen.

Konflikte werden mit Hilfe von Versionsvektoren (sogenannten lineagigsnnt. Die Auflésung
der Konflikte basiert auf der Anzahl der durchgefiihrten Andeeurauf einer Zeile. Die Zeile mit
der geringeren Anzahl an Anderungen wird mit dem Inhalt der andéeée tiberschrieben. Somit
wird vom System die Einhaltung von Eventual Consistency gewahrleistethRliese Vorgehens-
weise kann die Konfliktldsung jedoch leicht beeinflusst werden. Ein Teitee kann z. B. durch
zusatzliche Anderungen einer Zeile forcieren, dass im Konfliktfall s&imderungen tlbernommen
werden. Im Gegensatz zu den meisten anderen ReplikationssystemeresMtdndiktlosung bei
Wingman dezentral durchgefihrt. Fur die Verteilung der Daten veratadas System ein Synchro-
nisationsprotokoll, das fir einen Datenaustausch konzipiert ist, deweisa durchgefihrt wird.
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Ebenso werden Anderungen am Schema vom System unterstiitzt, difssejddloch nur von ei-
nem einzigen Master durchgefuhrt werden.

Wingman stellt durch seine dezentrale Konfliktldsung einen interessantesiZAfiir dezentral
organisierte Netze dar. Der Dienst ist jedoch nicht fur mobile Funkneteeigiert und verwendet
keine Broadcastprotokolle, die die Eigenschaften von MANETS beictuicgen.

3.1.2 Bengal Datenbank Replikationssystem

Bengal [EMRPOL] ist ein State-Transfer System, das entworfen wurdedie Replikation zwi-
schen heterogenen Datenbanksystemen wie z. B. Sybase SQL Aeyvdracle und Microsoft
SQL Server durchzufiihren. Es ist fur die Verwendung in mobilen &zemvorgesehen und ist wie
Wingman dezentral organisiert. Fir die Konflikterkennung werdendfessektoren verwendet. Die
Replikation wird auf Zeilenebene ohne Berlcksichtigung transaktionaleel&e durchgefiihrt. Die
Datenverteilung wird mit Hilfe eines epidemischen Gossip-Protokolls pasweishgefihrt, wel-
ches manuell gestartet wird.

Die Konfliktlosung kann entweder manuell oder automatisch mit Hilfe einesnsmgen Con-
flict Resolvers (Konfliktléser) vorgenommen werden. Dieser ist ein Allgaws, der mit Hilfe ei-
nes Regelsystems definiert werden kann. Leider wird in [EMRPO1] dickimentiert, wie diese
Conflict Resolvers arbeiten, bzw. wie sie definiert werden. Ebensicist beschrieben, wie Even-
tual Consistency durch das Replikationssystem gewahrleistet wird. Ibliekrauf Replikation in
MANET-Szenarien stellt die manuelle Datenverteilung von Bengal ein Rroté.

3.1.3 Kommerzielle Client-Server Replikationssysteme fimobile Geréte

Im Gegensatz zu den Systemen aus dem Forschungsbereich komeerdith die kommerziellen
Replikationssysteme in erster Linie auf Szenarien mit einem festen Semyenetmreren mobilen
Klienten. MANETs werden von kommerziellen Systemen bisher nicht beiditigt. Im Bereich
der Datenbanken sind Oracle Lite, Microsoft SQL Server CE und IBM2 BEBeryplace bekannte
Produkte, die Replikationslésungen fir mobile Geréte bieten.

Lotus Notes

Eines der ersten kommerziellen Produkte, das Multimaster Replikation vestvesigl ist Lotus No-
tes [KBH"88], eine datenbankgestitzte und dokumentenorientierte Gruppenagaftlotes wur-
de fur Szenarien entwickelt, in denen die Verbindungen zwischen dérefimern zum Teil sehr
langsam sind oder zeitweise ausfallen kdnnen. Aus diesem Grundnagtvidotes optimistische
Replikation.

Das System benutzt fur die verwalteten Objekte Versionsnummern, diedegijaderung er-
héht werden. Zusétzlich wird ein Zeitstempel gespeichert. Ahnlich wie begivan wird bei un-
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terschiedlichen Versionsnummern zweier Replikate das Objekt mit derdrdMearsionsnummer
verwendet und das andere Objekt verworfen. Im Unterschied zgmén verwendet Notes jedoch
nur die Versionsnummern und keine Versionsvektoren, weshalb kpasalele Anderungen vom
System nicht erkannt werden.

Microsoft SQL Server 2005 CE

Microsoft SQL Server 2005 CE ist ein State-Transfer Datenbank Rejitssystem, das fir mobile
Geréate wie PDAs entworfen wurde. Fir die mobile Datenbank auf den ki€eeiten ist haufig nur
ein Ausschnitt einer grof3en Datenbank vorgesehen. Die Servebbdatebefindet sich wiederum auf
einem vollwertigen Microsoft SQL Server. Das System unterstitzt Multend®eplikation, d. h.
die Daten kénnen nicht nur auf dem Server, sondern auch auf dantétiieerandert werden. Wenn
sich ein Klient mit dem Server synchronisiert, so schickt er zunachsedénderten Daten. Danach
werden mogliche Konflikte auf dem Server erkannt und gel6st. Die diigieyii Werte werden dann
zum Klienten zuriickgeschickt.

Im Gegensatz zu Wingman und Bengal ist die Granularitat der Replikatidrsamit auch die
Konflikterkennung variabel einstellbar. Ebenso kann der Applikatiomgekler zwischen einer
Vielzahl von vordefinierten Konfliktldsungsstrategien wéahlen. Zum Belispass die jlingste/al-
teste Anderung oder die Anderung mit hochster Prioritat gewinnt. Dag@ystellt ebenfalls ein
Framework zur Implementierung eigener Lésungsstrategien zur Verfligu

Obwohl das Microsoft System bereits viele Aspekte der mobilen Datenbalikation (Funk-
Ubertragung, mobile Geréate, einfache Konfliktldsung) bertcksichtigesisturch die Verwendung
eines zentralen Servers nicht fir MANETS geeignet.

Oracle Lite

Oracle hat ein mobiles Datenbankreplikationssystem namens Ora@eehimickelt. Dabei wird
ahnlich wie bei der Microsoft Losung ein Teil einer Server Datenbamdre PDA oder Laptop lokal
als materialisierte Sicht zur Verfligung gestellt. Der Austausch der Datehbigr ein publish-
subscribe Modell umgesetzt, d. h., die mobilen Klienten schreiben sich @rggcribe) fir eine
bestimmte Publikation des Servers ein. Publikationen werden tiber SQL Stétetaéniert.

Die Granularitat der Replikation ist auf Tabellen und Zeilen beschranktbaieder Anderung von
einzelnen Elementen haufig zu unnétigen Konflikten fuhrt. Die Konfliktloskangn manuell oder
durch drei vordefinierte Strategien (Server gewinnt, Klient gewinntsi@tglingster Zeitstempel
gewinnt) realisiert werden. Es wird ebenfalls eine Schnittstelle zur Verfgigestellt, um eigene
Konfliktldsungsstrategien zu implementieren.

!Alle Angaben dieses Abschnittes beziehen sich auf die Version 10g.
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Im Hinblick auf Datenbankreplikation fir MANETS ist die Verwendung airf8ervers sehr pro-
blematisch. Zusatzlich werden durch die grobe Replikationsgranularitéflikie erzeugt, die ei-
gentlich vermeidbar wéren.

3.1.4 Replication Proxy Server (RPS)

In [Gol05] wird ein Replikationsdienst beschrieben, der ein bestelsamdbiles Datenbanksystem
als Basis verwendet und erweitert. Der Replikationsdienst ermoglicheresndbilen Applikatio-
nen zur Laufzeit auszuwéahlen, welche Daten vom Server repliziedemesollen und welche nicht.
Diese Moglichkeit ist flexibler und komfortabler als bei den bisherigen korni@iéen Datenban-
klésungen. Zusatzlich wird eine einheitliche Schnittstelle fur die wichtigsterlikthehandlungs-
methoden zur Verfiigung gestellt.

Der Replikationsdienst wird mit Hilfe eines sogenannten Replication ProryeS5ERPS) rea-
lisiert, der sich als zusatzliche Schicht zwischen den mobilen Klienten undbdgenbankserver
befindet. Die Klienten greifen dadurch nicht mehr direkt auf den Seawesondern benutzen eine
konsolidierte Datenbank auf dem RPS, die eine Kopie der Datenbanledes Sist. Dadurch ist die
mobile Applikation einerseits unabh&ngig vom zugrunde liegenden Datksysiam. Anderseits ist
ein zusatzlicher Replikationsschritt zwischen RPS und dem Datenbaeakseforderlich.

Der RPS stellt insgesamt eine sinnvolle Erweiterung der bisherigen komiterzigbilen Da-
tenbankldsungen dar. Wie bei diesen Lésungen ist jedoch der EirisatzServers in einem MA-
NET problematisch. Auch die Einbindung des RPS in eine Peer-to-Pefitékiuir ist fraglich.
Hierbei misste jeder Replikationsteilnehmer diesen Replikationsdienst Imrséikal einbinden
und dafur ist die Leistung der mobilen Gerate wahrscheinlich zu gering.

3.2 Operation-Transfer Replikationssysteme

Der in dieser Arbeit vorgestellte Replikationsansatz gehort zu den GpefEransfer Replikations-
systemen. Diese Ubertragen nicht die veranderten Daten, sonderpeliationen, die diese An-
derungen durchfiihren. Dies erlaubt eine differenziertere Konflilgti§y als es bei State-Transfer
Systemen der Fall ist. In diesem Abschnitt beschreiben wir OperatiarsfEraReplikationssysteme
fur mobile Szenarien. Dabei betrachten wir die Systeme besonders im HRiabfichre Eignung fir
MANET-Szenarien.

3.2.1 Gossip

Der Gossip Framework [LLSG9?] ist ein Replikationssystem, das eine Daltenverfigbarkeit
fur Applikationen mit schwachen Konsistenzkriterien realisiert. Gossip/eredet Versionsvekto-
ren, um die Anderungsoperationen der einzelnen Teilnehmer kausatizan. Es unterstiitzt drei
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Arten von Ordnungskriterien (kausal, forciert, direkt), welche uctdesiliche Konsistenzkriteri-
en zu unterschiedlichen Kosten realisieren. ,Forciert” und ,direkt* simiéktere Ordnungskriterien
und bendtigen einen primaren Replikationsmanager, der als zentralezldsiiéin sorgt, dass diese
Ordnungskriterien eingehalten werden. Dieser Ansatz ist fir MANEGRSrien nicht verwendbar.
Bei einem Ausfall des Replikationsmanagers besteht zwar die Méglichkest) @euen priméaren
Replikationsmanager zu wéhlen, dies ist jedoch wiederum mit einem holferaad verbunden.

Bei der kausalen Ordnung der Anderungsoperationen wird ein prineplikationsmanager
nicht bengtigt, jedoch kdnnen sich bei den einzelnen Teilnehmern uniediche Zustande er-
geben. Dies entsteht dadurch, dass kausal parallele OperatiorgenméR ihrer lokalen Einfligerei-
henfolge geordnet werden (FIFO Ordnung — siehe Absdhnitf|2.3eTlidRsichtigt man die haufigen
Unterbrechungen zwischen MANET Knoten und die sich daraus engelerhdhte Wahrscheinlich-
keit fur nebenlaufige Operationen, so ist dieser Ansatz ebenfallsfAicIANETSs geeignet.

Die Operationen werden durch sogenannte Gossip Messages vérbieifgaarweise zwischen
den einzelnen Teilnehmern ausgetauscht werden. Gossip Messbgesgimglichst nur die fir den
Empfanger unbekannten Anderungsoperationen enthalten. Um diesliieren, wird eine Zeit-
stempeltabelle verwendet, die die Zeitstempel der bisher global festgdmsteieWerte fir jeden
einzelnen Replikationsteilnehmer verwaltet. Diese Tabelle wird ebenfallsdtenm die Operati-
onshistorie zu kiirzen. Gossip verwendet dafir eine konservdtate§ie, die die Historie erst kurzt,
wenn bekannt ist, dass alle Teilnehmer die entsprechenden Operatieneéts brhalten haben. Die
Haufigkeit und das genaue Protokoll der Gossip Messages wird riohBessip vorgegeben, son-
dern aul3erhalb des Systems definiert. Zusammenfassend kann mardsagetie Konsistenzkrite-
rien von Gossip entweder zentralisiert (forciert, direkt) und damit nishMfANETSs geeignet sind
oder keine ausreichenden Konsistenz gewahrleisten kénnen (kausal)

3.2.2 Bayou

Bayou [DPS 94, TTP~95] wurde am Xerox Palo Alto Research Center entwickelt und verwiende
zum Teil ahnliche Methoden wie Gossip. Es ist ein optimistisches Datenlpdikktéonssystem,
das eine hohe Datenverfligbarkeit fir mobile Teilnehmer gewahrleist#t,veéenn diese nicht mit
den anderen Teilnehmern verbunden sind. Im Gegensatz zu Gossgndat Bayou einen seman-
tischen Ansatz, um einen konsistenten Zustand der Replikationsteilnehigewabrleisten. Dieser
Mechanismus erlaubt den Applikationen, die Bayou verwenden, eirsugedpezifikation der Kon-
flikterkennung und -l6sung.

Konkret geschieht dies durch Implementierung einer SchreiboperatioBayou. Die Schreib-
operation besteht aus der eigentlichen Anderungsoperation, einsiskanzpriifung und einer Mer-
ge Prozedur fir die Konfliktlosung. Alle drei Teile werden in einer SQhlighen Sprache definiert.
Die Implementierung muss von der Applikation vorgegeben werden, und sirdie Konflikter-
kennung und -l6sung im Gegensatz zu anderen Systemen nicht temspieser applikations-

39



Kapitel 3 Verwandte Replikationssysteme

spezifische Ansatz hat jedoch den Vorteil, dass die Konflikterkennadgl@sung fur jede einzelne
Operation differenziert durchgefuhrt werden kann.

Der Nachteil ist die Komplexitat der Schreiboperationen in Bayou, die eorAg@plikation vor-
gegeben werden mussen. Fir jede Schreiboperation muss zunaehébegistenzprifung in Form
einer Abfrage durchgefiihrt werden. Dies soll an einem kurzenpigig¢siehe [TTP 95]) ver-
deutlicht werden: Im Falle einer verteilten Kalenderapplikation wird beimgjah eines Termins
anhand einer Abfrage Uberprift, ob sich andere Termine mit dem égendlen Termin Gberschnei-
den. Ist dies der Fall, so wird die Merge Prozedur ausgefihrt, digll&iangegebenen alternativen
Termine erneut Uberpriifen muss, ob diese UberschneidungstteimmiGegensatz zu einer syntakti-
schen Konflikterkennung ist diese Vorgehensweise aufwandigsiSstem wird dadurch verstarkt
beansprucht und somit sein Durchsatz verringert. Insbesondekgilikationen mit einer komple-
xen Datensemantik kann dies einen erheblichen Aufwand darstellerdigberlaubt Bayou keinen
manuellen Einfluss auf die Konfliktldsung z. B. durch Abstimmung, wie er \wigen Applikatio-
nen bendtigt wird.

Um die Operationen zu ordnen, verwendet Bayou eine dynamischenséader Versionsvektoren.
Wenn Operationen kausal parallel ausgefihrt wurden, so werglgiemali der Teilnehmerkennun-
gen geordnet. Diese Information wird jedoch nicht fir die Konfliktldsuagmendet, sie wird in
Bayou ausschlief3lich semantisch durchgefihrt.

Bayou setzt keine bestimmte Netztopologie voraus. Die Datenverteilung sttdalzorganisiert
und wird von einem sogenannten Anti-Entropy Protokoll durchgefidlat, die Daten epidemisch
verteilt. Wie bei den bisherigen Gossip Protokollen der anderen Systezngemvauch hier die Da-
ten paarweise zwischen den Replikationsteilnehmern synchronisierth Bencinitialen Austausch
der jeweiligen Versionvektoren, wird die Differenz der beiden Teilnehmestimmt. Anschliel3end
werden die entsprechenden Operationen von einem Teilnehmer zuneatidertragen. Das Anti-
Entropy Protokoll fihrt nur eine einseitige Synchronisation durch.diig beidseitige Synchroni-
sation muss das Protokoll in beide Richtungen ausgefiihrt werden.

Im Gegensatz zur Datenverteilung wird die Verwaltung der globalen Commitewvem zen-
tralen Replikationsmanager durchgefuhrt. Mit Hilfe der Commit Entscheidumgeden Schreib-
operationen endgliltig festgeschrieben und kénnen ihre Position im WigtéQuerationshistorie)
nicht mehr andern. Fir festgeschriebene Operationen wird eine totiey gewéhrleistet. Somit
kann das Write Log gekiirzt werden, um Speicherplatz zu spareneBligeflschriebenen Operatio-
nen werden vom zentralen Replikationsmanager markiert. Diese Margemwerden dann an die
anderen Teilnehmer verteilt.

Im Hinblick auf MANET-Szenarien weist Bayou hauptsachlich zwei Mgrauf. Erstens ist
Bayou nicht vollstandig dezentral realisiert, sondern verwendet egitrateverwaltetes Commit-
verfahren. Zweitens ist der semantische Ansatz zu komplex flr mobile wshwngen, die aufgrund
der beschréankten Leistung mobiler Geréte eher leichtgewichtig sein sollten.
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3.2.3 Epidemic algorithms for replicated databases (EARD)

In [HSAAOQ3] wird eine Gruppe von epidemischen Replikationsalgorithmendiilizierte Daten-
banken vorgestellt. Obwohl diese Algorithmen kein vollstandiges Replikatistesa darstellen,
behandeln sie einen Grof3teil der Aspekte mobiler Datenbankreplikati@nfédls bertcksichti-
gen sie im Gegensatz zu vielen anderen Systemen nicht nur Operationanf dinem einzelnen
Element ausgefihrt werden, sondern auch Transaktionen, die d&werare Datenbankoperationen
bestehen. Die Transaktionen werden atomar ausgefiihrt und anecdlieBenfalls atomar verteilt.
Durch die Berlcksichtigung der Write und Read-Sets der Transaktiwimdrfur festgeschriebene
Transaktionen Serialisierbarkeit gewéhrleistet.

In [HSAAO3] werden verschiedene pessimistische und ein optimistischaik&gonsalgorith-
mus erlautert. Die pessimistischen Algorithmen garantieren Serialisierbarkéditemd der opti-
mistische Ansatz nur nichtserialisierbare Ausfiihrungen der Transaktgskennt Im Hinblick auf
mobile Netze stellt der optimistische Algorithmus den vielversprechendstenzAdera Dabei wer-
den die Transaktionen zunéchst lokal ausgefuhrt und danach@patean die anderen Teilnehmer
verteilt. Konflikte werden erkannt indem zunéachst die Versionsvektder Transaktionen vergli-
chen werden. Sind zwei Transaktionen kausal parallel ausgefohden, so werden ihre Read und
Write-Sets verglichen. Es wird jeweils die Schnittmenge aus dem Read4Seinda Transaktion
mit dem Write-Set der anderen Transaktion gebildet und es werdenidenb&/rite-Sets geschnit-
ten. Ergibt sich in mindestens einem der Falle eine nicht leere Menge, widdtsprechend als
Schreib-Schreib bzw. Lese-Schreib Konflikt behandelt.

Im Falle eines Konflikts gibt es zwei mogliche Konfliktldsungsstrategien. Edévwerden alle
beteiligten Transaktionen abgebrochen, was eine unnétig strikte Losarstelit, oder die Kon-
fliktlésung wird der Applikation Uberlassen. In diesem Falle ist es jedodit mehr mdglich, eine
Transaktion abzubrechen, da sie bereits festgeschrieben wurdigrdd&ann keine Serialisierbar-
keit mehr gewahrleistet werden. Eine Beschreibung der applikaticesgesen Konfliktldsung wird
in [HSAAOQ3] nicht gegeben.

Eine experimentelle Evaluation vergleicht den optimistischen Ansatz mit deimgtsschen Al-
gorithmen mit Hilfe von Simulationen. Die Simulationen werden im Festnetz mit schnédidm-
dungen durchgefihrt, in dem es jedoch teilweise zu kurzen Verbgsidunterbrechungen kommt.
Die Ergebnisse zeigen, dass sich der optimistische Ansatz besser ésgtiet@essimistischen Al-
gorithmen: Er verursacht keine globalen Verklemmungen und Blockieverzfsgerungen. Weiter-
hin ist er durch seine asynchrone Kommunikation flexibler und robustedi@lpessimistischen
Anséatze, die eine synchrone Kommunikation bendtigen.

Zusammenfassend kann man sagen, dass in [HSAAO3] ein vielverspashAnsatz zur op-
timistischen Datenbankreplikation fir mobile Netze vorgestellt wird. Trotzdenheh folgende
Aspekte bzw. werden sie nur am Rande behandelt: Eine Konfliktldsupgalktisch nicht vorhan-
den. AulRerdem wird die Anbindung an eine Applikation nicht weiter ausgefin der Evaluation
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werden nur Festnetze simuliert. Daher haben die Simulationsergebniss@elnegrenzte Aussa-
gekraft fir MANET-Szenarien.

3.2.4 IceCube

In [PSM03/KRSDO1] wird ein Replikationssystem vorgestellt, das derd2der Konflikterken-
nung und -l16sung als Optimierungsproblem auffasst. IceCube erkemniltet und 16st bestehende
Konflikte, um einen konsistenten Zustand bei allen Replikationsteilnehmesraread auf der Se-
mantik der einzelnen Operationen herzustellen. Wie bei den Schreitioperavon Bayou enthal-
ten die Operationen bei IceCube eine Vorbedingung und den Codgiedsigentliche Anderung der
Daten durchfiihrt. Im Gegensatz zu Bayou und anderen Systemeamdiedin Konflikt stehenden
Operationen von IceCube nicht zusammengefiihrt (merge), sondargeordnet, um die Anzahl
der Konflikte so gering wie mdglich zu halten. Diese Umordnung basiert bjg® und Applikati-
onssemantik, die mit Hilfe von statischen oder dynamischen Constraintsr{blatiagung) definiert
wird. Die Neuordnung der Operationen ist ein NP-schweres Probleshdlleversucht IceCube mit
Hilfe einer Heuristik eine Naherungslosung in angemessener Laufzedstimmen.

Im Gegensatz zu anderen Systemen verwendet IceCube keine ¥egditoren, sondern nutzt
die explizite Darstellung der kausalen Abhéangigkeiten der OperationeNealranlaufigkeit zu er-
kennen (siehe Abschn[ff 2.3.5). Die Verteilung der Operationen wird nfiashurehgefuhrt und ist
nicht auf eine bestimmte Netzwerktopologie ausgerichtet. Als Proof-ot€urwurden zwei Bei-
spielapplikationen, ein verteiltes Puzzle und ein verteilter Terminkalender mé ilfi IceCube
realisiert. Die dadurch gewonnenen Erfahrungen zeigen, dase statische Constraints (z. B. Ord-
nungskriterien) nétig sind, um die Komplexitat der Neuordnung zu begren

IceCube wurde fur mobile Szenarien wie z. B. die offline Verwendunghaptops, entworfen.
Es ist jedoch fragwurdig, inwiefern sich dieses System fir die Verwegdn MANETS eignet.
Fur kleine mobile Gerate wie PDAs oder Smartphones scheint der Optimiensaggsaler Ope-
rationshistorie zu komplex. Weiterhin wird die Datenverteilung nur manuetihdyefihrt, was in
MANET-Szenarien eine unnétige Verzégerung zur Folge hatte.

3.2.5 Joyce

Joyce[[OSO05] ist ein Framework, das operationsbasierte Replikatiorstirizt. Es basiert auf dem
zuvor besprochenen IceCube und versucht somit ebenso eine optintatinung der Operationen
zu finden. Dabei berticksichtigt Joyce sowohl syntaktische als amhargische Constraints (Log
und Object Constraints). Die Konflikterkennung und -I6sung wird in @eupunterteilt, die von

einem sogenannten Multi-Log verwaltet werden. Die DatenverteilungliBpstemen wie Gossip
oder Bayou und wird epidemisch und paarweise durchgefiihrt. Nachdei Teilnehmer ihre Ver-

sionsvektoren verglichen haben, tauschen sie alle noch nicht beka@pgrationen miteinander
aus.
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Um eine globale Konsistenz zu gewahrleisten, verwendet Joyce eirtesr festgelegten Teilneh-
mer als zentrale Instanz (Primary). Es gibt pro Gruppe nur einen Primasywie bereits erwahnt
fur MANET-Szenarien problematisch ist. Es wird au3erdem angenomnass, rilir ein Teil der
Teilnehmer die Daten lokal speichert. Auch diese Einschrankung istdftikation in MANETs
eher problematisch, da die Teilnehmer oft nicht mit dem Netz verbundemisthdeshalb die Daten
lokal benétigen.

Um Joyce zu bewerten, wurde der Texteditor Babble fiir verteilte Texte imgrigert. Die ge-
wonnenen Erkenntnisse haben gezeigt, dass Joyce insgesamt diekiemigvater auf verteilten Da-
ten arbeitenden Applikationen vereinfacht. Die Anpassung der Applikatigik an das Constraint
Modell von Joyce ist jedoch kompliziert und fur Applikationsentwickler emghnt.

Wie bei IceCube ist bei Joyce fraglich, ob sich dieser Ansatz aufgsaimer Komplexitat fir den
Einsatz in MANETS eignet. Ebenso ist die Verwendung eines Teilnehmeremtsale Instanz fur
MANETS ungeeignet.

3.2.6 LogDB

In [HupO9] wird ein Datenbankreplikationssystem vorgestellt, das elisidfie kausalen Abhangig-
keiten der Operationen verwendet, um kausal parallele Zugriffe f&siien. Die kausal parallelen
Versionen der Daten werden ahnlich wie bei Versionsverwaltungssgstavie CVS oder SVN als
Verzweigungen (engl. branches) behandelt. Das System bietet lsti@doglichkeit der Konflik-
terkennung als auch der Konfliktldsung, indem eine der kausal pareNelsionen global konsis-
tent ausgewahlt wird. Die anderen Versionen werden verworfeiseDWorgang wird alBistributed
Consistent Cuttindgpezeichnet.

Fur die Verteilung der Operationen wird ein Multicast Protokoll und ein Syomisationspro-
tokoll vorgestellt. Beide Protokolle regeln den Datenaustausch auf Apipliszbene und bertck-
sichtigen nicht die Eigenschaften von Funknetzen. Die Evaluation deésrsysvird mit Hilfe von
simulierten Szenarien im Festnetz durchgefiihrt. In den Szenarienmierdester Linie kleine Re-
plikationsgruppen von bis zu sieben Teilnehmern in Festnetzen betrachtet.

Die mogliche Verwendung des Systems flr mobile Szenarien wird in [Hup@&] angespro-
chen, jedoch nicht weiter betrachtet. Die Evaluation des Systems befitayiskeine Mobilitat der
Teilnehmer. Ebenso werden die Eigenschaften von Funknetzen in densUchungen nicht be-
ricksichtigt. Im Gegensatz zur vorliegenden Arbeit werden wedarsaidionen noch Ansatze zur
Reduzierung der Konfliktanzahl betrachtet. Die Auswirkung der Netaogie auf die Konfliktan-
zahl wird in der Evaluation nicht untersucht. Dieser Aspekt ist geradradhilen Szenarien sehr
entscheidend, weil sich die Netztopologie in MANETSs verhéltnismafig stdrdiauatenvertei-
lungsdauer und damit auf die Konfliktanzahl auswirkt.
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Kapitel 3 Verwandte Replikationssysteme

3.2.7 Tabellarische Ubersicht

Im Folgenden wird in den Tabellén 8.1 undl3.2 eine Ubersicht der relev&eplikationssysteme

gegeben. Die Informationen dazu wurden den bereits genannten Qaellemmmen.

| Bayou

| IceCube/Joyce

| LogDB

Szenario

Anzahl der Teilnehmer

Arbeitsgruppe{3-50 Teiln.)

Kleine Gruppen (< 30 Teiln.)

3-7 Teiln. (simuliert)

Geréate

Beliebig (Implementiert fir
Desktop PCs)

Implementiert fir Desktop PCs$ Beliebig (Implementiert fiir

und Laptops

Desktop PCs)

State-/Operation-Transfer

Operation-Transfer

Operation-Transfer

Operation-Transfer

Kommunikationsmodell

Client-Server (Commitverfah
ren), Peer-to-Peer (Datenverte
lung)

Client-Server (Commitverfah
i-ren), Peer-to-Peer (Datenverte
lung)

Peer-to-Peer
i

Schreibende Teilnehmer

Single-master

Single-master (Primérknoten)

Multimaster

Datenverteilung

Epidemisch (Anti-Entropy Pro-
tokoll)

Manuell

Direktes  Multicastprotokoll
und Synchronisationsprotokol

res DBS, verteilter Terminkaf
lender

Editor

Netz Unabhangig von der Netztopa- Keine Angaben Mobiles Funknetz, Festnetz (s|
logie muliert)
Anwendungen Zugrunde liegendes proprietd- Verteilter Terminkalender und Keine Angaben

Replikationssystem

Commitverfahren

Zentrales Commitverfahren

Keine Angaben

Dezentrales Commitverfahren

Operationen

Proprietare Operationen ay
SQL Anweisungen basierend

f Update Operationen mit Cong
traints, atomare Ausfiihrung
gruppierter Operationen mdog
lich

y en (read/write)

- Einfache Datenbankoperatior)

Konflikterkennung

Vorbedingungen werden ubel
pruft, um Konflikte zu erken-
nen, nebenlaufige Ausfuhrun
wird nicht beriicksichtigt

g den gegebenen Constraints

- Semantisch und syntaktisc
(Vorgéngerliste) basierend au

h Syntaktisch (Vorgangerliste)
f

Konfliktlosung

Merge, das durch eine in de
Operation definierte Funktion
ausgefuhrt wird, wenn die Vor
bedingung nicht erfillt ist

r Optimierung der Reihenfolge|
um die Konfliktanzahl zu ver-
ringern; basierend auf einer sg
mantischen Graphstruktur

Festlegung einer gultigen Ve

2-nen, die nicht zu dieser Versio
gehdren

sion; Abbruch aller Operatio

h

Konsistenz

Eventual Consistency

Eventual Consistency, kein
Ordnungsgarantie

ler und kausaler Ordnung

e Eventual Consistency mit tota-

Tabelle 3.1: Uberblick tiber die Eigenschaften der ReplikationssystemauBmeCube/Joyce und

LogDB
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3.2 Operation-Transfer Replikationssysteme

Epidemic Algorithms for | Wingman Gossip
Replicated Databases
Szenario
Anzahl der Teilnehmer 5 - 25 Teiln. (simuliert) Kleine Gruppen (< 30| Arbeitsgruppe+{3-50 Teiln.)
Teiln.)
Geréate Desktop PCs, mobile Gerate Desktop PCs and Laptops Keine Angaben
sind angedacht
State-/Operation-Transfer| Operation-Transfer State-Transfer Operation-Transfer
Kommunikationsmodell Peer-to-Peer Peer-to-Peer Client-server (Commitverfah
ren), Peer-to-Peer (Datenvertei-
lung)
Schreibende Teilnehmer | Multimaster Multimaster Single-master (primérer Repli
kationsmanager)
Datenverteilung Epidemisch Manuell Epidemisch (Paarweise)
Netz Internet, LAN (simuliert), | Internet, LAN Keine Angaben
mobile Szenarien werden nur
angedacht
Anwendungen Datenbank + E-Commerceé MS Access, Visual Basic | Datenbank, Forum, verteilte
Anwendungen Terminkalender
Replikationssystem
Commitverfahren Dezentrales atomares Com- Keine Angaben Forcierte und sofortige Updat
mitverfahren te Operationen (primérer Re-
plikationsmanager)
Operationen Datenbank Transaktionen Zeilen Updates Anfrage und Update Operatio-
nen (nur blind Writes)
Konflikterkennung Syntaktisch (Versionsvekto; Syntaktisch (Versionsvek: Keine Konflikterkennung
ren), w/w und r/w Konflikte | toren)
werden erkannt, Protokoll is
zu strikt: ein Teil der erkann-
ten r/w Konflikte stellt keinen
tatséchlichen Konflikt dar
Konfliktidsung Abbruch aller Transaktionen Paarweise, Teiln. mit den Operationen werden entspre-
oder Quorumsentscheidung| meisten Update Operatio- chend ihrer lokalen Ankunfts,
nen gewinnt zeit sortiert
Konsistenz Eventual Consistency, Serig- Eventual Consistency Mindestens schwache Konsis-
lisierbarkeit tenz, Ordnungsmodi:
Kausal - Kausalordnung (Lamr
port Clocks)
Forciert, sofort - Totale kausar
le Ordnung mit Hilfe von Ver-
sionsvektoren

Tabelle 3.2: Uberblick tiber die Eigenschaften der ReplikationssystemeDEABbssip und
Wingman
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Kapitel 3 Verwandte Replikationssysteme

3.3 Schlussfolgerung

Viele der beschriebenen Systeme sind fur mobile Szenarien konzipiestemobDamit ist in den
meisten Fallen die Offline-Benutzung eines Laptops oder PDAs gemeintjctienach gewisser
Zeit wieder mit dem Netz verbindet und dann synchronisiert. Wahrendlient nicht mit dem
Netz verbunden ist, soll es ihm weiterhin méglich sein, Daten zu lesen undrandern. Obwohl
dieses Szenario einige Ahnlichkeiten mit MANET-Szenarien aufweist, sénzlvor beschriebenen
Ansatze nur in Teilen fir MANETSs verwendbar.

So wird z. B. die Verteilung von vielen Systemen manuell angestof3en, waemepontanen
Verbindungsanderungen in MANETS nicht sinnvoll ist. Ebenso wird diefkkterkennung von den
meisten Systemen bis auf Wingman, Bengal und EARD zentral durchgefiiluh dieser Ansatz
ist fur MANETSs wenig praktikabel, da ein mobiler Server haufig ausfalmnkoder nicht mit den
anderen Teilnehmern verbunden ist.

Betrachtet man die Replikationsmethoden der Systeme im Hinblick auf die Véangritr klei-
ne mobile Gerate wie PDAs oder Smartphones, so stellt man fest, dass dieefaisau aufwandig
bzw. zu komplex sind. Insbesondere semantische Replikationsansédtztabiei eher ungeeignet.
Bisher kann man nur bei den kommerziellen Lésungen eine konkrete Atusrg auf PDAs und
Smartphones feststellen. Leider mangelt es diesen State-TransfetdraSigtemen an einer diffe-
renzierten Konflikterkennung und -I6sung, wie sie bei OperationsfeaurSystemen gegeben ist.

Fur die Konzeption eines mobilen Datenbankreplikationssystems fur MANESEen sich daher
folgende Forderungen ableiten:

e Die Datenverteilung der Replikation sollte speziell an die Gegebenheiten ydtENIs an-
gepasst sein.

e Die Verwaltung der Replikation sollte dezentral realisiert werden.

e Die Konflikterkennungs- und Konfliktidsungsmethoden sollten die eingés&te Leistung
mobiler Geréte beriicksichtigen.

In der vorliegenden Arbeit stellen wir neue Replikationsmethoden fiir MAN&or, welche die
oben genannten Forderungen erflllen. In den nachfolgenden Kap#eden sowohl die Methoden
im Einzelnen, als auch das ReplikationssystermSRE vorgestellt, das diese Methoden integriert.
AnschlieBend wird dieses System experimentell und analytisch evaluiert.
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Kapitel 4
Das Area Graph-based Bewegungsmodell

Im Rahmen dieser Arbeit wird die Replikation in MANETS betrachtet. Wie bereit®r erwahnt,
gibt es bisher keine gréReren real existierenden MANETS bzw. sisé dieht frei verfligbar (z. B.
Militdrnetze). Ein kinstlicher Aufbau derartiger Netze wére ebenfallsufwéandig. Aus diesem
Grund werden haufig Simulationen und Emulationen verwendet, um die Ehgdten von MA-
NETs zu untersuchen. Bei diesen Ansatzen werden Bewegungsmeeiellendet, die die Bewe-
gung der mobilen Knoten modellieren.

Die Topologie und Dynamik eines Netzes wird bei Simulationen hauptsachlintveovendeten
Bewegungsmodell bestimmt. Dieses wirkt sich auf die Datenverteilung und aaafitauf die Re-
plikation innerhalb des Netzes aus. Aus diesem Grund ist es im Rahmen Alibsé notwendig,
Bewegungsmodelle zu betrachten. Dies ist ein Unterschied zu Netzen teit figfsastruktur, in
denen nicht die Mobilitaaller Netzteilnehmer bertcksichtigt werden muss.

Es gibt heutzutage bereits eine Vielzahl von Bewegungsmodellen, walctdef verschiede-
nen Anforderungen einzelner Untersuchungen entwickelt wurdete tfieser Modelle abstrahieren
stark von den tatsachlichen Gegebenheiten und sind somit nicht sehiselalis

Um wichtige Eigenschaften der von uns betrachteten Szenarien (siskcbit{ 2.1.4) zu model-
lieren, haben wir ein neues Modell, da&rea Graph-based Bewegungsmogdedintwickelt
[BRSO05]. Das Modell modelliert sowohl die makroskopische als auch dieoskkpische Bewe-
gung der Knoten. Es ist dadurch realistischer als Bewegungsmodel#cidieur auf die ausschliel3
liche Modellierung der Makro- oder der Mikrobewegung beschrénken

4.1 Verwandte Bewegungsmodelle

Die erste Verwendung von Bewegungsmodellen stammt aus der Physike Bewlegung von Par-
tikeln modelliert wurdel[Ein05]. Bewegungsmodelle werden auch haufigiVeANET Forschung

verwendet, wo sie die Bewegung der mobilen Knoten (einzelne FuRgéaeleGruppen, Autos, etc.
mit mobilen Geraten) in unterschiedlichen Umgebungen (Stadte, Messeliatasirophengebiet,
etc.) modellieren. Allen Bewegungsmodellen ist gemeinsam, dass sie vonalem Bewegungen
der Knoten abstrahieren und die Bewegungen mit Hilfe eines analytiscbdallgnachbilden. Eine
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Kapitel 4 Das Area Graph-based Bewegungsmodell

Ubersicht liber verschiedene Bewegungsmodelle istin [AGPMO08}gege

4.1.1 Einfache Bewegungsmodelle

Einfache Bewegungsmodelle reduzieren die untersuchten Szenafribneagrundlegenden Eigen-
schaften, wie zum Beispiel die Anzahl und die Geschwindigkeit der moKiteten oder die Grund-
flache des Szenarios. Dies fuhrt dazu, dass unterschiedlicherferemét denselben Grundeigen-
schaften durch dasselbe Bewegungsmodell reprasentiert werdech Biese Verallgemeinerung
kdnnen Untersuchungsergebnisse einerseits einfacher vergligrdew Andererseits ist die Aus-
sagekraft der Untersuchungsergebnisse beschrénkt, da vielesEligdten der Szenarien vernach-
lassigt werden.

Bekannte Modelle dieser Art sind dBRendom Walk BewegungsmodgpiOl], dasRandom Way-
point BewegungsmodgBHPCO04] und dafkandom Direction Bewegungsmod€&BDO0?2].

Den drei Modellen liegt jeweils eine rechteckige Grundflache zugrumae]er sich die Knoten
schrittweise von einem Wegpunkt zum ndchsten bewegen. Alle drei IMaglad gedachtnislos,
d. h. die jeweils nachste Bewegung eines mobilen Knotens hangt nichtevarorherigen ab. Ex-
emplarisch wird das Random Waypoint Modell im Folgenden erklart.

Random Waypoint Bewegungsmodell Ein heutzutage haufig genutztes Bewegungsmodell ist das
Random Waypoint Bewegungsmod&hnlich zum Random Walk Modell bewegen sich die Knoten
von einem Standort zu einem neuen Wegpunkt (engl. waypoint). Der Wegpunkt wird jeweils
zufallig und gleichverteilt auf der rechteckigen Ebene ausgewahlt. Déet®andigkeit des Kno-
tens wird zuféllig und gleichverteilt aus einem vorgegebenen Intervaittedt. Bei der Ankunft
des Knotens wird eine Aufenthaltsdauer zufallig und gleichverteilt ausregenebenen Intervall
bestimmt. Der Knoten wartet an dem Standort fir die gewahlte Zeit und beretgdanach ent-
sprechend dem beschriebenen Verfahren weiter.

Dieses Modell soll das Verhalten eines bewusst steuernden mobilennsnntds. eines Ful3gan-
gers oder eines Autos, reprasentieren. Ein Beispiel dafir ist die @ewgeeines Messebesuchers:
Der Besucher bewegt sich von Messestand zu Messestand unthgedrr jedem Standort eine
gewisse Zeit. In Abbildung 4.1 wird ein Beispiel fir ein BewegungsmustsiR#mdom Waypoint
Modells gezeigt.

Die Verteilung der Knoten auf der Flache entspricht nicht einer Gleithiteng. Bei der In-
itialisierung des Modells werden zwar alle Knoten zuféllig und gleichverteflidau Grundflache
positioniert, diese initiale Verteilung entspricht jedoch nicht der Verteiluirgsith durch die Be-
wegung der Knoten im weiteren Verlauf ergibt. Der Grund dafir ist, desKnoten sich durch eine
gleichverteilte Wahl eines neuen Wegpunktes auf der Flache haufigedigmittlere Region be-
wegen als Uber die Randgebiete. Dadurch steigt die Knotendichte zum Mitkeélher Grundflache
des Modells[[BWOR].
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4.1 Verwandte Bewegungsmodelle
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Abbildung 4.1: Bewegungsmuster eines Random Waypoint BewegungismEtBD02]

4.1.2 Komplexere Bewegungsmodelle

Komplexere Bewegungsmodelle bertcksichtigen im Gegensatz zu deoheinfdModellen mehr
Aspekte der realen Welt (Wege, Strassen, Hindernisse) und gebleallblelie Bewegung der mobi-
len Knoten innerhalb der Grundflache genauer vor.

Bekannte Modelle dieser Art sind d&dty-Section Bewegungsmodftllav00], dasObstacle Be-
wegungsmodeJJBRAS03] und dasraph-based Bewegungsmod@HB ~02]. Wahrend das City-
Section Modell die Bewegung der Knoten auf ein rechtwinkliges Gitterndiitdst, werden beim
Obstacle Modell die Bewegungen der Knoten durch die explizite Modellgevom Hindernissen
beeinflusst. Das Graph-based Modell ermdglicht eine sehr flexible lodag der Szenarien mit
Hilfe eines Graphen. Da das Area Graph-based Modell eine Erweiteles Graph-based Modells
darstellt, wird letzteres im Folgenden ausfihrlicher erklart.

Das Graph-based BewegungsmodellDas Graph-based Bewegungsmodeitd von Tian et al.
in [THB™02] vorgestellt. Es basiert auf einem bidirektionalen und zusammenhdeg&raphen,
der die moglichen Wege der mobilen Kncﬂem)rgibt.

Die Knoten des Graphen stellen Orte dar, die von den mobilen Knoten hesadten kon-
nen. Das kdnnen z. B. Einkaufszentren, Sehenswirdigkeiten ndereatffentliche Orte sein. Die
Kanten reprasentieren Stral3en, Zugverbindungen oder einfadtveeGe zwischen den Orten. Ein
typisches Szenario, wie es auch im Artikel verwendet wird, ist ein Grdphein Stadtzentrum
reprasentiert.

Bei der Initialisierung des Modells werden alle mobilen Knoten zuféllig auf dietkn des Gra-

1Um Verwechslungen zu vermeiden, wird in diesem Abschnitt jeweilsmaobilen Knoteroder von derknoten des
Graphengesprochen.
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phen verteilt. Die mobilen Knoten wéhlen sich nun einen neuen Graphkrstéiebund verwenden
dann den kirzesten Weg, um zu diesem Ziel zu gelangen. Es wird nicéibet, ob die Kanten auf
irgendeine Art gewichtet sind und inwiefern dies bei der Berechnasgkdrzesten Weges bertick-
sichtigt wird. Die Geschwindigkeit der mobilen Knoten wird zufallig aus einegedpenen Intervall
bestimmt. Obwohl in dem Beitrag erwahnt wird, dass die Kanten unterschiedéierbindungen
(StraRe, Zugverbindung, etc.) darstellen kénnen, wird nicht gezeigtlies im Modell umgesetzt
wird. Wenn ein Knoten sein Ziel erreicht hat, so wartet er eine gewiseiZe wahlt sich danach
ein neues Ziel.

MANET Simulationen in[[THB 02] zeigen, dass das Graph-based Bewegungsmodell die Ergeb-
nisse der verwendeten Routingprotokolle stark beeinflusst. Als Verglaiotiell wurde das Ran-
dom Walk Modell verwendet. Im Vergleich zum City Section und Obstacledggngsmodell ist
der Ansatz vom Graph-based Modell allgemeiner und somit kann einergr8@andbreite an Szena-
rien dargestellt werden. Die Annahme, dass alle Orte eines Szenaries&ainliche Ausdehnung
haben, hat zur Folge, dass sich alle mobilen Knoten an diesem Ort in diFektiereichweite befin-
den. Wie sich diese Einschrankung auf die Datenverteilung auswirktamrinde dieses Kapitels
diskutiert (Abschnitt 414).

4.2 Das Area Graph-based Bewegungsmodell

Wie im vorangegangenen Abschnitt beschrieben, ist das Grapld-baseein sehr flexibles Modell,
abstrahiert jedoch von der Topologie der Graphknoten und stellt sialsdtunkte dar. Aufgrund
dieses Mangels haben wir dasea Graph-based Bewegungsmod@GM) entwickelt. Das AGM
besteht aus einem Makromodell und mehreren Mikromodellen.Ngsomodell stellt die Uber-
geordnete Topologie eines Szenarios mit Hilfe eines Graphen dar, wieckdaim Graph-based
Modell der Fall ist. Zusétzlich werden jedoch die Knoten des Graphenlédsén modelliert, die
eine eigene Topologie enthalten, welche durch ein eigenstéandiges Beygagodell nachgebildet
wird. Diese Modelle werden alglikromodelle bezeichnet. Dies erlaubt eine detailliertere und so-
mit auch realistischere Modellierung als die zuvor genannten BewegudgimdDariberhinaus
ist ebenfalls eine rekursive Definition des Area Graph-based Bewgsguodells mdglich, so dass
verschiedene Detailstufen modelliert werden kdnnen. Im folgendeohhlits werden wir das Area
Graph-based Bewegungsmodell definieren und seine Hauptmerkmal&etisk.

Definition
DasArea Graph-based Bewegungsmodesteht aus den folgenden Teilkomponenten:

Area Graph Das Makromodell des AGM basiert auf eingdnea Graph Der Area Graph ist ein
in die Ebene eingebetteter gerichteter Graph= (V, E). Die Knoten (engl. vertices) des
Graphemw € V werden alClusterbezeichnet. Die Kanten (engl. edges) des Area Graphen
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4.2 Das Area Graph-based Bewegungsmodell

e € E sind gerichtete KantenDie Kanten sind mit den Clustern ub¥erbindungspunkte
¢ € C verbunden, die sich auf dem Rand der Cluster befinden. Ein einf&gispiel fur
einen Area Graphen ist in Abbilduihg 4.2 gegeben.

Verbindungspunkte

Cluster Kante » Cluster

Abbildung 4.2: Beispiel eines Area Graphen mit zwei Clustern

Cluster Ein Clusterv € V wird durch eine rechteckige Flaclig begrenzt. Auf dem Rand dieser
Flache befinden sich die Verbindungspunkte des Clusters C,, an denen die Kanten die
Clusterflache berthren. Die Verbindungspunkte stellen die Ein- undéhge eines Clusters
dar. Jedes Clusterbesitzt einZeitintervall WT,,, aus dem zufallig und gleichverteilt die Auf-
enthaltsdauer (engl. waiting time) eines mobilen Knotens in diesem Cluster bestiimint w
Jedes Cluster enthalt ebenfalls &iikromodell das die Bewegung der mobilen Knoten in-
nerhalb des Clusters definiert. Das Mikromodell kann sowohl ein eiafabtodell (Random
Walk, Random Waypoint), als auch ein Area Graph-based Modell sesid Bewegung der
mobilen Knoten innerhalb des Clusters detaillierter modelliert.

Kante Eine gerichtet&antee ist wie folgt definiert:e = (7, c;?’, w, P, S). Die Verbindungspunk-
te c¢f und c;-" definieren den Start- und Zielpunkt der Kante. Das Gewictidestimmt die
Wahrscheinlichkeit, mit der die Kante von den mobilen Knoten des Startclugsenéichstes
Ziel gewahlt wird. P ist eine geordnete Menge von Punkten in der Ebene und definiert die
Teilstrecken einer Kante. Dadurch wird die geometrische Form der Kastinbmt. Ist die
Menge der Zwischenpunkte leer, so ist die Kante die Strecke zwiscmerstat- und Ziel-
punkt. Sind fur eine Kante ein oder mehrere Zwischenpunkte definiestggat sich ein Pfad,
der aus mehreren Teilstrecken besteht. Zusatzlich besitzt jede gerichtatedin Geschwin-
digkeitsintervallS, aus dem zuféllig und gleichverteilt die Geschwindigkeit gewahlt wird, mit
der sich die mobilen Knoten auf der Kante fortbewegen.

Sei F, die Menge aller ausgehenden Kanten eines Clustess wird die Wahrscheinlichkeit,
dass ein Knoten eine bestimmte Kante wahlt, wie folgt berechnet:

ple=(c}, ¢! w,P,S)) = (4.1)

w
2, w*
e*ekl,
Bei einem Cluster mit drei ausgehenden Kanten mit je einem Gewichivvenl wirde die
Wahrscheinlichkeit fur die Wahl einer bestimmten Kapte) = % betragen.
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Ablauf

Zunéachst wird das Modeihitialisiert. Dazu werden alle mobilen Knoten € M des Modells auf
die einzelnen Cluster verteilt. Die Aufteilung der mobilen Knoten auf die Clugathtet sich nach
deren durchschnittlicher Aufenthaltsdauer in einem Cluster. Nach didigierung bewegen sich
die Knoten entsprechend einem definierten Ablauf. In Abbildung 4.3 ist\blaufdiagramm fur
einen Knoten dargestellt.

Aufenthaltsdauer Verbindungspunkt
abgelaufen erreicht

Inneres AuReres
Bewegung zum
Bewegungsmodell - o Bewegungsmodell
(Cluster) erbindungspunkt (Area Graph)

e

Zielcluster
erreicht

Abbildung 4.3: Ablaufdiagramm eines mobilen Knotens im Area Graph-bBeeggungsmodell

Die Bewegung eines mobilen Knotens wird durch sein aktuelles Bewegudgfinestgelegt.
Befindet sich der Knoten innerhalb eines Clusters, so ist das inneregBegsmodell fir die Be-
wegung des Knotens zusténdig. Befindet sich der Knoten auRerhalb €lusters, so wird seine
Bewegung durch das Ubergeordnete Area Graph-based Modgléliegt. Wenn die Aufenthalts-
dauer innerhalb eines Clusters abgelaufen ist, unterbricht der mobiteiikden Ablauf des inneren
Bewegungsmodells und wahlt entsprechend der Gewichtung der amstgehKanten einen Verbin-
dungspunkt (siehe Gleichuig#.1). Danach begibt sich der mobile Kaotietlem kiirzesten Weg
zum gewahlten Verbindungspunkt. In einfachen inneren Modellen (dilemoKnoten kénnen sich
frei auf der Grundflache bewegen) ist dies der direkte Weg. Bei kompen inneren Modellen muss
ein Algorithmus angegeben werden, der den kiirzesten Weg fir diesgsliNdestimmt. Wenn ein
Area Graph-based Modell in einem Cluster verwendet wird, so wirckilereste Weg durch Di-
jkstras Algorithmus bestimmit.

4.3 Modellbeispiele

In Abbildung[4.4 ist ein einfaches Beispiel fir ein AGM dargestellt. Das &ldoesteht aus zwei
Clustern mit einer jeweiligen Aufenthaltsdauer von Os - 60s. Die Geschweitlider mobilen Kno-
ten auf den beiden Kanten (von A nach B und umgekehrt) ist fest uréigvéff, was der Geschwin-
digkeit eines FuRgangers entspricht. Das Gewicht der Kanten ist zachdéssigen, da die mobilen
Knoten in jedem Cluster nur einen Ausgang zur Wahl haben. In den @lusiel die Bewegung der
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4.3 Modellbeispiele

Cluster A ] ) Cluster B
10m x 10m ¥ 10m x 10m
Aufenthalt: 0-60s Aufenthalt: 0-60s

Random Waypoint BM Random Waypoint BM

Abbildung 4.4: Beispiel eines Area Graph-based Bewegungsmodells miitCiustern

Knoten durch das Random Waypoint Bewegungsmodell bestimmt, dasa#benie Geschwindig-
keit von 1T verwendet und eine Wartezeit von Os - 10s fiir die Wegpunkte vorsieht.

(104s)

(0s)
(16s;

(‘515) ,|(65s) (89s

(31s

(7s)

43s) (82s)

Abbildung 4.5: Bewegungsmuster eines mobilen Knotens entsprechenBaleegungsmodell aus
Abbildung(4.4

In Abbildung[4.% wird das zufallige Bewegungsmuster eines Knotens inrdidsedell gezeigt.
Zunachst befindet sich der Knoten im linken Cluster, fir das eine Ahwdéisdauer von 45s bestimmt
wurde. Zu Beginn (0s) bewegt sich der Knoten zu vier anderen Wedgn innerhalb von Cluster
A, wobei er den letzten Punkt nach 43s erreicht. Wahrend er an diPsekt wartet, ist seine
Aufenthaltsdauer abgelaufen und somit bewegt er sich auf den Vermsgunkt von Cluster A zu
und erreicht diesen nach 51s. Nach insgesamt 65s erreicht dermK@htster B und bewegt sich
dort wiederum gemall dem Random Waypoint Bewegungsmodell.

Rekursive Modelle

Mit Hilfe des Area Graph-based Bewegungsmodells ist es durch \@htdlung maoglich, ver-
schiedene Detailstufen zu definieren. Wie zuvor bereits erwahnt, belsieAGM aus einem Ma-
kromodell und mehreren Mikromodellen. Die Mikromodelle kbnnen entwed#ache Modelle
oder wiederum ein AGM sein. Diese Mdglichkeit erlaubt die Definition vomptexen Modellen
mit verschiedenen Detailstufen.

Ein Beispiel fur die rekursive Definition eines Campusgelandes, wieretafiiin Abschnitt 2,114
geschilderte Campusszenario denkbar ist, wird in Abbildung 4.6 gezeigt.
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Abbildung 4.6: Area Graph-based Modell eines Campusgelandes.|Dsteles Informatikgebau-
des ist ebenfalls mit dem AGM modelliert worden.

4.4 Datenverteilung im Area Graph-based Modell

Wir haben das Area Graph-based Bewegungsmodell entwickelt, umtisgddére Simulations- und
Emulationsergebnisse fir die Evaluationen unserer Replikationsmethodates Gesamtsystems
SYMORE zu erhalten. Fur optimistische Multimaster Replikation ist die Betrachtung dembate
verteilung im AGM notwendig, da sich diese auf die Bildung von Konfliktennaiks (siehe Ab-
schnitf{2,.1.P und 2.314).

Im Gegensatz zu Festnetzen kdnnen mit Funktechnologie ausgerustete Kmultéa zunéchst
nur mit anderen Knoten in ihrer Funkreichweite kommunizieren. Aus diesemd¥erhalt sich die
Datenverteilung in MANETSs &hnlich wie die Ausbreitung von Epidemien und Eish ebenfalls
analytisch ermitteln, siehé [KBTR0O2, DHOO]. Ein Beispiel fur solch eineeblenete Verteilungs-
kurve fur das Random Waypoint Bewegungsmodell wird in Abbildungad.gézeigt.

Im Gegensatz zu den einfachen und weitestgehend homogenen Begseguellen findet die
Datenverteilung im Area Graph-based Modell sowohl in den Clusterrnuals auf den Kanten da-
zwischen statt. Diese heterogene Struktur wirkt sich auf die Datenvedeilus|[Tsc06]. In Abbil-
dund4.7(0) ist die Verteilungskurve fir ein Area Graph-based Madi¢itwei Clustern gezeigt, die
jeweils ein Random Waypoint Modell beinhalten. Die berechnete Verteikumgs basiert auf der
in [Tsc06] vorgestellten Analyse der Datenverteilung im AGM.

Wie man erkennen kann, verlauft die Verteilung im AGM stufenweise. in@eastern geschieht
die Verteilung gemalR dem Mikromodell (Random Waypoint Modell) und zegbdreits in Abbil-
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(a) Datenverteilung in einem Random Waypoint Mdb) Datenverteilung in einem Area Graph-based Modell mit
dell (600m x 600m) zwei Clustern (Random Waypoint Modell)

Abbildung 4.7: Berechnete Datenverteilung (Fluten) in einem Netz mit 250 nmokileten

dung[4.7(d) dargestellite epidemische Kurve. Auf den Kanten zwischre€ldstern ist die Vertei-
lungskurve linear, was die Topologie der Kante widergespiegelt. In demigten Beispiel beginnt
die Verteilung in einem der beiden Cluster. Dadurch ergeben sich dieStwiein der Kurve, da die
Daten zuerst in einem und dann in dem anderen Cluster verteilt werden.

Eine weiterfiihrende und detaillierte Besprechung der Datenverteilungea Graph-based Be-
wegungsmodell wird in [Tsc06] gegeben. Die Auswirkung dieser Eigjeafseen des AGMs auf ver-
schiedene Broadcastprotokolle wird in Kapltel 5 gezeigt. In Kapitel 1@&redie Auswirkungen
des AGMs auf die Replikation betrachtet.

Synchronisationsbasierte Broadcastprotokolle

Bisher haben wir in diesem Abschnitt Gber die Datenverteilung mit Hilfe votuRfysprotokollen
gesprochen. Synchronisationsbasierte Broadcastprotokolle webearfalls durch das Area Graph-
based Modell beeinflusst, jedoch in geringerem Mal3e [Tsc06]. $gnidationsbasierte Broadcast-
protokolle zeigen in einfachen Bewegungsmodellen ebenfalls eine epidemiscteilungskurve.
Bei der Verteilung innerhalb eines AGMs zeigen die Verteilungskurverchapnisationsbasierter
Broadcastprotokolle nur eine schwache Auspragung von StufenOliflabies liegt an der ver-
haltnismaliig langsamen Verteilung synchronisationsbasierter Broaddaktgie. Im Vergleich zur
Datenverteilung in einfachen Bewegungsmodellen ist die Verteilung im AGlskmer (vgl. ebd.).

4.5 Vergleich mit dem Graph-based Bewegungsmodell

Das AGM stellt eine Erweiterung des Graph-based Bewegungsmodelld) @& und verwendet
zusétzlich Mikromodelle fir die Modellierung der Bewegung der Knoten m@leistern. Dadurch
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ergeben sich Unterschiede in der Datenverteilung. In Abbildung 4.8 vierddtenverteilung der
beiden Modelle fir ein Szenario mit vier Clustern gezeigt.

,,,,,,,, , Graph:
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Abbildung 4.8: Berechnete Datenverteilung (Fluten) in einem AGM und el@8M in einem ring-
férmigen Graph mit vier Clustern. Das modellierte Netz besteht aus 250 mobilen
Knoten. Die Verteilung startet in der Mitte einer Kante.

Die Cluster werden im GBM als Punkte modelliert, die sich im Zentrum der CluseAGM
befinden. Die Kanten des GBM werden dazu entsprechend verlgsigre Abbildung 418). Somit
wird die Datenverteilung im GBM nur durch die Verteilung auf den KantenGegphen bestimmt.
Wird ein Cluster erreicht, so erhalten alle mobilen Knoten innerhalb des Glulteverteilten Daten
zum gleichen Zeitpunkt, da sie sich aufgrund der Modellierung alle amrs&bekt befinden. Die
Verteilung auf den Kanten des Graphen wird dadurch nicht verzdgert.

Vergleicht man die beiden Verteilungskurven aus Abbildung) 4.8, kann etaens dass sich die
Verteilung innerhalb der Cluster unterscheidet und die Datenverteilungesem Fall im AGM
schneller ist als im GBM. Im AGM werden bereits nach 3,2s alle mobilen Knotdétn erreicht.
Im GBM werden alle Knoten nach 4,3s erreicht. Betrachtet man die dumwitiche Datenver-
teilungsdauer (siehe Abschriitt 2.11.4), so ergibt sich ein @ahnliches Bil&Gi wird ein mobiler
Knoten im Mittel nach 1,8s erreicht. Im GBM liegt dieser Wert bei 2,2s.

Es gibt ebenfalls Szenarien, in denen die Verteilungskurven der bBelgeagungsmodelle weni-
ger voneinander abweichen. In Abbilduig 14.9 ist ein Beispiel gezeigerimig Verteilungskurve
des AGMs und des GBMs &hnlich verlaufen. Dadurch ergeben sithgarimgere Abweichungen in
der Gesamtdauer und der mittleren Datenverteilungsdauer. Die Gesan{tlaseund die mittlere
Dauer (2,1s) sind in diesem Fall beim AGM groR3er als beim GBM (4,0s urg).2,0

Im Allgemeinen werden die Unterschiede in der Datenverteilung der beidztelld durch die
folgenden Eigenschaften eines zu modellierenden Szenarios bestimmt:
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Abbildung 4.9: Berechnete Datenverteilung (Fluten) in einem AGM und el@8M in einem Gra-
phen mit drei Clustern. Das modellierte Netz besteht aus 250 mobilen Knagen. D
Verteilung startet in der Mitte eines der uf3eren Cluster.

e Cluster Die GroflRe und Form der modellierten AGM Cluster beeinflusst die Unteehie
in der Datenverteilung der beiden Modelle: Je grél3er die Cluster einedlimdde Szena-
rios sind, desto grol3er ist auch der Bereich, in dem sich die Datenvegeihterscheidet.
Ebenso wirkt sich die Form der Cluster auf die Datenverteilung aus.cheAssrichtung des
Clusters kann dadurch die Datenverteilung im Gegensatz zum GBM sctoddielangsamer
werden. Die Position der Verbindungspunkte eines Clusters beeirdlusstalls die Art und
die Geschwindigkeit der Datenverteilung des AGM im Vergleich zum GBM.

e Anteil der Cluster Die Unterschiede in der Datenverteilung der beiden Modelle ergeben
sich nur innerhalb der Cluster. Aus diesem Grund ist der Anteil der Batezilung innerhalb
der Cluster ein Mal3, das die Unterschiede in der Datenverteilung des A@Mies GBM
widerspiegelt. In Szenarien mit vielen, grof3en Clustern und wenigerekutanten ergeben
sich somit gréBere Unterschiede in der Datenverteilung.

e Startpunkt der Verteilung Startet die Datenverteilung innerhalb eines Clusters (siehe Ab-
bildung[4.9), so ergibt sich am Anfang fir das GBM eine schnellere Dattilung, da alle
mobilen Knoten innerhalb des Clusters sofort erreicht werden. Stéteedeilung hingegen
auf einer Kante, so werden die Cluster im AGM friiher erreicht (sieHaléibng[4.8).

Die unterschiedliche Modellierung der Cluster im AGM und GBM beeinflusshélls die Bildung
von Unterbrechungen und Partitionen des Funknetzes. Da die Clust@lura(d Punkte modelliert
werden, befinden sich die mobilen Knoten in diesem Punkt alle in gegensditigkreichweite
und es ensteht fir die Funkverbindungen ein vollstandiger Grapldéen grol3eren Clustern, die
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Einkaufszentren, Museen oder Parkanlagen reprasentierene&aedoch zu Unterbrechungen der
Funkverbindungen der mobilen Knoten kommen. Ebenso istin MANETs mitggarKnotendichte
haufiger mit Partitionen innerhalb eines Clusters zu rechnen. DiesekiAsfré vom GBM im
Gegensatz zum AGM nicht bertcksichtigt.

Abschlie3end ist festzuhalten, dass sich die Unterschiede zwischeAmentGraph-based Mo-
dell und dem Graph-based Modell auf die Datenverteilung auswirkaduf2h konnen sich fiur die
Replikation relevante Unterschiede ergeben. Entgegen unserertiirgen sind die Unterschiede
in bestimmten Szenarien nur gering.

4.6 Zusammenfassung

In diesem Kapitel wurden Bewegungsmodelle betrachtet, wie sie bei detafimnuwon MANETS
eingesetzt werden. Die Thematisierung von Bewegungsmodellen ist ribgvda die Mobilitéat der
Teilnehmer eines MANETSs die Datenverteilung und somit auch die Replikatiok lstginflusst.
Dies ist ein grundlegender Unterschied zur Replikation in Netzen mit festestruktur, wo der
Aspekt der Mobilitat nicht in diesem Mal3e berlicksichtigt werden muss.

Insbesondere haben wir in diesem Kapitel das Area Graph-baseegBagsmodell vorgestellt.
Dieses Modell kombiniert das Graph-based Modell [THR] mit einfachen Bewegungsmodellen
(Random Walk, Random Waypoint Modell, etc.), um eine realistischereeMerling von Szena-
rien zu ermdglichen. Das Area Graph-based Bewegungsmodell bestelgtinem Makromodell,
das durch einen gerichteten Graphen definiert wird. Die Knoten dgsh&mna(Cluster) haben im
Gegensatz zum Graph-based Modell eine raumliche Ausdehnung aitzebgeweils ein eigenes
Mikromodell, um die Bewegung innerhalb ihrer Flache zu modellieren. Digkmkhodelle kbnnen
entweder einfache Modelle oder wiederum Area Graph-based Begsgodelle sein. Dadurch ist
auch eine rekursive Definition eines Modells moglich, die die Betrachtungumterschiedlichen
Detailstufen erméglicht.

Die Datenverteilung im Area Graph-based Bewegungsmodell untersttsgah von der Da-
tenverteilung im Graph based Bewegungsmodell aufgrund der uniesiichen Modellierung der
Graphknoten des jeweiligen Makromodells. Es ergeben sich fur die Madel§eler gleichen Sze-
narien Unterschiede in der Datenverteilung. Wie stark sich die Datenvegaihterscheidet, hangt
von den Eigenschaften der Cluster, dem Anteil der Datenverteilunghaleder Cluster und dem
Startpunkt der Datenverteilung ab.
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Bei der Replikation in MANETS spielt die Datenverteilung eine wichtige RollercBulie hohe Dy-
namik und die beschrankten Ressourcen von mobilen Geraten stellt di¢@®@&tdnng in MANETs
eine besondere Herausforderung dar. Dies ist ein Unterschiedbelgk®dbundenen Festnetzen, in de-
nen die Datenverteilung aufgrund der hohen Konnektivitat des Netebder groReren Ressourcen
der beteiligten Rechner anderen Rahmenbedingungen unterliegt.

Die Datenverteilung hat einen direkten Einfluss auf den Replikationsatdlauhehr Replikati-
onsteilnehmer durch die Broadcastprotokolle schneller erreicht wedldsto geringer ist die Wahr-
scheinlichkeit fur die kausal parallele Ausfihrung von TransaktioBemit wirkt sich die Daten-
verteilung auch auf die Bildung von Konflikten aus (siehe AbschnittR.3.4).

Aus den genannten Grinden ist es notwendig, die Datenverteilung in MANE Rahmen der
Replikation zu betrachten. Wir untersuchen dazu typische Broadctm¢plie, wie sie fur die Ver-
wendung in MANETSs vorgeschlagen werden. Bei der Betrachtungbgdr Protokolle zeigt sich,
dass eine Adaption der Protokolle an die lokale Umgebung der mobilen Krioemnmositiven Ein-
fluss auf die Verteilung ausubt. Aus diesem Grund haben wir auf des Besheriger Protokolle
zwei adaptive Broadcastprotokolle fiir die Datenverteilung in MANETtsvietelt und untersucht:
ein adaptives Flutungsprotokall [BRS05] und ein adaptives Synaatansprotokoll[BBHSOS5].

Fir ein besseres Verstandnis der Thematik geben wir am Anfang (AltssH) eine kurze Ein-
fuhrung zum Thema Datenverteilung in MANETSs. Danach erlautern wirdggethliche Broadcast-
protokolle und stellen unsere adaptiven Protokolle vor (Abschniit 5.2508d In Abschnit{ 5.4
evaluieren wir die Protokolle.

5.1 Datenverteilung in MANETS

In den von uns betrachteten Replikationsszenarien benétigen alle Teilngankeplikationsgrup-
pe die zu replizierenden Daten (siehe AbscHnift 2.4). Das MANET einesa®ps wird jeweils
durch die Teilnehmer der Replikationsgruppe gebildet. In diesen Szeriatidas Ziel der Da-
tenverteilung, die lokalen Transaktionen (Datendnderungen) einegf@ibrs an moglichst viele
Netzteilnehmer (mobile Knoten) méglichst schnell zu verteilen.
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Ebenso ist bei der Verteilung der Transaktionen wichtig, die Netzlastdlrund GroRe der ver-
schickten Nachrichten) so gering wie mdglich zu halten. In MANETS ist dizlblgt ein wichtiger
Faktor, da die mobilen Gerate nur tber begrenzte Ressourcen ve(Bighe Abschnift 2]11). Dies
ist ein Unterschied zu Festnetzen, in denen die Netzlast eines Protokaoilgeweslevant ist. So-
mit ergibt sich als Gesamtziel fir die Datenverteilung in MANETS afizienteVerteilung, d. h.
moglichst viele Netzteilnehmer in kiirzester Zeit mit minimalen Kosten (Netzlastyegicken.

Wie in Abschnitti2.1l beschrieben, gibt es fur das Verteilung von Daten ilNEPs mit Hil-
fe von Broadcastprotokollen zwei unterschiedliche Ansatze. Beidétaasind unsere jeweiligen
Protokolle werden in den nachsten Abschnitfen|(5.2[und 5.3) erlautertiédibdschriebene Daten-
verteilung basiert auf dem Versenden von Nachrichten, es werdiem 8reams verwendet. In den
von uns betrachteten Szenarien enthalten die Nachrichten die zu vereil€rahsaktionen oder
Listen mit Transaktionskennungelignnungslisten) .

5.2 Flutungsprotokolle

Flutungsprotokolle basieren auf dem Senden und Weiterversendaineinklachrichten. Ein ein-
zelner Knoten startet die Verteilung, indem er die Nachricht an seineteir®kachbarn verschickt.
Diese schicken dann die Nachricht weiter, so dass schrittweise immer mekerkarreicht wer-
den. Wenn diese Art der Verteilung gewahlt wird, kénnen nur Knotesidtt werden, die sich in
derselben Partition wie der Startknoten befinden. Knoten auRerhally Bisgition, die sich nicht
in Funkreichweite eines Knotens dieser Partition befinden, erhalten dhwiklatcnicht. Besonders
in MANETs mit geringer Knotendichte stellt diese Einschradnkung einenegrdiachteil dar. Ein
Ansatz, um diesen Nachteil zu umgehen, ist das erneute Versendgaawerchten (Hyperflooding)
nach einer gewissen Zeit.

5.2.1 Stand der Forschung

Die Datenverteilung durch Flutungsprotokolle ist eine haufig verwendetthdde. Aus diesem
Grund liegt heute eine Vielzahl an Protokollen vior [KM05, WC02]. Diet&kolle kdnnen nach

ihrem grundlegenden Ansatz und ihren unterschiedlichen Vorausgetzklassifiziert werden (sie-
he [WC02NTCS99]). Um einen aussagekraftigen Vergleich mit unsadaptiven Flutungspro-
tokoll zu erhalten, stellen wir in den néachsten Abschnitten aus jeder Piiddakse stellvertretend

ein relevantes Protokoll vor. Umgebungsbasierte Prot(ﬁ«mt&den nicht vorgestellt, da die mobi-
len Knoten in unseren Szenarien keine Kenntnis Uber ihre geographigdordinaten (GPS) oder
ihren Abstand zu anderen Knoten besitzen. Die vorgestellten Protokaiteemwen Evaluationsteil

(Abschnitf5.4) als Vergleich verwendet.

Protokolle, die Informationen iber die Position eines Knotens (z. B. GR&nipund dessen naherer Umgebung (z. B.
Entfernung zu anderen Knoten) verwenden.
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Ein aktueller und allgemeiner Hyperflooding Ansatz ist das sogenannteerglygsiping
[Khe(07]. Diese Methode nutzt eine effiziente Partitionserkennung imech @arameter fur die Le-
bensdauer der Nachricht, um Netzlast einzusparen. Die Einscimé@dlar Lebensdauer stellt ein
Problem fiir die von uns betrachteten Replikationsszenarien dar, ddidi€ransaktionen an alle
Teilnehmer verteilt werden missen und somit keine Nachrichten verloremgkirfen. Stattdessen
verwenden wir zuséatzlich zum Flutungsprotokoll ein synchronisaticrstias Broadcastprotokoll,
das sich besser fur die Datenverteilung in Replikationsszenarien anbietebenfalls eine Vertei-
lung Uber mehrere Netzpartitionen realisiert (siehe Absdhnitfl2.1.2 uhd 5.3)

Eine Adaption von Flutungsprotokollen an die lokale Umgebung eines Knagebgreits fur
mehrere Klassen von Protokollen in [TNS$03, RKHHO04] uhd [CS03] bétet worden. Die in
[CS03] beschriebenen Protokolle &hneln unserem Ansatz am meistéoigeder gleichen Grun-
didee wie unser Protokoll: Sie passen die Wahrscheinlichkeit flr dasriéémitden einer Nachricht
an die Anzahl der direkten Nachbarn (single-hop) eines Knotensratlnterschied zu unserem
Ansatz wird dabei jedoch eine Gleichverteilung der Knoten auf der Giécitk vorausgesetzt. Bei
dem Random Waypoint Modell [BWO02] und auch bei anderen Bewggmodellen ist jedoch eine
Gleichverteilung der mobilen Knoten nur eingeschrankt vorhandebeswsmdere bei dem von uns
in den Untersuchungen verwendeten Area Graph-based ModellésGédichverteilung nicht gege-
ben. Aus diesem Grund wird das Protokoll in den Untersuchungen lpéttachtet und ein eigener
Ansatz vorgestellt.

Simple Flooding Protokoll

Der einfachste Ansatz, Daten in einem MANET zu verteilen, ist das eiaf&aiten (engl. Simple
Flooding) [HOTV99]. Bei diesem Protokoll werden alle NachrichtenrBcfur Schritt ohne Ein-
schrankungen an die jeweiligen Nachbarn der Knoten weiterverseodidss am Ende alle Knoten
der Partition die Nachricht erhalten haben.

Simple Flooding und alle nachfolgenden Flutungsprotokolle verwenderNaicierichtenhistorie,
um feststellen zu kénnen, ob Teilnehmer eine Nachricht bereits erhalvem loaer nicht. Ist dies
der Fall, so wird die Nachricht nicht erneut versendet und ein ernsiM&iterversenden verhindert.
Somit endet die Verteilung, wenn alle erreichbaren Knoten die Nachriblalten haben. Durch
seine Einfachheit und die redundante Verteilung ist das Simple Floodinglimabustes Protokoll,
das sich fur die Datenverteilung in MANETS eignet.

Probabilistisches Flutungsprotokoll

Das probabilistische Flutungsprotokoll [NTCS$99] gehort zur Klassevadirscheinlichkeitsbasier-
ten MethodenDas Protokoll funktioniert ahnlich wie das Simple Flooding. Das Weiteereten

der Nachricht geschieht jedoch nicht immer, sondern nur mit einer fegtga Wahrscheinlichkeit
p. Im ersten Schritt der Verteilung sendet der initiierende Knoten die Ndttan alle seine Nach-
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barn. Im nachsten und den folgenden Schritten wird die Nachricht@nmachbarn jedoch nur mit
der gegebenen Wahrscheinlichkeit weiterversendet.

In MANETs mit einer hohen Knotendichte tberschneiden sich die Furidier der Knoten oft,
dadurch sind die Knoten haufig im Funkbereich mehrerer Nachbarkmsts diesem Grund ist das
Weiterversenden der Nachricht von allen Knoten meistens nicht notwdndlggsem Fall spart das
probabilistische Protokoll Nachrichten ein, ohne jedoch zwingend weKigeten zu erreichen. In
MANETs mit einer geringen Knotendichte erreicht das Protokoll jedoctHidpsur vergleichsweise
wenige Knoten, da einige notwendige Knoten die Nachricht zum Teil nieftewersenden. Wenn
die Wahrscheinlichkeip auf 1000/@ gesetzt ist, so verhélt sich das Protokoll identisch zum Simple
Flooding Protokoll.

Self-Pruning Flutungsprotokoll

Das Self-Prunir@ Protokoll [LKOQ] gehort zur Klasse ddvlethoden mit Nachbarschaftswissen
Diese Protokolle nutzen die Informationen tber ihre aktuellen Nachbas.32If-Pruning Pro-

tokoll benétigt nur Informationen Uber seine direkten (single-hop) Hawoh Diese werden durch
periodische ,Hello* Nachrichten zur Verfiigung gestellt, die eine eindelfignnung des senden-
den Knoten enthalten. Des Weiteren enthalten alle gesendeten Nachrigkétziizh eine Liste der

Kennungen der Nachbarn des sendenden Knotens.

Wenn ein Knoten eine Nachricht von einem anderen Knoten erhalt, gteiddat er seine Nach-
barn mit der Liste der Nachbarn des sendenden Knotens. Stellt seine igée eine Untermenge
der Liste des sendenden Knotens dar, so wird die Nachricht nicht weri$endet, da nicht zu erwar-
ten ist, dass ein weiterer Knoten erreicht wird. Im anderen Fall veeseted empfangende Knoten
die Nachricht weiter.

5.2.2 Adaptives Flutungsprotokoll

Das von uns entwickelte adaptive Flutungsprotokoll berlcksichtigt dialdoRichte des Netzes,
um die Daten effizienter zu verteilen. Ebenso wie beim probabilistischenngispuotokoll basiert
die Verteilung unseres Protokolls auf einem Wahrscheinlichkeitgwerer Wertp ist im Gegensatz
dazu jedoch nicht statisch, sondern passt sich jeweils an die lokale Deshidedzes an. Der aktuelle
Wahrscheinlichkeitswert hangt von der Anzahl der Nachbardes sendenden Knotensund der
Anzahl der Nachbarn, des empfangenden (engl. receiving) Knoteab. Wir nehmen an, dass dem
Protokoll die Information tiber die Anzahl der Nachbarn zur Verfiggsteht (siehe Abschnfit 2.4.3).

2aufgrund der haufigen Verwendung von Prozentwerten wird in didseeit das Prozentzeichen verwendet. Bei Ver-
gleichen von Prozentwerten wird das Prozentzeichen fir relativeRtazgaben verwendet. Absolute Vergleiche von
Prozentwerten werden mit Hilfe des Begriffes ,Prozentpunkt” besbkn.

®*Reduktion

64



5.2 Flutungsprotokolle

Diese wird ebenso wie beim Self-Pruning Protokoll mit Hilfe periodischeelldt Nachrichten
bereitgestellt.

Der Wertp, der die Wahrscheinlichkeit fir ein Weiterversenden einer Nachriogibg wird so
berechnet, dass er die Anzahl der weitersendenden Knoten belgciidéese Beschrankung ist fur
Bereiche mit hoher Knotendichte gedacht, wo eine gewisse Anzahl voteKmusreicht, um eine
Nachricht an alle Knoten in der Nachbarschaft zu verteilen. DieseaSkérist durch den vorher
festgelegten Schwellwernt > 0 gegeben. Ein Wert vom = 10 resultiert zum Beispiel bei einer
Anzahl von 20 Nachbarn in = 50%. Daraus ergibt sich folgende Funktion.

Adaptive Verteilungsfunktion (einfache Version)

[+ Nog — (0,1]
f : ngr— p=min <1, x> (5.1)

Ns

Dieser erste Ansatz ist identisch mit der in [C503] beschriebenen Geediadd ist noch sehr
einfach. Er funktioniert wie folgt: Wenn die Anzahl der Nachbagrunter der gegebenen Schranke
x liegt, wird die Wahrscheinlichkeit fir das Weiterversenden fur alle enggfaden Knoten auf 1
(100%) gesetzt, da die Verteilung in einem Gebiet mit niedriger Knotendighte)(stattfindet.
Im anderen Fall wird der Wahrscheinlichkeitswert so gewahlt, dassudervzartende Anzahl der
weiterversendenden Knoterentspricht.

Fir viele Netztopologien reicht dieser Ansatz bereits aus, es gibt jediltdy i denen diese
einfache Funktion nicht differenziert genug ist. So zum Beispiel, weamsdndende Knoten;
sehr viele und ein empfangender Knotensehr wenige Nachbarn besitzt, die zum Teil nur von
ihm erreicht werden kénnen. In diesem Fall wird fuein sehr niedriger Wert bestimmt, und die
Nachricht wird nur von sehr wenigen Nachbarn weiterversendetn\Wen weiter entfernte Knoten
nur von einem dieser Nachbarn erreicht werden kdnnen, ist diesélaginlichkeit sehr hoch, dass
diese nicht erreicht werden.

Aus diesem Grund muss ebenfalls die Anzahl der Nachbarn des erepfismgKnotens beriick-
sichtigt werden. Deshalb wird in der erweiterten Funkiioim (7, 7, ) verwendet, um den Wert von
p zu bestimmen. Experimente haben gezeigt, dass die Verteilung in den Upegghieten zwi-
schen hoher und niedriger Knotendichte besonders haufig abbrightdidsem Grund verwenden
wir zusatzlich einen FaktdfExs"r) ym den Wert vom in diesen Fallen weiter anzuheben. Diese

min(ns,n,)

Erweiterungen fihren zu der endgtiltigen Formel des adaptiven Bastaitotokolls.

Adaptive Verteilungsfunktion Die Wahrscheinlichkeip fir das Weiterversenden eines empfan-
genden Knotens,., der eine Nachricht von Knoten, erhalten hat, wird durch folgende

65



Kapitel 5 Datenverteilung

Funktion bestimmt:

[+ (Nsg,Nsg) — (0,1]
[+ (ns;ny) — p=min (156“””‘(%”’”))

min(ng, n, )2

(5.2)

Mit Hilfe dieser Formel wird vom adaptiven Flutungsprotokoll fir jede eimngnde Nachricht
eines Knotens entschieden, ob diese weiterversendet wird oder nicht.

5.3 Synchronisationsprotokolle

Diese Art der Protokolle verteilt die Daten im Netz durch eine paarweisghdefihrte Synchroni-
sation der Netzteilnehmer. Schritt fur Schritt werden so durch die einz&gachronisationen die
lokal ausgefuhrten Transaktionen an alle anderen Teilnehmer verteslisDawvar erheblich lang-
samer als eine auf Fluten basierende Verteilling [Khe07], jedoch wérd&egensatz dazu alle
Netzteilnehmer nach einer gewissen Zeit erreicht, da Synchronisatidolsplte durch temporére
Netzpartitionen kaum beeintrachtigt werden.

5.3.1 Stand der Forschung

Stellvertretend fiir &hnliche Synchronisationsprotokolle anderer Sydbesgechen wir in Ab-
schnitf5.3.]1 das von Bayou verwendete Anti-Entropy Protokoll [P, da es in beliebigen Net-
zen verwendbar ist. Protokolle anderer Systeme wie Coda [SKK Ficus [Ric92] oder das von
Golding [Gol92] eingefiihrte Zeitstempel Anti-Entropy Protokoll besitzerejésanur einen Teil der
Funktionalitéat und werden deshalb an dieser Stelle nicht weiter behandelt.

In [LWO4] und [DQAO4] sind zwei weitere Ansétze synchronisatiorsstader Datenverteilung
beschrieben. Beide Ansatze verfolgen jedoch nicht eine vollstandigeilvag der Daten an alle
Teilnehmer, sondern versuchen, die Daten wie bei einem Cache selek#vteilen, um bestimmte
Anfragen der Knoten mdglichst lokal zu beantworten. In den jeweiligetetdnchungen fehlt eine
Betrachtung der Netzlast der Protokolle.

In [PS00] wird ein System zur Datenverteilung und des Prefetching in mobitegebungen
vorgestellt. Eine experimentelle Untersuchung des Systemis in [PSO01]kbietitgt zwar viele
Aspekte, wie z. B. die Funkreichweite und die Kooperation der Knotemwigsjedoch nicht die
verursachte Netzlast des Protokolls betrachtet. Ebenso gibt es keapdidxdder Datenverteilung.

Ein Ansatz, der auf einem hybriden Flutungs- und Synchronisatiottqib basiert, wird von
Datta, Hauswirth und Aberer in_ [DHAO3] vorgestellt. Das beschriebesreegsche Protokoll ist
jedoch nicht speziell auf die Verteilung in MANETSs ausgelegt und nutzédaicht die Eigenschaf-
ten von MANETSs wie die lokale Knotendichte oder die funkbasierte Brostdd¢hertragung, wie es
unsere Protokolle tun.
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Zwei weitere Protokolle, die fiir Sensor- bzw. ad-hoc Netze konzipiartlen, sind in[[HKB99]
und [HBRO3] beschrieben. Die Protokolle &hneln beide den von urgestellten Protokollen, nut-
zen aber die Eigenschaften der funkbasierten Broadcast Ubettyaitht aus.

Zusammenfassend kann man sagen, dass es bereits viele Ansatzeyiichiemisationsbasierte
Datenverteilung gibt. Diese berticksichtigen jedoch entweder nicht cieigie Netzlast, beinhalten
keine Adaption oder nutzen nicht die Eigenschaften der funkbasiereadBast Ubertragung fir
ein ,Mithéren“ der Funknachrichten aus.

Anti-Entropy Protokoll

Das Anti-Entropy Protokoll [PST97] von Bayou basiert auf einer paarweise durchgefiihrten Syn-
chronisation und implementiert eine einseitige Synchronisation der aktuellerat@mshistorien
zweier verbundener Knoten. Der Ablauf des Protokolls ist einfacleraischickt ein bestimmter
Teilnehmer (Empféanger) eine Liste mit den Kennungen der ihm bekannteriBaperationen an
den Sender. Der Sender vergleicht diese mit den Kennungen seiardkchreiboperationen und
sendet danach alle Operationen, die dem Empfanger unbekannt sidénselbigen. Nach Ab-
schluss des Protokolls sind dem Empfanger alle SchreiboperationeenigsrS bekannt.

Obwohl das Anti-Entropy Protokoll in MANETS einsetzbar ist, ist desseridiren sehr allge-
mein und berucksichtigt keine MANET spezifischen Aspekte. In einem EANt es z. B. nicht
wie im Festnetz moglich, als Synchronisationspartner einen beliebigen Nethtadm zu wahlen,
da ein mobiler Knoten ohne Verwendung eines Routingprotokolls nur Kbatakeinen direkten
Nachbarn hat. Dartberhinaus ist das Protokoll eng mit dem BayourSystievoben und beinhal-
tet Funktionalitaten (Synchronisation mit Hilfe von Datentragern, Hinzufliged Entfernen eines
Replikationsteilnehmers), die im Rahmen dieser Arbeit nicht bendtigt werden

Aus diesem Grund haben wir ein Synchronisationsprotokoll implementiestadaden Ideen
des Anti-Entropy Protokolls basiert. Wir verwenden dieses statischek®thtom es mit unserem
adaptiven Synchronisationsprotokoll zu vergleichen.

5.3.2 Statisches Synchronisationsprotokoll

Wie bereits erwahnt, basiert das von uns entwickelte statische Syndtronsprotokoll auf Bayous
Anti-Entropy Protokoll. Es verwendet fir alle Netzteilnehmer ein vorhstgielegtes Synchronisa-
tionsintervall, das bestimmt, in welchen Abstanden ein Synchronisationsiepyga den Teilneh-
mern gestartet wird.

Ist das Synchronisationsintervall fur einen Teilnehmer abgelaufesersitet dieser eine Synchro-
nisationsaufforderung an alle direkten Nachbarn. Diese enthdlt eiteedds Kennungen der Trans-
aktionen, die der Teilnehmer bereits besitzt. Das Versenden an alle Ma@rkaugt im Vergleich
zum Versand an einen Nachbarn keine Extrakosten, da bei funkieagdatenibertragung die Da-
ten immer als lokaler Broadcast (ungerichtet) versendet werden. Digbilac schicken daraufhin
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dem Knoten (Empfanger) ihre jeweiligen Kennungslisten zurtick. Diegbttwann den Teilnehmer
mit den meisten ihm unbekannten Transaktionen und fordert diesengi$end, ihm die genannten
Transaktion zuzuschicken. Ebenso wie beim Anti-Entropy Protokolleseder Sender die ange-
forderten Transaktion an den Empfanger, so dass dieser am Endfalisballe Transaktionen des
Senders kennt. Alle Nachbarn des Senders empfangen die ,mitgehd@reersaktionen ebenfalls
und speichern diese, sofern sie ihnen zuvor nicht bekannt warsmurldétige Datenlibertragungen
zu vermeiden, werden nach einem globalen Commit die Kennungen dexdelstigbenen Transak-
tionen aus den Kennungslisten geltscht.

5.3.3 Adaptives Synchronisationsprotokoll

Das von uns entwickelte adaptive Synchronisationsprotokoll macht edeigenschaften funkba-
sierter Datenubertragung zunutze. In einem MANET ist gerichtete Komratioiknicht maglich.
Jede gesendete Nachricht ist ein lokaler Broadcast und kann sonail@omnderen Teilnehmern in
Funkreichweite empfangen werden. Diese Eigenschaft wird ausdeantzdas Synchronisations-
intervall eines Teilnehmers dynamisch an die Aktualitét seiner Daten arsamas

Die grundlegende Idee dieses Verfahrens ist wie folgt: Alle Teilnehmekenesich in der Nach-
barschaft Ubertragene Kennungslisten, auch wenn diese nicht fliraden Teilnehmer bestimmt
waren. Bei jedem Synchronisationsvorgang verschicken ein Teilrralmmdeall seine Nachbarn ihre
Kennungslisten. Diese Informationen sind nicht nur fir die direkt arSgechronisation beteilig-
ten Teilnehmer nutzlich. Die anderen Netzteilnehmer vergleichen die ,mitgeh&emungslis-
ten ebenfalls mit der eigenen Historie und stellen fest, wie viele Transakti{@éhnen davon
unbekannt sind. Die Initiierung eines Synchronisationsvorgangs wirchdeinen Schwellwery
bestimmt. Giltu, > y, startet der Teilnehmer einen Synchronisationsvorgang. Der Schaveljw
des adaptiven Synchronisationsprotokolls beeinflusst somit die Resggischwindigkeit des Pro-
tokolls.

Die eigentliche Synchronisation wird identisch zum statischen Synchromisptiatokoll durch-
gefuhrt. Das adaptive Protokoll &ndert nur das Synchronisationgafitaber nicht die Art der Syn-
chronisation. Fur den Fall, dass nur sehr wenig Kommunikation zwischeellehmern statt-
findet und somit nicht genug Kennungslisten ,mitgehort” werden konnemyendet das adaptive
Protokoll ebenfalls ein festes Synchronisationsintervall. Dieses istleeideblich langer als das
der statischen Protokolle, da es nur in Grenzféllen (seltene Initiierungremsaktionen) notwendig
ist.

5.4 Evaluation der Broadcastprotokolle

In diesem Abschnitt evaluieren wir die beiden von uns entwickelten Besddimtokolle. Dazu un-
tersuchen wir das Verhalten der Protokolle in verschiedenen Szemaitiemterschiedlichen Para-
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metern (Anzahl der mobilen Knoten, Knotendichte, Bewegungsmodell, eid.yargleichen diese
mit anderen bereits vorgestellten Protokollen. Aufgrund der Tatsaeks,Flutungs- und Synchro-
nisationsprotokolle weitestgehend unabhangig voneinander arbeitaterwdie Protokolle jeweils
getrennt bewertet.

5.4.1 Experimentelle Untersuchung des adaptiven Flutungsptokolls

Um unser adaptives Flutungsprotokoll zu evaluieren, fihren wir Simuakationit den folgenden
Flutungsprotokollen durch:

e Simple Flooding Protokoll
e Self-Pruning Flutungsprotokoll

e Probabilistisches Flutungsprotokoll mit den Wahrscheinlichkeitswerten 20%, 60% und
80%

e Adaptives Flutungsprotokoll mit den Schwellwerten 5, 6, 7, 8 ,9 una 10

Das Ziel der Untersuchung ist, die Protokolle bezlglich ilE#izienzzu vergleichen. Um die
Effizienz eines Protokolls zu bewerten, betrachten wir die folgendenrzigdm:

e Erreichte Knoten Diese GroR3e gibt den Anteil der erreichten Knoten an, d. h., wie weit eine
Transaktion im Netz verteilt wurde. Sie reprasentiert Herizeneines Protokolls. Je héher
der Anteil der erreichten Knoten, desto gro3er der Nutzen eines BiistoRiese Zielgrél3e
wird stark durch die Topologie und Knotendichte eines Netzes beeinflusst.

e Netzlast Die Netzlast gibt das durchschnittliche Datenvolumen (Summe der Nachrchten
groRen) an, das von einem Knoten wahrend der Verteilung einerdkidms empfangen und
gesendet wurde. Sie reprasentiert Kosteneines Protokolls. Je geringer der Wert der Netz-
last, desto geringer sind die Kosten eines Protokolls. Die Netzlast wirdvrétati Knoten)
angegeben.

Das Verhaltnis dieser beiden Zielgrof3en zueinander gibt die Effiziees &rotokolls an. Somit
hat ein effizientes Protokoll eine gutes Kosten-Nutzen Verhdltnis, d.sherreicht einen hohen
Anteil der Knoten im Netz und verursacht eine geringe Netzlast.

In der Evaluation liegt der Fokus auf folgenden Aspekten:

e Einfluss der Knotendichtauf die Protokolle.

4Adaptive Protokolle mit anderen Werten werden nicht weiter untersdehtorausgegangene Experimente gezeigt
haben, dass diese entweder zu wenige Knoten erreichen (Webeoder in zu hohen Netzlasten (Werte 10)
resultieren.
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e Einfluss der Bewegungsmodedlef die Protokolle.

Wir vermuten flr beide Parameter einen starken Einfluss auf die Ergehmiseres adaptiven
Protokolls. Daraus ergeben sich folgende Hypothesen.

Hypothese 1 (Einfluss der Knotendichte) Wir erwarten, dass das adaptive Flutungsprotokoll in
Szenarien mit einer hohen Knotendichte im Vergleich zu den andererkBlietodie besten Ergeb-
nisse liefert. Aufgrund seiner dynamischen Anpassung der Verteikatgscheinlichkeit kann das
Protokoll in diesen Szenarien viele unnétige Nachrichten einsparenaradsacht nur eine geringe
Netzlast. In Szenarien mit einer geringen Knotendichte verschickt dgeiael Protokoll aufgrund
der wenigen Nachbarn die Nachrichten mit sehr hoher WahrscheiniticAkes diesem Grund er-
warten wir im Vergleich zu den anderen Protokollen in diesen Szenaridickid Ergebnisse.

Hypothese 2 (Einfluss des Bewegungsmodells)Vir vermuten, dass das verwendete Bewegungs-
modell einen starken Einfluss auf den Vergleich der verschiedenemBgkprotokolle hat. Beson-
ders bei der Verwendung des Area Graph-based Bewegungsmedediden wir signifikante Effi-
zienzunterschiede zwischen unserem adaptiven und den andetekdRen. Aufgrund der hetero-
genen Topologie des AGMs und der daraus resultierenden heteroi§antendichte wirkt sich die
Adaption unseres Protokolls im Gegensatz zu den anderen ProtokoHiegr stés.

Aufbau der Experimente

Die experimentelle Untersuchung betrachtet die zuvor beschriebeawkélte in einem MANET-
Szenario. Aufgrund der Grol3e der untersuchten Szenarien (siée) wird als Simulator OM-
NeT++ [Var0l] eingesetzt, da dieser im Vergleich zu anderen SimulabEsser mit einer grof3en
Anzahl von mobilen Knoten umgehen kann [WLWO9]. Das simulierte Netz @rdst fir die Kom-
munikation ein IEEE 802.11 [ComB9] konformes MAC Protokoll mit einer Baadbivon 11Mbit/s
und einer Funkreichweite von 30m. Das MAC Protokoll verwendet fuMdieneidung von Funk-
bereichtberlappungen ein CSMA/EASchema. Somit ist die Uberlappung von Funksignalen ein-
geschrénkt, das hidden Node Prolﬁdﬂeibt]edoch bestehen. Um Funkbereichiberlappungen auf-
grund parallel sendender Knoten zu vermeiden, wird das Senden jesve#ie zufallig gewahlte
Dauer (0Os - 0,3s) verzogert.

Wir nehmen an, dass jedes Protokoll die Adressen und somit auch didlAgeiner direkten
Nachbarn kennt. Praktisch kann dies durch ,Hello* Nachrichten gdeigtet werden (siehe z. B.
AODV [PR99)). Fur jedes einzelne Experiment (Kombination von Protoknd Szenario) geben
wir die Ergebnisse von 500 Einzelléufenﬁim jedem Durchlauf wird die Datenverteilung einer

SCarrier Sense Multiple Access/Collision Avoidance (Kollisionsvermeidiimg<hoten in Funkreichweite)
8Uberlappung zweier Funkbereiche von Knoten, die sich gegenseitiginiEnnkreichweite befinden.
"Der Standardfehler ist fiir alle Ergebnisse kleiner als 1 Prozentpunkt.
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Abbildung 5.1: Verwendete Area Graph-based Modelle

Nachricht mit einer Grél3e von 400 Byte betrachtet, die von einem zufaltiggleichverteilt ge-

wéhlten Knoten startet, der eine Transaktion lokal ausgefiihrt hat. Abed®izn simulieren ein
Netz mit 2000 mobilen Knoten, die jeweils einen Ful3ganger darstellen, der miih emobilen Ge-

rat ausgerustet ist. Wir betrachten die Szenarien als ein isoliertes Systdemidie Knoten das
Szenario nicht verlassen bzw. ausfallen kdnnen. Diese Annahmeihatdignifikante Auswirkung
auf die Ergebnisse, da in einem Einzellauf nur jeweils ein einzelnes Flutehgkfihrt wird, das
nur wenige Sekunde bendétigt, um alle Knoten der betreffenden Partitemeaahen. Dabei ist nicht
relevant, ob ein Knoten temporar oder dauerhaft unerreichbar ist.
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Bewegungsmodell Beschreibung

Random Waypoint Modell Grof3e: 400mx 400m (hohe Knotendichte)

Random Waypoint Modell Grofe: 600mx 600m (mittlere Knotendichte)

Random Waypoint Modell Grof3e: 800mx 800m (niedrige Knotendichte)

Area Graph-based Modell (Linie) ClustergrofRe: 200mx 200m mit kurzer Aufenthaltsdaug
Area Graph-based Modell (Linie) Clustergrof3e: 200nx 200m mit langer Aufenthaltsdaue
Area Graph-based Modell (Linie) Clustergrée: 300nx 300m mit kurzer Aufenthaltsdaug
Area Graph-based Modell (Linie) Clustergrofe: 300mx 300m mit langer Aufenthaltsdaug
Area Graph-based Modell (Kreig) ClustergrofRe: 200mx 200m mit kurzer Aufenthaltsdaug
Area Graph-based Modell (Kreis) Clustergrof3e: 200nx 200m mit langer Aufenthaltsdaue
Area Graph-based Modell (Kreis) Clustergrée: 300nx 300m mit kurzer Aufenthaltsdaug
Area Graph-based Modell (Kreig) ClustergrofRe: 300mx 300m mit langer Aufenthaltsdaug
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Tabelle 5.1: Ubersicht Uiber die untersuchten Szenarien

In Tabellg 5.1 ist eine Ubersicht iber alle untersuchten Szenariengredetei Szenarien basie-
ren auf dem Random Waypoint Modell. Sie besitzen unterschiedliche Kalioteen, die aufgrund
der verschieden grof3en Grundflachen entstehen. Weiterhin wurden Untersuchung zwei Area
Graph-based Modelle verwendet (siehe Abbildung 5.1). Diese wueshails in ihrer Clustergrof3e
und der Aufenthaltsdauer in den Clustern variiert. Dadurch wird sodighKnotendichte in den
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Abbildung 5.2: Untersuchungsergebnisse der Flutungsprotokolle&iRdndom Waypoint Modell

Clustern als auch die Differenz der Knotendichte eines Clusters und\@rng@ndung verandert. In
den folgenden zwei Abschnitten diskutieren wir die Ergebnisse von epésentativen Szenarien.
Die Ergebnisse anderer Szenarien werden bei Bedarf erwahnt.

Untersuchungsergebnisse (Random Waypoint Modell)

In Abbildung[5.2 sind die Ergebnisse der Szenarien 1 und 3 dargestelldek-Achse ist die
Netzlast aufgetragen und die y-Achse stellt Anteil der erreichten KnidenSomit steigt die Ef-
fizienz in diesem Koordinatensystem von rechts unten nach links obahktePstellen jeweils eine
einzelne Konfiguration des Protokolls dar. Protokolle einer Gruppégibstische und adaptive
Protokolle) werden zur Verdeutlichung verbunden. Die Protokolle sweijse entsprechend ihres
Parameterwertes von links unten (Wert 5 fur adaptive und 20% fluapitigtische Protokolle) nach
rechts oben (Wert 10 und 80%) angeordnet.

In Abbildung[5.2(d) (hohe Knotendichte, @ 32,9 Nachbarn), ist zurerde, dass fast alle Pro-
tokolle mehr als 99% der mobilen Knoten erreichen. Die Netzlast liegt zwisglieikB (adaptives
Flutungsprotokoll-@ und 13 KB (Simple Flooding). Im Gegensatz zu allen anderen Protokollen
produzieren die adaptiven Flutungsprotokolle wesentlich weniger Netataserreichen ahnlich
viele oder im Vergleich zum Self-Pruning Protokoll sogar mehr mobile Knotehetz. Nur das
probabilistische Protokoll—4d§<erzeugt ebenfalls eine vergleichsweise geringe Datenlast (5,2 KB).

Dieses Verhalten lasst sich direkt aus den Eigenschaften der Protakidleen. Wahrend die ad-
aptiven Protokolle die Anzahl der weitersendenden Knoten auf eimeialiende Anzahl begrenzen,

8Zur Verbesserung der Lesbarkeit verwenden wir fiir die Benemeimes Protokolls, das einen bestimmen Parameter
verwendet, eine Kurzschreibweise. In diesem Fall wird ein adaptivtsrigsprotokoll mit Schwellwert 6 benannt.
®Bei der Benennung von probabilistischen Protokollen wird ebenfalls died¢hreibweise verwendet.
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erlauben die anderen Protokolle zu vielen mobilen Knoten das erneutndersder Nachricht. Das
fuhrt zu den beobachteten Unterschieden in der Netzlast der ProtoRbiNeohl das Self-Pruning
Protokoll ebenfalls seine Nachbarknoten kennt und seine Verteiluag dapasst, erzeugt es mehr
Netzlast als die adaptiven Protokolle.

In Abbildung[5.2(b) sind die Ergebnisse des Szenarios mit einer geridgetendichte (& 8,5
Nachbarn) dargestellt. Aul3er den probabilistischen Protokollen mit garMéhrscheinlichkeit
(20% - 60%) erreichen alle Protokolle einen Anteil von Uber 98% der mobiteridf. Erneut arbei-
ten die adaptiven Protokolle effizienter als die anderen Protokolle. Siieleen eine vergleichbare
Anzahl an mobilen Knoten, sparen dabei jedoch im Gegensatz zum Simplirkddrotokoll bis
zu 25% der Netzlast ein. Das Self-Pruning Flutungsprotokoll verbtshe gleiche Netzlast wie das
adaptive Flutungsprotokoll-10, erreicht jedoch etwas weniger Knoten.

Der Vergleich der beiden Szenarien zeigt, dass die adaptiven Protbkokéner hohen Knoten-
dichte mehr Netzlast einsparen. Da die erwartete Anzahl der weitendensgéen Knoten durch das
Protokoll je nach Schwellwert auf 5 bis 10 limitiert wird, ergibt sich bei eimehen Knotendichte
im ersten Szenario (@ 32,9 Nachbarn) auch eine starkere Reduktibingegen werden bei der
Knotendichte des zweiten Szenarios (& 8,5 Nachbarn) die adaptivevkélte mit den Schwell-
werten 8 bis 10 in den meisten Fallen nicht limitiert, da die Schwellwerte Uber téckdichen
Anzahl der Nachbarn liegen. Trotzdem wird auch dort von den PodiaokNetzlast eingespart, da
die lokale Dichte zum Teil hoher ist als der Mittelwert von 8,5 Nachbarns@ié-all tritt jedoch
aufgrund der eher homogenen Knotenverteilung des Random Waygodtlls nur relativ selten
auf.

Schlussfolgerung Die Ergebnisse der probabilistischen Protokolle (20% - 80%) variierbn se
stark und es gibt keine einzige Variante, die in beiden Szenarien gehkgesien erreicht und
effizient arbeitet. Die probabilistischen Protokolle erzeugen entwedgelNetzlast oder erreichen
nicht geniigend mobile Knoten, um effektiv eingesetzt zu werden. apl& Flooding und das
Self-Pruning Protokoll zeigen &hnliche Ergebnisse. Beide erreidhen eohen Anteil an Knoten,
aber produzieren eine hohe Netzlast. Die durch das Self-Pruninghverf eingesparte Netzlast ist
gering (< 3%).

Die adaptiven Protokolle erreichen vergleichbar viele Knoten wie das Sirhpdeling Protokoll,
produzieren dabei aber weniger Netzlast (3% - 70% weniger) als digeiehsprotokolle. Aufgrund
der limitierten Anzahl der weiterversendenden Knoten sparen die adapiotokolle in Szenarien
mit hoheren Knotendichten mehr Netzlast ein als in Szenarien mit geringeotetdichte.

Untersuchungsergebnisse (Area Graph-based Modell)

In Abbildung[5.3 sind die Ergebnisse der Szenarien 8 und 9 dargestellinReéeAbbildung zeigt
das Szenario, in dem die mobilen Knoten nur kurz in den Clustern verwBilesresultiert in einem
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Abbildung 5.3: Untersuchungsergebnisse der Flutungsprotokolleafiikikisformige Area Graph-
based Modell

geringen Unterschied zwischen der Knotendichte in den Clustern (@ 3 fbidrn) und auf den
Kanten (& 20,9 Nachbarn). In Szenario 9 (rechte Abbildung) halterdséckinoten in den Clustern
wesentlich langer auf. Dies resultiert in einem gro3eren Unterschiedtmvisder Knotendichte in
den Clustern (& 30,3 Nachbarn) und auf den Kanten (@ 11,7 Nachbarn)

Die Ergebnisse der oberen Abbildung zeigen grofRe Unterschiede inl detesrreichten Kno-
ten, der von 13% (probabilistisches Protokoll-20%) bis 99% (Simple Flodegliatpkoll) reicht. Ein
akzeptabler Anteil (mehr als 95%) wird vom Simple Flooding, dem Self-Pgymiem probabilisti-
schen Protokoll-80% und den adaptiven Protokollen-9/10 erreicht.

Wahrend der Anteil der erreichten Knoten dieser Protokolle nur um wddigzentpunkte vari-
iert, gibt es signifikante Unterschiede in der resultierenden Netzlast. DgdeSFlooding (11,48
KB) und das Self-Pruning Protokoll (11,4 KB) verursachen die higchetzlast. Das probabilis-
tische Protokoll spart ungefahr 19% dieser Netzlast ein. Die adapfivetokolle-9/10 bendtigen
jedoch weniger als 50% der Netzlast des Simple Flooding und des Selfi@rarotokolls. Auf-
grund der heterogenen Topologie und Dichte des Area Graph-baséédllslkommt die Adaption
unseres Protokolls starker zum Tragen und spart damit noch mehr Metiriaals in Szenarien mit
homogener Topologie.

In der unteren Abbildung sind die Ergebnisse des AGMs mit einer gerikgetendichte auf den
Verbindungen dargestellt. Aufgrund dieser geringer Knotendichteeitivels der vier Cluster haufig
nicht erreicht. Der Abstand zwischen den mobilen Knoten auf den Vesbineh ist zum Teil gréRer
als deren Funkreichweite und somit wird die Verteilung an dieser Stelle uotérdn. Diese Eigen-
schaft des Szenarios bewirkt, dass weniger Knoten im Netz erreictieweSomit erreicht selbst das
Simple Flooding Protokoll nur 75% und das Self-Pruning Protokoll nur aké6 mobilen Knoten.
Die adaptiven Protokolle-9/10 erreichen eine etwas geringere Annakihaten (70% und 71%),
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verursachen jedoch weniger als die Halfte der Datenlast des Simple Rjamttin des Self-Pruning
Protokolls. Samtliche probabilistischen Protokolle erreichen einen nicht ausheichenden Anteil
der Knoten von weniger als 50%.

Schlussfolgerung Die heterogene Topologie (Cluster gegeniiber Verbindungen) untkKaioh-
te des Area Graph-based Bewegungsmodells wirkt sich stark auf dieihgider Protokolle aus.
Probabilistische Protokolle erweisen sich flir solche Szenarien als réefgreet, da sie zu wenige
Knoten erreichen. Der Grund dafur ist die statische Festlegung denseVainlichkeit fir das Wei-
terversenden, die sich nicht an die heterogene Dichte des SzengyassarDas Simple Flooding
und das Self-Pruning Protokoll erreichen einen groR3en Anteil detdfngroduzieren jedoch viel
unnotige Netzlast. Die adaptiven Protokolle verhalten sich im Vergleich aadéeren Protokollen
erneut am effizientesten. Sie benoétigen weniger als 50% der Netzlasgrghaighbar viele oder et-
was weniger (1% - 4%) Knoten zu erreichen. Im Gegensatz zu demfzedes Random Waypoint
Modells erreichen bei den AGM Szenarien nur die adaptiven ProtokolleenitSchwellwerten 9
und 10 einen ausreichenden Anteil der Knoten.

Zusammenfassung und Uberpriifung der Hypothesen

Die Evaluation unserer adaptiven Flutungsprotokolle bestétigt weitestgéhgothese 1 (Einfluss
der Knotendichte) und Hypothese 2 (Einfluss des Bewegungsmodetisir BProtokoll profitiert
von einer héheren Knotendichte, da in diesem Fall im Vergleich zu deeramdProtokollen mehr
Datenlast eingespart werden kann. Sogar in Szenarien mit einer geKmgptendichte arbeiten die
adaptiven Protokolle am effizientesten, die Ergebnisse heben sichjelddeh nicht so stark von
denen der anderen Protokolle ab.

Wahrend die Ergebnisse der adaptiven Protokolle in den Random Vea@gaenarien noch zum
Teil &hnlich zu den Ergebnissen der anderen Protokolle sind, gibtietebheSzenarien des Area
Graph-based Modells signifikante Unterschiede. Das bestétigt den &esteinserer zweiten Hy-
pothese. Der zweite Teil der Hypothese trifft jedoch nicht zu, da digtadea Protokolle nicht
zusétzlich von Szenarien mit einer besonders starken Heterogeniké fdildund 5.3()) profi-
tieren. In diesen Szenarien erreichen die Protokolle sogar im VerglermSimple Flooding etwas
weniger Knoten (bis zu 4%).

Wahrend andere Protokolle durch verschiedene EinflussgroRestdidichte, Bewegungsmo-
dell) stark beeinflusst werden, zeigt sich bei den adaptiven Protakelte geringerer Einfluss.
Besonders die adaptiven Protokolle mit den Schwellwerten 9 und lieleerevergleichbar viele
Knoten und eine geringe Netzlast in allen untersuchten Szenarien. désieeim Vergleich zum
Simple Flooding und Self-Pruning Protokoll &hnlich viele oder etwas werkgeten erreichen,
sparen sie mindestens 20% bis 50% (abhangig vom Szenario) der Neizl&totokolle mit gerin-
geren Schwellwerten sind im Hinblick auf die Replikationsszenarien nichtall, da sie zu wenige
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Knoten erreichen. Protokolle mit h6heren Werten eignen sich ebenfdtis dicsiehe eine zu hohe
Netzlast verursachen (siehe Ful3note $. 69).

5.4.2 Experimentelle Untersuchung des adaptiven Synchrasationsprotokolls

Um unser adaptives Synchronisationsprotokoll zu evaluieren, fiidvieexperimentelle Untersu-
chungen mit den folgenden Protokollen bzw. Protokollkombinationen durch

e Statisches Synchronisationsprotokoll mit einem SynchronisationsinteoralB0s, 60s, 90s,
120s, 180s, 240s, 300s, 360s

e Simple Flooding Protokoll in Kombination mit dem statischen Synchronisatiotegqmib (In-
tervalle: 30s, 60s, 90s, 120s, 180s, 240s, 300s, 360s). Dabdémveunachst die Transaktio-
nen nach der lokalen Ausfiihrung per Fluten im Netz verteilt. Zusatzlich dasdSynchro-
nisationsprotokoll verwendet, um weitere Teilnehmer zu erreichen, wealEh Transaktion
durch das Flutungsprotokoll noch nicht erhalten haben.

e Adaptives Synchronisationsprotokoll mit den Schwellwerten 0, 1, 2yd48.

¢ Simple Flooding Protokoll in Kombination mit dem adaptiven Synchronisatiatskol|
(Schwellwerte: 0, 1, 2, 4 und 8).

Das Ziel dieser Untersuchung ist, die Protokolle beztiglich iBfézienzzu vergleichen. Um die
Effizienz eines Protokolls zu bewerten, betrachten wir die folgendenraigm:

e Durchschnittliche Datenverteilungsdauer Die Datenverteilungsdauer gibt die Zeit an, die
bendtigt wird, um eine Nachricht von einem an einen anderen mobilen Krateenden. Sie
reprasentiert dehutzeneines Protokolls. Je kirzer die Datenverteilungsdauer, desto grol3er
der Nutzen eines Protokolls.

Der Durchschnittswert wird Uber die Einzelwerte aller KnotenpaareNauthrichten gebildet.
Bei der Untersuchung von Synchronisationsprotokollen ist die Vergitlem Daten Uber die
Zeit relevant, deshalb wird eine andere Zielgrof3e verwendet als bevder Bewertung der
Flutungsprotokolle.

e Netzlast Die Netzlast pro Knoten gibt das durchschnittliche Datenvolumen an, desivem
Knoten pro Transaktion empfangen und versendet wurde. Im Gagensden Untersuchun-
gen der Flutungsprotokolle werden im Verlauf eines Simulationsdurch&nésReihe von
Transaktionen von verschiedenen Teilnehmern initiiert und an die andeitnehmer ver-
teilt. Die Netzlast reprasentiert dikosteneines Protokolls. Je geringer die Netzlast, desto
geringer sind die Kosten eines Protokolls.
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Das Verhaltnis dieser beiden ZielgréRen zueinander gibt die Effiziers &rotokolls an. In der
folgenden Evaluation liegt der Fokus auf folgenden Aspekten:

e Einfluss der Knotendichtauf die Protokolle.

e Einfluss der Transaktionsfrequ@auf die Protokolle.

Wir vermuten fir beide Parameter einen starken Einfluss auf die Ergelhmisgres adaptiven
Protokolls und kommen somit zu den folgenden Hypothesen.

Hypothese 1 (Einfluss der Knotendichte) Wir erwarten, dass sich unser adaptives Synchronisa-
tionsprotokoll in Szenarien mit einer hohen Knotendichte effizienter lteatsgddas statische Proto-
koll. Aufgrund der hohe Knotendichte kbnnen auch mehr Statusinforneatigmitgehort” werden,
wovon das adaptive Protokoll stark profitiert. In Szenarien mit niedKg@tendichte ist anzuneh-
men, dass sich der Einfluss der Adaption verringert und die adaptivdia statischen Protokolle
ahnliche Ergebnisse liefern.

Hypothese 2 (Einfluss der Transaktionsfrequenz) Wir nehmen an, dass sich eine héhere Trans-
aktionsfrequenz positiv auf das Verhalten des adaptiven Synchtmmisprotokolls auswirkt. Das
adaptive Protokoll reagiert auf die hohe Frequenz, und somit wegechronisationsvorgange dy-
namisch angestol3en, was eine hohere Aktualitdt der Daten bewirkt.nargzemit einer geringen
Transaktionsfrequenz tritt dies nur selten auf und deshalb ist zu terwatass sich das adaptive
Protokoll &hnlich verhalt wie das statische Protokoll. Wir nehmen aul3eatiemiass sich die Ver-
teilung (Uber die Zeit) der Initiierung der Transaktionen ebenfalls auf djelihisse der Protokolle
auswirkt. Wahrend eine zuféllige und gleichverteilte Initiierung der Tratisaen fur statische Pro-
tokolle einfach zu handhaben ist, so benédtigen andere Verteilungen MorBialverteilung) eine
dynamische Anpassung der Synchronisationsintervalle, wie sie beinivaesteprotokoll gegeben
ist. Wir erwarten somit, dass sich die Unterschiede zwischen dem statisndeslem adaptiven
Protokoll stérker in Szenarien zeigen, detkeimegleichverteilte Initierung der Transaktionen zu-
grunde liegt.

Aufbau der Experimente

Im Rahmen der Untersuchung werden die im letzten Abschnitt bescheei®mchronisationspro-
tokolle fir verschiedene MANET-Szenarien simuliert. Als Simulator wird ms20] verwendet,
da aufgrund seiner weiten Verbreitung die Vergleichbarkeit der Mgsbaisse verbessert wird und
nur MANETSs mittlerer GréRRe simuliert werden, bei denen sich die schledittung des Simula-
tors bei grof3en Knotenmengen [WLWO09] nur wenig auswirkt. Das simulidetz verwendet fur

Frequenz, mit der die Transaktionen von den Teilnehmern initiiert werde
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die Kommunikation ein IEEE 802.11 [Com99] konformes MAC Protokoll mit einendoreite von
11 Mbit/s und einer Funkreichweite von 100m. Ein Knoten kann nur mit andeneten kommu-

nizieren, die sich innerhalb dieser Funkreichweite befinden. Jederidaizidie eine Transaktion
beinhaltet, besitzt eine eindeutige Kennung und hat eine GesamtgroRe6/Byt2. Dies entspricht
in etwa der Datenmenge, die fir die Ubertragung einer einfachen ktaorsdendotigt wird. Die

Szenarien haben jeweils eine Dauer von einer Stunde, in der eine gegkbzahl von Transak-
tionen verteilt wird. Fur jede zu verteilende Transaktion wird jeweils ein mobitest&n zufallig

und gleichverteilt als Initiator aus der Gesamtmenge aller Knoten ausgewiéhinifiierung der

Transaktionen Uber die Dauer des Szenarios wird durch eine Zuféisleabestimmt.

Alle untersuchten Szenarien basieren auf einem Random WaypoimgBagmode@ mit ei-
ner Grol3e von 1000m 1000m. Wie in den vorangegangenen Untersuchungen betrachten wir ein
isoliertes System. Eine Ubersicht tiber die untersuchten Szenarien idhéie[8.2 gegeben. Wir
haben insgesamt 12 Szenarien mit einer unterschiedlichen Anzahl aen(50, 100, 150), Trans-
aktionen (100, 400) und unterschiedlichen Verteilungsfunktionen (glerteilt, normalverteilt) fur
die Initilerung der Transaktionen untersucht.

Szenario | Anz. d. mobilen Knoten | Anz. d. Transaktionen | Verteilung d. Transaktionen
1 50 100 Gleichverteilt
2 50 100 Normalverteilt
3 50 400 Gleichverteilt
4 50 400 Normalverteilt
5 100 100 Gleichverteilt
6 100 100 Normalverteilt
7 100 400 Gleichverteilt
8 100 400 Normalverteilt
9 150 100 Gleichverteilt
10 150 100 Normalverteilt
11 150 400 Gleichverteilt
12 150 400 Normalverteilt

Tabelle 5.2: Ubersicht der untersuchten Szenarien

Im Folgenden diskutieren wir die Ergebnisse von drei reprasentafizenarien. Die Ergebnisse
der anderen Szenarien werden bei Bedarf erwahnt.

"Entsprechende Untersuchungen mit dem Area Graph-based Madeiémvon Danny Tschirner if [Tsc06] durchge-
fuhrt. Dabei wurde ein Szenario jeweils mit dem Area Graph und derd&awWaypoint Modell simuliert. Es hat sich
gezeigt, dass das adaptive Synchronisationsprotokoll bei der hdung des Random Waypoint Modells effizienter
ist.
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Untersuchungsergebnisse

In Abbildung[5.4 sind die Ergebnisse der SynchronisationsprotokolldiéiSzenarien 6, 10 und
12 gezeigt. Jeder Punkt im Koordinatensystem stellt die Konfiguratios &ratokolls mit einem
bestimmten Parameterwert (Synchronisationsintervall, Schwellwert) daN&zlast ist auf der x-
Achse und die durchschnittliche Datenverteilungsdauer auf der yefatifgetragen. Die Effizienz
steigt in dem Koordinatensystem somit von rechts oben nach links unten.

Jedes Diagramm beinhaltet vier Kurven, die jeweils die vier Protokollvanadéestellen. Je-
de Kurve besteht aus den unterschiedlich parametrisierten ProtokollEmbeistimmten Variante.
So bestehen die Kurven, welche die adaptiven Protokolle darstellen immdarguPunkten, die
jeweils die Protokolle mit den verschiedenen Schwellwerten (0,1,2,4,8etdans Erwartungsge-
manR sind die Protokolle jeweils entsprechend ihrem Schwellwert von uStdwellwert 0) nach
oben (Schwellwert 8) angeordnet. Analog sind die Kurven, welchstdtesschen Protokollvarianten
reprasentieren, entsprechend ihren Synchronisationsintervallesngéo

Die Ergebnisse der Protokolle bilden jeweils eine Kurve mit abnehmendensiime. Der Grund
daflr ist, dass der Austausch von Synchronisationsinformationeriadibezine gewisse Datenlast
verursacht, unabhéangig davon, ob Transaktionen ausgetausdenwelaufiger durchgefiihrte Syn-
chronisationsversuche verursachen zum Teil unnétige Datenlastdabei die Datenverteilungs-
dauer zu verringern.

Betrachten wir zunéchst den Unterschied zwischen den ,reinen‘t8gnisationsprotokollen und
den mit Flutungsprotokollen kombinierten Varianten. Zunachst ist zu agterdass die Kombi-
nation mit einem Flutungsprotokoll in einer schnelleren Datenverteilundtiersw@aber auch eine
groRere Netzlast verursacht. Dies liegt an der Tatsache, dass Fptatakolle alle Teilnehmer in
derselben Partition sehr schnell und ohne zusatzliche Netzlast fiir ditevkbung der Synchronisa-
tion erreichen. In Szenarien mit einer héheren Knotendi¢hte (5.4(4% difd)) verstarkt sich dieser
Effekt noch weiter. Das Flutungsprotokoll profitiert von den resultidem gré3eren Partitionen und
hat somit einen starkeren Einfluss.

Ein Vergleich zwischen dem statischen und dem adaptiven Synchronisatitokoll (sowohl
einzeln als auch in Kombination) zeigt deutliche Unterschiede. In allen staiijen Szenarien zeigt
das adaptive Protokoll bessere Ergebnisse als das statische Prddekolhders in den Szenarien
mit einer hoheren Knotendichfe (5.4(b) und 5.4(c)) sind die adaptiveiokalle deutlich effizienter
und sparen bei gleicher Datenverteilungsdauer bis zu 13% der Negatagiufgrund der hohen
Knotendichte kénnen die Knoten mehr Synchronisationsinformationen ,reithdmnd somit kann
das adaptive Protokoll schneller reagieren. Simulationen mit geringetekalichten (50 mobile
Knoten) zeigen keinen signifikanten Unterschied zwischen den Ergeloniles statischen und des
adaptiven Synchronisationsprotokolls.

Weiterhin ist zu beobachten, dass die adaptiven Protokolle von einerdrofiiransaktionsfre-
quenz profitieren (siehe Abbildufg 5.4(c)). Der Grund dafur ist, dessdhere Anzahl an verteil-
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ten Transaktionen auch mehr Statusinformationen verursacht; dieserkisgderum vom adapti-
ven Protokoll genutzt werden. Der Unterschied zwischen den beid#ok®llvarianten (statisch,
adaptiv) in Kombination mit einem Flutungsprotokoll ist etwas geringer (big%ay Dies liegt dar-
an, dass das adaptive Protokoll nur die Verteilung fur die Knoten sedoe kann, die nicht in der
Partition des initiierenden Knoten liegen, denn diese wurden bereits dasckldtungsprotokoll
erreicht. Das erklart auch, warum der positive Einfluss des adapfivetokolls in Szenarien mit
einer hoheren Knotendichte geringer ist.

Es wurden ebenfalls Szenarien mit einer gleichverteilten Initiierung (lieeDauer des Szena-
rios) der Transaktionen untersucht. Diese Verteilung ist fir die statisehetokolle einfacher zu
handhaben und deshalb ist der Unterschied zwischen den beidem&yisationsprotokollen (sta-
tisch, adaptiv) in diesen Fallen sehr gering. Trotzdem verhélt sich digstiae Protokoll auch in
diesen Szenarien effizienter als das statische Protokoll.

Schlussfolgerung und Uberpriifung der Hypothesen

Die Untersuchungsergebnisse bestétigen die aufgestellten Hypothdiseerwartet profitiert das
adaptive Protokoll von einer htheren Knotendichte, da diese ebeafadishohere Informations-
dichte zur Folge hat, die ,mitgehoért* werden kann. Auch der Einfluss didderen Transakti-
onsfrequenz und der Verteilung der Transaktionsinitiierung zeigt aitlidh. Aus diesem Grund
ist der Effizienzgewinn der adaptiven Synchronisationsprotokolle rim 8zenario mit einer hohen
Transaktionsfrequenz und einer normalverteilten Transaktionsinitiemomgochsten. So werden
bei gleicher Datenverteilungsdauer von den adaptiven Protokollem 8% der Netzlast der stati-
schen Protokolle eingespart.

Auch wenn die Synchronisationsprotokolle mit einem Flutungsprotokoll kaietbwerden, wird
immer noch bis zu 7% der Netzlast eingespart. In Szenarien mit geringaandichten und einer
Gleichverteilung der Initiierung der Transaktionen ist die Einsparungrddie adaptiven Protokolle
geringer. Trotzdem verhalten sich die adaptiven Protokolle in allen wtteten Szenarien effizien-
ter als die statischen Synchronisationsprotokolle.

Im Hinblick auf die Replikation wird nur das Protokoll mit dem Schwellwerteédwendet. Da-
durch werden die Daten méglichst schnell im Netz verteilt und die Wahirdattkeit fir die ne-
benlaufige Ausfliihrung von Transaktionen verringert.

5.5 Zusammenfassung

In diesem Kapitel wurde die fir die Replikation notwendige DatenverteiluMANETS betrachtet.
Dazu haben wir sowohl Flutungs- als auch Synchronisationsprotokotkraucht. Insbesondere
wurden von uns zwei neue adaptive Protokolle fir die DatenverteiluNGANETs vorgestellt: das
adaptive Flutungsprotokolind dasadaptive SynchronisationsprotokoBeide Protokolle wurden
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von uns entwickelt, um die Datenverteilung in MANETs moglickizientdurchzufihren.

Um die Leistung der beiden Protokolle zu evaluieren, wurden experimebigiéesuchungen mit
unterschiedlichen MANET-Szenarien durchgefiihrt. In den Unténsugen wurden weitere bekann-
te Protokolle betrachtet und mit unseren Protokollen verglichen. Die Biggbder Experimente
zeigen, dass das adaptive Flutungsprotokoll in den untersuchtear&remm Vergleich zu den an-
deren Protokollen bis zu 50% der Netzlast einspart. Auch das adaptahi®nisationsprotokoll
verteilt die Daten in allen untersuchten Szenarien effizienter als das Mbgpeotokoll und spart bis
zu 13% der Netzlast ein. Der Nutzen der Verteilung (erreichte Knoteterivarteilungsdauer) kann
durch diese Protokolle jedoch nicht gesteigert werden. Das liegt ddsas die Datenverteilung
durch die Topologie des MANETS stark begrenzt wird. Wéhrend im E&stlie Datenverteilung
durch die hohe Konnektivitat bei Bedarf beschleunigt werden kemaind in einem MANET durch
die haufigen und langen Partitionierungen des Netzes den Protokollentigsweniger Einfluss-
moglichkeiten gegeben. Mit sinkender Knotendichte des Netzes werdss Migglichkeiten noch
weiter eingeschrankt.

Beide adaptiven Broadcastprotokolle werden von dem von uns in déebert ebenfalls vor-
gestellten Replikationssysteny@80RE verwendet. Dadurch kénnen die Daten effizienter verteilt
werden. Im Hinblick auf die Replikation werden die Schwellwerte der beRi®tokolle so festge-
legt, dass die Daten méglichst weit und schnell im Netz verteilt werden {f@da-lutungsprotokoll
Schwellwert10, adaptives Synchronisationsprotokoll Schwellw@rtSomit wird die Wahrschein-
lichkeit, dass Konflikte auftreten, moglichst gering gehalten. Die Schwettweerden aus den oben
genannten Grunden (starker Einfluss der MANET Topologie) nichepasgst.
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Die von uns vorgestellten Replikationsmethoden sind flr Echtzeit-Zeitsteropeigiert. Diese
Zeitstempel werden von den Konfliktldsungsmethoden verwendet, umikterfilvischen den Trans-
aktionen auf eine fir den Benutzer transparente und intuitive Art zumlds& jeden Benutzer ist
nachvollziehbar, wenn im Falle eines Konflikts die alteste oder (je nachikibigung) die jingste
Transaktion gewinnt.

Fur die Verwendung von Echtzeit-Zeitstempeln ist die Synchronisation biesnitder Replikati-
onsteilnehmer notwen(ﬁgln diesem Kapitel stellen wir ein fir MANETSs konzipiertes Synchroni-
sationsverfahren flr Echtzeituhren vor. Dieses erméglicht eine leisftigige Synchronisation der
Uhren der Replikationsteilnehmer. Weiterhin kann mit Hilfe des Verfahrénisdliebige Zeitstem-
pel bestimmt werden, ob diese tatsachlich in Echtzeitreihenfolge angésiddeder ob aufgrund
der Ungenauigkeit der Uhren keine Echtzeitreihenfolge garantiedemesann.

6.1 Problemstellung

Wenn die Uhren mehrerer Teilnehmer eines Netzes synchronisiertisotlen, so ist die grund-
sétzliche Vorgehensweise meist die, eine (extern oder intern) vorgegéeit an alle Teilnehmer zu
verteilen. Das Problem bei dieser Verteilung ist, dass bei jeder Ubenyadgr Uhrzeit eine leich-
te Verzdgerung (engl. message delay) auftritt, die nicht exakt zu bestirnsnekufgrund dieser
Verzdgerung kann es vorkommen, dass Ereignisse (z. B. pre-ComitTeansaktion), die einen
Echtzeit-Zeitstempel besitzen, nicht in Echtzeitreihenfolge geordnetBindBeispiel daflr ist in
Abbildung[6.1 angegeben.

Teilnehmers; schickt um 12:00:00 Uhr seiner lokalen Zeit diese Uhrzeit an den Teilnekime
Dieser erhalt den Wert zwei Sekunden spater und tGbernimmt ihn, sadaatokale Zeit der bei-
den Teilnehmer um zwei Sekunden versetzt ist. Beide Teilnehmer fUhweilgesine Transaktion
aus, die mit einem Zeitstempel der lokalen Zeit versehen ist. AnschlieRemidnvdie Transak-
tionen jeweils an den anderen Teilnehmer geschickt. Die Transaktiongenveun entsprechend

Iwir betrachten im Rahmen dieser Arbeit Szenarien, in denen die mobikéteGrcht mit GPS Empfingern ausgestattet
sind (siehe AbschnilfZ2.4.3).
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00:00:01_

Abbildung 6.1: Problemstellung der Uhrensynchronisation

ihren Zeitstempeln geordnet. Aufgrund des Versatzes der Uhren wartsaktionT’A, bei beiden
Teilnehmern hintefl’A,s eingeordnet, obwohl sie zeitlich vard ;5 ausgefuhrt wurde.

Obwohl diese Ordnung nicht einer Echtzeitreihenfolge entspricht, iggdieh bei allen Teilneh-
mern gleich und kann somit fir die Konfliktldsung eines Replikationssystemgeneet werden.
Trotzdem ist es besonders fir die Nutzer eines Replikationssystems wighiiggsen, ob fir eine
gegebene Menge von Transaktionen die Echtzeitreihenfolge garaviglen kann. Wird z. B. ein
Objekt tberwacht und der aktuelle Zustand jeweils von der letzten Tkamsdiberschrieben, kann
es vorkommen, dass der aktuelle Zustand nicht dem zuletzt beobachteteegpricht. In ei-
nem Katastrophenszenario wére ein Lager denkbar, dessen \idlvgitgacht werden. Kann fir die
Beobachtungsergebnisse des Lagers keine Echtzeitreihenfolgeiganaerden, so informiert das
System die Einsatzkrafte dartber. Aus diesem Grund haben wir eircleggaJhrensynchronisati-
onsverfahren entwickelt, das flr zwei gegebene Echtzeit-Zeitstemfmkohiedlicher Teilnehmer
bestimmen kann, ob eine Echtzeitreihenfolge garantiert ist. Bevor dagligigerverfahren erklart
wird, geben wir kurz eine Einfihrung in die Thematik und beleuchten derdSter Forschung.

6.2 Einfuhrung

Die Synchronisation von Echtzeituhren ist ein bekanntes Problem. Einerblidtx Uiber bisheri-
ge Synchronisationsverfahren wie sie in lokalen Netzen oder im Intggratendet werden, ist
in [CDKO02] gegeben. Die Glte der Synchronitéat zweier Uhren wird ldaeeei Parameter gekenn-
zeichnet:Versatzund Drift. Der Versatz (engl. skew) gibt die Differenz zweier Uhren zu einem
bestimmten Zeitpunkt an. Er liegt fir Uhren von Rechnern eines synisiearn Netzes typischer-
weise im Bereich von wenigen Sekunden, kann aufgrund von fehi@ytehronisation jedoch auch
mehrere Minuten grof3 werden. Diift gibt den Unterschied der Laufgeschwindigkeit einer Uhr
zu einer Referenzuhr an, d. h. wie schnell diese Uhr im Vergleichrmegran Uhr weiterzahlt. Die
Drift einer typischen Quartzuhr, wie sie heutzutage in Rechnern Ubliehse verwendet wird, be-
tragt laut [CDKO02]10~% Sekunden pro Sekunde, das entspricht etwa einer Sekunde in 1&j6 Tag
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6.3 Synchronisationsverfahren

Aufgrund der kurzen Dauer (< 24 h) der in dieser Arbeit fokussieMANET-Szenarien wird die
Drift in den folgenden Betrachtungen vernachlassigt.

Das nachfolgende Verfahren betrachtet deshalb den Versatz dem dér einzelnen Teilnehmer
zueinander. Obwohl die Uhren der Netzteilnehmer aneinander angagliedrden konnen, ist eine
exakte Synchronisation zweier Uhren grundsétzlich nicht moglich (sldi&4]). Dies liegt an der
unbekannten Laufzeit bzw. an der Vlerzogerung von Nachrichten.

Die Synchronitat von Uhren kann in zwei Klassen eingeteilt werdgt@rnundinternsynchroni-
sierte Uhren. Extern synchronisierte Uhren haben einen vorgegenesximalen Versatz im Bezug
zu einer externen Referenzuhr. Intern synchronisierte Uhremreibhen vorgegebenen maximalen
Versatz im Bezug zueinander.

Das bekannteste Synchronisationsprotokoll ist das Network Time Pt¢€R) [Mil92]. NTP
ist ein externes Synchronisationsprotokoll und eignet sich deshalbfiiratlie in dieser Arbeit be-
trachteten MANET-Szenarien, da die Teilnehmer keine Verbindung zu externen Uhr besitzen.
In einer Replikationsgruppe ist jedoch eine interne Synchronisation voitien ausreichend. Ein
einfaches internes Uhrensynchronisationsprotokoll fir MANETsiestrd[Com99] vorgestellte Ti-
ming Synchronisation Function. Differenziertere Protokolle fir Sereteensind in[[MBT04] und
[R6mO1] beschrieben. Diese beiden Ansétze fuhren eine kontinuieBihehronisation durch, um
den Einfluss der Drift so gering wie mdglich zu halten, was jedoch in denuwmsnbetrachteten
Szenarien nicht notwendig ist.

Das von uns vorgestellte Verfahren verwendet ein einfaches Symshtionsprotokoll, das auf
dem in [Cri89] vorgestellten Ansatz basiert. Es erweitert jedoch die bggreAnsatze durch die
Madglichkeit, die Echtzeitreihenfolge der vergebenen Zeitstempel zumprife

6.3 Synchronisationsverfahren

Die Uhrensynchronisation aller Teilnehmer der Replikationsgruppe atleeltSynchronisations-
protokollen der Datenverteilung. Es synchronisieren sich nur jeweils il@ehmer, wodurch die
Uhrensynchronisation des gesamten Netzes epidemisch verlauft. Ddsigestellte Verfahren ist
eine vereinfachte Form des von uns[in [SBHO7] vorgestellten Ansatzes.

Die Synchronisation zweier Teilnehmer, zwischen denen eine direktendeirty (siehe Abschnitt
[2.1) besteht, wird aldirekte Synchronisation bezeichnet. Daflr wird folgendes leichtgewichtiges
Protokoll verwendet:

Uhrensynchronisationsprotokoll

Seidmax €ine vorher festgelegte Obergrenze fur die Dauer des Synchron®aiigangs. Sé{s,,)
eine Funktion, die jeweils die aktuelle lokale Zeit eines Teilnehmgmuriickgibt. Das Synchroni-
sationsprotokoll zwischen zwei Teilnehmern (ind s3) besteht aus den folgenden Einzelschritten:

85



Kapitel 6 Uhrensynchronisation

1. Teilnehmem; schickt seine aktuelle lokale Zéit = I(s1) anss.

2. Teilnehmers, erhélt den Wert; um ;2 verzégert zum Zeitpunkl, = [(s2) und berechnet
anschlieRend die Differenz der beiden Uhréiff;, = t; — 5. Danach schickt er eine Besta-
tigung mit seiner aktuellen lokalen Zejf = i(s2) und der Differenaliff,5 ans; zurick.

3. Teilnehmers; erhalt die Bestatigung umy; verzogert zum Zeitpunkty = [(s1). Mit Hilfe
der Differenz der beiden Zeitetiff, kanns; die Summe der beiden Verzégerungesnund
091 berechnend oy = 019 + 991 = t4 — t3 — diffqs.

4. Gilt 6191 < dmax, SO Sendet; eine Abschlussbestéatigung (ack) an wodurchss die Diffe-
renzdiff;5 zu seiner lokalen Zeit addiert und somit die lokale Zeit yoitinklusive Verzége-
rung) Ubernimmt. Gilt12; > dmax, SO Startet; den Synchronisationsvorgang erneut.

d,=1s Sy =1s
£,=13:00:00 ' t,=13:00:06

S1 -

& *9 .

4 4 Zeit
Sz @ o—

£,212:00:01 £,=12:00:05
diff,,=00:59:59

Abbildung 6.2: Ablauf des Synchronisationsprotokolls. Das Beispidbegjne Gesamtverzdge-
rung vondio; = 2s= 13:00:06— 12:00:05— 00:59:59

Ein Beispiel fur den Protokollablauf ist in Abbildug 6.2 angegeben. Nanhr erfolgreichen
Ausfuhrung des Protokolls ist dureh,. eine obere Grenze fir die Sendeverzégerépgron sq
nachsy gegeben. Obwohl diese Abschéatzung recht grob ist, stellt dies flineteachteten Aufga-
benbereich kein Problem dar. Untersuchungen einer Java Implemegtiges Protokolls auf Win-
dows PDAs haben eine Verzdgerung (Hin- und Riicksenden) vom280300ms ergeben (siehe
[RO6]). Wird das Protokoll auf einer unteren Abstraktionsschicht implemenkiann dieser Wert
jedoch noch erheblich verringert werden. Das Protokoll benétigt inmidéall nur drei Schritte und
ist somit leichtgewichtig und fur den Einsatz in MANETS geeignet.

Durch die Mobilitat der Teilnehmer wird bestimmt, welche Teilnehmer sich in Fuctknesite be-
finden und direkt synchronisieren kdnnen. Auf das Protokoll slustie Mobilitat keinen Einfluss,
da eine Synchronisation (sieheJ6]) im Normalfall weniger als eine Sekunde benétigt. Bewegt sich
ein Teilnehmer innerhalb dieser Zeit aus dem Funkbereich des andergbgi den beschriebenen
Szenarien mit Ful3gangern sehr unwahrscheinlich ist, wird dies als fadidehandelt.
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6.3 Synchronisationsverfahren

Im Fehlerfall, d. h. die Sendeverzégerung ist zu lang §.,.x) oder falls es nach einer vor-
bestimmten Zeitspanne keine Rickmeldung gibt, wird das Protokoll ernegeefébst. Liegt eine
langer anhaltende Storung der direkten Verbindung der beiden Teilmefomeso wird das Proto-
koll je nach Konfiguration nach einer gewissen Anzahl von Fehlveeuabgebrochen. Mégliche
Ursachen dafur sind der Ausfall eines Teilnehmers oder ein zu gadfi&tand, so dass keine di-
rekte Funkverbindung mehr zwischen den Teilnehmern hergestellt wiedw. Die Synchronisa-
tion muss in diesem Fall zu einem spateren Zeitpunkt (ggf. mit einem andeil@ehmer) erneut
durchgefiihrt werden. Ein dauerhafter Ausfall eines Teilnehmers vain der Gruppenverwaltung
behandelt (siehe Abschnifte Z}4.4 ind 2.4.5).

Die Synchronisation der gesamten Replikationsgruppe baut auf diessok®tr auf und wird
schrittweise durchgefuhrt. Ausgehend von einem bestimmten Teilneliteéerénzknoter) wer-
den die Teilnehmer i&ynchronisationsschrittenpaarweise synchronisiert, bis alle Teilnehmer der
Replikationsgruppe erreicht sind. Da in den einzelnen Synchronisstioriten jeweils die aktu-
elle Zeit synchronisiert wird, ist der zeitliche Abstand zwischen diesémitBm aus Sicht der Ge-
samtsynchronisation nicht relevant. Ein Beispiel fiir die Gesamtsynchtmmsvird Abbildund 6.B
gezeigt.

RN
ek
1293
12:15 - direkte Sync.
sstosee 5]
- d\‘ek\e d\(e\‘\e S
Referenzknoten 4292 42082
12:05 - direkte Sync.> 12:07 - direkte Sync. > 12:20 - direkte Sync. >
Synchronisationsschritt 1 Synchronisationsschritt 2 Synchronisationsschritt 3

Abbildung 6.3:Schematischer Ablauf der Gesamtsynchronisation. Bei dereleen Synchronisations-
schritten sind die Zeiten angegeben. Da jeweils akiuelle Uhrzeit synchronisiert wird,
kann sich die Gesamtsynchronisation auch tber einen l&ngaitraum erstecken.

Bei jedem Synchronisationsschritt ergibt sich durch die Sendevatrigieine gréfiere Unge-
nauigkeit der Gesamtsynchronisation der Gruppe. Diese Ungenadigstisich fir eine gegebene
Replikationsgruppe wie folgt abschatzen.

Gesamtverzdgerung einer Replikationsgruppe

Fur die Synchronisation einer Replikationsgruppe Uber maxin&inchronisationsschritte und ei-
ner Verzégerung von maximaéil, .. fur eine direkte Synchronisation, kann @esamtverzégerung

wie folgt abgeschatzt werden:
6gmax =N Omax

Entsprichtn + 1 der Grol3e der Replikationsgruppe, so kdnnen sich die Teilnehmer bediabig
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chronisieren, daim ungiinstigsten Fall eine Kette gebildet wirdy @gnchronisationsschritte beno-
tigt. Um eine Erweiterung der Replikationsgruppe zu erlauben, messsprechend grol3er gewahlt
oder darauf geachtet werden, dass sich die neuen Teilnehmer nurilmiifeern synchronisieren,
deren Uhrensynchronisation maximal- 1 Synchronisationsschritte vom Referenzknoten entfernt
ist.

Basierend auf der Abschatzung fir die Gesamtverzdogerung, kaawéi beliebige Transaktio-
nen bestimmt werden, ob diese in Echtzeitreihenfolge angeordnet sindlbdteine Garantie fur
die Echtzeitreihenfolge gegeben werden kann.

Garantie der Echtzeitreihenfolge

Seients; und tsy die Echtzeit-Zeitstempel unterschiedlicher lokaler Uhren. @it — tso| >
demax, Kann garantiert werden, dass die Zeitstempelreihenfolget¥onind ¢s, der Echtzeitrei-
henfolge entspricht. Gilt dies nicht, kann die Echtzeitreihenfolge fir didebeZeitstempel nicht
garantiert werden.

Beweis Die Korrektheit des Verfahrens zur Uberpriifung der Echtzeitrdédiga lasst sich anhand
seiner Konstruktion zeigen. Die tatsachliche Sendeverzogerung zvesieehmers, unds,, die
sich direkt synchronisieren, betragt, und es gilty,,, > 0. Die gesamte Verzégerung des Synchro-
nisationsvorgangs,, + d,, wird durchd,,.. abgeschatzt, es gilt also:

6a:y + 5ya: < Omax

Daraus folgt, dass die tatsachliche Sendeverzogefpnleiner als die abgeschatzte Verzogerung
ist, also:

5:ry < 5max

Fur die Anzahl der Synchronisationsschrittezwischen der Referenzuhr und einem Teilnehmer
der Replikationsgruppe gitt. < n (siehe oben). Ebenfalls gilt, dass jede einzelne Sendeverzdgerung
dqy Kleiner also,, ., ist. Schatzt man die einzelnen Sendeverzogerungen jeweils,miab, so gilt
fur die Gesamtverzogerung:

m:- 5max <n- 5max = 6gmax

O
Aufgrund der groben Abschatzung ergeben sich bei mittelgrol3en Réphiksgruppen flfsp,.x
Werte, die bis in den Sekundenbereich hineinreichen kdnnen. Dies sleliti&ein Problem dar, da
die Reihenfolge von fir wenige Sekunden auseinander liegendesaktionen aus Benutzersicht
nicht wahrgenommen wird.
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6.4 Zusammenfassung

Integration in den Replikationsablauf

Das Uhrensynchronisationsverfahren wird wahrend der Initialisigeden Replikation durchgefihrt.
Deshalb wird im Normalfall davon ausgegangen, dass die Replikation$teigreerst Transaktionen
durchfihren (und damit Zeitstempel anfordern), nachdem die Uymehsonisation
durchgefihrt wurde. Trotzdem kdnnen auch schon wahrend liegmidynchronisation Transaktio-
nen von den Teilnehmern initiiert werden. Diese werden zwar lokal &iisgedie Replikation
wird jedoch so lange verzdgert, bis die Uhrensynchronisation dufighigevurde. Die zuvor verge-
benen Zeitstempel der Transaktionen werden dann entsprechendedsatz\der synchronisierten
Uhr angepasst. Treten der Replikationsgruppe neue Teilnehmer berdsdievSynchronisation im
Rahmen des Datenaustausches mit einem Teilnehmer der Replikationsguugipgefihrt.

Totale Ordnung der Zeitstempel

In der einleitenden Problemstellung des Kapitels wurde ein Beispiel gezeigietn die Ordnung
der Transaktionen zwar nicht der Echtzeitreihenfolge entspricht, letlotzdem bei allen Teilneh-
mern die gleiche Ordnung eingehalten wird. Wie in Kapitel 2 bereits besemjdiezeichnet man
dies als eine totale Ordnung. Fir dieses Ordnungskriterium ist nichardlesb der Zeitstempel
der Echtzeit entspricht oder nicht. So kdnnen die Uhren der einzekigrefimer zueinander sogar
einen beliebig groRen Versatz haben, ohne dass dies eine Auswirkfidge dotale Ordnung hat.
Entscheidend ist nur, dass sich die Echtzeit-Zeitstempel nach dem Swisati@nsvorgang nicht
weiter veréandern oder angepasst werden.

Ebenso unproblematisch ist, dass aufgrund der beschriebenenduimjaziten die totale Ord-
nung der Zeitstempel im Gegensatz zur Kausalordnung stehen kanan8a.kB. eine Transaktion
TA,, die kausal nach einer anderen Transakfioh stattgefunden hat, laut der Zeitstempelreihen-
folge vor TA; ausgefiihrt worden sein. Die Zeitstempel werden jedoch nur beriitiggiavenn die
Transaktionen kausal parallel stattgefunden haben und ein KonfbkéHte ansonsten gilt priméar
die kausale Ordnung der Transaktionen (siehe Absdhnitf2.3.4).

6.4 Zusammenfassung

In diesem Kapitel haben wir ein Verfahren fur die UhrensynchronisatidMANETSs vorgestellit.
Dieses Verfahren verwendet ein leichtgewichtiges Synchronisatiotogotl, das zwei direkt ver-
bundene Teilnehmer synchronisiert. Durch die wiederholte AusfihdesdProtokolls im MANET
werden schrittweise alle Teilnehmer der Replikationsgruppe synchrdniiesatzlich schatzt das
Synchronisationsprotokoll die Sendeverzégerung der Uhrensymisiation ab. Dadurch ist es mdg-
lich fur zwei beliebige Zeitstempel unterschiedlicher Teilnehmer zu bestimntedeen Echt-
zeitreihenfolge garantiert werden kann.
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Kapitel 6 Uhrensynchronisation

Basierend auf den synchronisierten Uhren der Teilnehmer kdnnemRemiikationssystem Echt-
zeit-Zeitstempel vergeben werden. Diese Zeitstempel werden von derigenBen beschriebenen
Replikationsmethoden verwendet. Besonders bei der Konfliktldsungrstetbtzeit-Zeitstempel
einen fur die Benutzer transparenten und intuitiven Losungsansatz dar
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Kapitel 7
Konflikterkennung und Konfliktlosung

Bei der Verwendung von optimistischer Replikation kénnen aufgrundadgparallel ausgefihrter
Transaktionen Konflikte entstehen (siehe Konfliktdefinition in Abschnitt .4)in einen konsis-
tenten Zustand innerhalb der Replikationsgruppe wiederherzustellemgstinheitliche Erkennung
und Lésung solcher Konflikte notwendig.

In diesem Kapitel stellen wir die von uns verwendeten Methoden zur trelem Konflikter-
kennung und -l6sung v@rSie basieren darauf die kausalen Abhéngigkeiten der Transaktionen zu
nutzen. Jeder Replikationsmanager verwaltet diese lokal mit Hilfe einen&au&tur, dem/organ-
gergraphenFir jede neu hinzukommende Transaktion wird in die Datenstruktur steditesntt ein
Knoten mit den entsprechenden Abhangigkeiten eingefligt und gepbidéin Konflikt entstanden
ist. Im Falle eines Konflikts wird dieser, basierend auf den lokal bekarinfermationen, sofort
gel6st. Dadurch wird die Datenbank zeitnah aktualisiert und fir den Rsiplitsteilnehmer eine
hohe Datenverfugbarkeit gewahrleistet.

Das Kapitel gliedert sich wie folgt: Um ein Verstandnis fur das zugrundgefide Problem zu
schaffen und die Verwendung der Datenstruktur zu motivieren, windichst der Ablauf unseres
Replikationsansatzes erlautert. Darauf folgend wird in Abschniltt 7.2 degavigergraph definiert
und dessen Funktionsweise erlautert. Anschlie3end wird der Konflikig@sigorithmus vorgestellt
und seine Korrektheit nachgewiesen. Das von uns verwendete Confatitesr wird in Abschnitt
[7.4 beschrieben.

7.1 Ablauf der Replikation

Der zentrale Ablauf unseres Replikationsansatzes ist in Abbildung 7gestafit. Im Folgenden
erklaren wir die einzelnen Schritte des Ablaufs im Hinblick auf die von uma@edeten Replika-
tionsmethoden. Wir verwenden dabei die bereits in Abschnitt]2.4.1 eingefiibefinitionen des
Systemmodells. Zusatzlich wird die kausale Abh&ngigkeit von Transaktibefariert:

Die Entwicklung der Methoden wurde in Zusammenarbeit mit Frank Bleegu Rahmen seiner Diplomarbeit durch-
gefihrt [BreQ6].
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Kausale Abhangigkeit Eine Transaktiori’4; ist von einer anderen Transaktidii ; kausal abhan-
gig, falls folgendes qgilt:

e TA; wurde kausal voiT'A; ausgefuhrt, d. hT'A; wurde bei einem Replikationsteilneh-
mer lokal vorTA; ausgefuhrt oder der Teilnehmer H&d ; vor der Ausfiihrung vori’A;

erhalten (siehe Abschniit 2.3.4).

e TA;und TA; greifen auf die gleichen Daten zu, d.h. es gilt:
(R(TA;) UW(TA;)) N (R(TA;) UW(TA;)) # 0.
Die Abhangigkeiten werden als Tupel beschrieben und sind durchiiégieelation gegeben:

dep : TAy — {(TAg, TAp), ..., (TAy, TAn)}

Die Menge aller Abh&ngigkeiten einer bestimmten Transakiidp ist durchdep(TA,) ge-

Eintreffen einer Initiierung einer
~ entfernten Transaktion lokalen Transaktion
/

Transaktion

geben.

¥
Abhéangigkeiten A\

A J
\ . .
~ Verteilung Wenn lokale Lokale Ausfiithrung
der Transaktion Transaktion Pre-Commit / Abort

Wenn entfernte
Transaktion
kein
Konflikterkennung Konflikt

Konflikt am Konflikt
vorhanden beteiligte

Transaktionen
Konfliktlosung
1. Bestimmung der verlierenden TAs

2. Bestimmung der gewinnenden TA

Abbildung 7.1: Ablauf der Replikation

Initialisierung  Bei der Initialisierung des Systems wird sicherge&eﬂ&ss alle Replikationsteil-
nehmer das gleiche Schema und den gleichen Datenbestand aufweieeso Blesitzen die Re-
plikationsmanager der Teilnehmer eindeutige Kennungen (siehel S. 2Reanén alle anderen
Teilnehmer der Replikationsgruppe (siehe Abschnitt 2.4.4und|2.4.5).

2Das Verfahren zum Abgleich der Datenschemata ist in der Arbeit vbastian Martens [Mar07] beschrieben.
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7.1 Ablauf der Replikation

Lokale Ausfiihrung  Wird eine lokale Transaktion von einem Teilnehmer initiiert, so wird sie zu-
erst vorlaufig auf der lokalen Datenbank (siehe_$. 28) ausgefiistin&hder lokalen Ausfiihrung
der Transaktion durch ein pre-Commit (sieh€_S. 28) wird die Transaktiotieaanderen Repli-
kationsteilnehmer verteilt. Durch diese Vorgehensweise werden Th#orsak immer atomar aus-
gefiihrt und verteilt, d.h., es karkeine Uberschneidung von lokalen und entfernten Transaktionen
entstehen. Sowohl entfernte als auch lokale Transaktionen werddardakalen Datenbank isoliert
ausgefuhrt. Wenn zum Beispiel eine entfernte Transaktion von eindarem Teilnehmer eintrifft
wahrend eine lokale Transaktion ausgefuhrt wird, so wird die Ausfithder entfernten Transakti-
on entsprechend nach hinten verschoben. Dadurch kann bei déibdung lokaler Transaktionen
kein Konflikt entstehen. Zusatzlich zu den Transaktionen werden aarem kausale Abhangigkei-
ten festgehalten und ubertragen.

Verteilung Eine Transaktion wird nach ihrer lokalen Ausfihrung atomar an die andezilneh-

mer verteilt. Damit ein Konflikt festgestellt werden kann, ist es notwendigs da jeder Trans-
aktion TA ebenfalls die lokal bekannten Abhangigkeitém(7TA) verteilt werden. Die Verteilung
geschieht asynchron mit Hilfe der in Kapifél 5 beschriebenen Brogufcaskolle.

Konflikterkennung / -ldsung Wenn eine entfernte Transaktion bei einem Teilnehmer eintrifft,
wird zunachst mit Hilfe der Abhéngigkeiten (siehe AbscHnitt 7.2) Ubérpob die Transaktion mit
anderen Transaktionen in Konflikt steht. Liegt ein Konflikt vor, so werdlle beteiligten Transak-
tionen entsprechend ihrem Ausflihrungszeitstempel (pre-Commit Zeitd)agepednet. Die Trans-
aktion mit dem altesten Zeitstempel gewinnt den Konflikt und die anderersdkéonen werden
abgebrochen. Die entsprechenden Anderungen werden ansollieRal ausgefiihrt. Aufgrund der
globalen Eindeutigkeit der Echtzeit-Zeitstempel ist eine identische Konflikipbei allen Repli-
kationsteilnehmern gewahrleistet. Analog kann auch die Transaktion mit ceyst@in Zeitstempel
gewinnen oder Prioritatswerte verwendet werden, dies andert jedciets an der grundsétzlichen
Vorgehensweise. Wenn alle Transaktionen an alle Replikationsteilnehneittva&nd, fihrt das zu
einem identischen Datenbankzustand bei allen Teilnehmern. DadurohBkemtual Consistency
gewahrleistet werden. Aufgrund der asynchronen Verteilung kannot&zdem vorkommen, dass
sich Zwischensténde der einzelnen Teilnehmer unterscheiden.

Ablauf des Commitverfahrens

Das Commitverfahren hat das Ziel, einen stabilen globalen Zustand hélerusRieser Zustand
wird mit Hilfe einer Sicht im System festgehalten (siehe_$. 28). Das Varfabesitzt einen eigenen
Ablauf, der unabhéngig vom zentralen Replikationsablauf ist.

Zunachst wird ein Commitpunkt (siehe[S] 29) gesetzt, um global einheitlicharkieren, wel-
che Transaktionen festgeschrieben werden sollen. Der Commitpunktvemeinem beliebigen

93



Kapitel 7 Konflikterkennung und Konfliktlésung

Teilnehmer oder durch einen vorher festgelegten Zeitplan vorgegebetemw Wenn ein Replika-
tionsteilnehmer alle Transaktionen bis zum Commitpunkt erhalten hat, kann €ragisaktionen

davor endgultig festschreiben bzw. abbrechen und die Historie ecoktspré kiirzen. Um sicher-
zustellen, dass er alle Transaktionen erhalten hat, muss er zunactdgtrvamderen Teilnehmern
jeweils Uber ein lokales Ereignis informiert werden, das nach dem Commitptatigefunden hat.

Dies kénnen weitere Transaktionen aber auch sogenannte Staticma@chsein, die signalisieren,
dass ein Teilnehmer noch an der Replikation beteiligt ist, jedoch zu diesenulitgeine Trans-

aktionen ausgefuhrt hat. Zuséatzlich muss mit Hilfe der Sequenznummehe @ie28) Uberpruft

werden, ob Transaktionen eines Teilnehmers ausgelassen wurden.

7.1.1 Beispielablauf

Zum besseren Verstandnis wird in Abbildungl7.2 ein Beispielablauf mit devafedung von Echt-
zeit-Zeitstempeln gezeigt. Das Beispiel zeigt eine Replikationsgruppe mit @emellnehmern
s1, s und s3. Zu Beginn werden von den Teilnehmesp und s, die Transaktionerl’A,7 und
TA1s nebenlaufig ausgefuhrt. Beide Transaktionen bestehen aus eirigeaiSzhreiboperation auf
dem Datenelemertund einer lokalen pre-Commit Operation. Die Transaktioh 7 besitzt einen
kleineren Zeitstempel und ist somit alter &'d,5. Nachdem beide Transaktionen lokal ausgefihrt
wurden, werden sie an die anderen Teilnehmer verteilt. Bei allen Teilnehwiest der Konflikt
erkannt und daraufhin werden beide Transaktionen entsprechesrdZibitstempel geordnet. Da
TA.g den jungeren Zeitstempel besitzt, wifdl s abgebrochen (abort).

Danach setzt, einen globalen Commitpunkp (13:05) und verteilt diesen an alle anderen Teil-
nehmer. UmI'A;7 endglltig festzuschreiben, mussen die Teilnehmer jeweils Giber ein nezigsi&r
der anderen Teilneh