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Kapitel 1

Einleitung

1.1 Grid-Computing

,Grid-Computing“ bezeichnet das Rechnen auf verteilten Systemen, auch Uber organisatori-
sche Grenzen (wie beispielsweise Universitaten oder Kliniken) hinweg. Das Ziel ist, die ver-
teilten Ressourcen zu einem virtuellen GroBcomputer zu biindeln und die Leistung fiir Nutzer
bereitzustellen, ohne dass diese sich mit den technischen Einzelheiten auseinander setzen
mussen. Die Vision ist, Rechenleistung so einfach wie Strom aus der Steckdose zu beziehen.

Erste Formen des Grid-Computing entstanden schon Anfang der neunziger Jahre in re-
chenintensiven Fachbereichen wie Astro- oder Teilchenphysik. Dort stand man vor dem Pro-
blem, enorme Datenmengen speichern und auswerten zu mussen, die weit Uber die Kapa-
zitaten eines einzelnen Rechners hinausgingen. Bisherige Lésungen ermdglichten es, die
Daten auf mehre Rechner zu verteilen, indem man die Rechner zu einem Verbund zusam-
menschloss, einem sogenannten ,Cluster®. Ein Cluster verbindet allerdings nur Rechner in
einer einzelnen Institution unter der gleichen Administration. Gerade bei kleinen Instituten wa-
ren die Grenzen auch hier schnell erreicht. Zusatzlich wollte man die Daten auch auf méglichst
einfache Weise anderen Organisationen zuganglich machen. Als Lésung verband man nicht
nur die lokalen Rechner zu einem Cluster, sondern auch die Cluster der einzelnen Organisa-
tionen untereinander.

Ende der neunziger Jahre begrindete lan Foster zuerst in seinem vielbeachteten Artikel
»<Anatomy of the Grid“ [1, 2] und spéater in seinem Buch ,Grid 2: The Blueprint for a new Com-
puting Infrastructure” [3] das Grid-Computing so wie es heute verstanden wird. Die zunehmend
gute Vernetzung des Internets als standardisiertes und 6ffentliches Netz, machte es mdglich,
verteiltes Rechnen nicht nur auf das eigene Institut zu begrenzen, sondern weltweit auszu-
dehnen. Die Probleme, die es dabei zu bewaltigen gab, entstanden weniger durch die tech-
nische Vernetzung sondern mehr durch die Zusammenarbeit der Organisationen. Die Arbeit
auf fremden Rechnern sollte sich mdglichst transparent gestalten, gleichzeitig ausreichend si-
cher sein und eine Mdéglichkeit bieten, die Kosten abzurechnen. Foster fihrte das Konzept der
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1.1. GRID-COMPUTING KAPITEL 1. EINLEITUNG

LVirtuellen Organisationen® ein. Virtuelle Organisationen bezeichnen eine dynamische Organi-
sationsstruktur, die ein gemeinsames Interesse haben und sowohl ihre Mitglieder als auch ihre
Ressourcen ohne ein zentrales Organ (also einen zentralen Administrator) verwalten kénnen.

Dabei zeigte sich, dass die urspriingliche Vorstellung ,des Grids®, also einer einzelnen
groBen Grid-Infrastruktur im Sinne von ,dem Internet®, nicht sinnvoll ist, da sich die Anfor-
derungen und Interessen der einzelnen Organisationen zu stark unterschieden. So war es
in der Astrophysik beispielsweise nicht nétig im gleichen MaBe auf Datensicherheit zu ach-
ten wie in der Medizin. Andererseits aber bendtigten die Physiker eine mdglichst effiziente
Datenverteilung, um allen beteiligten Gruppen einfachen Zugriff auf die erstellten Daten zu ge-
wahren, was wiederum in der Medizin selten gewtinscht ist. Dementsprechend unterscheidet
man heute zwischen vielen, kleineren Grids, die eine Infrastruktur fir eine virtuelle Organisati-
on bereitstellen, beispielsweise ,AstroGrid® fir die Astrophysik oder ,AeroGrid*“ fir die Institute
der Klimaforschung. Entsprechend ist der Begriff ,Grid“ heute nicht mehr scharf definiert und
gerade auch durch die modernen Weiterentwicklungen der letzten Jahre, wie ,Peer-to-Peer”
Netze oder ,Cloud-Computing“ erweitert worden. Nach Foster spricht man von einem Grid,
wenn die beteiligten Ressourcen die folgenden drei Eigenschaften besitzen:

1. dynamisch,

2. verteilt,

3. autonom.

Im urspriinglichen Sinne sind mit ,Ressourcen“ meistens noch Rechner gemeint und die paral-
lele Verteilung von aufwandigen Berechnungen auf mehrere, verteilte Rechner ist das Haupt-
ziel eines Grids. Dabei handelt es sich im Allgemeinen um eine sogenannte ,grob-granulare”
Parallelisierung. Im Unterschied zur “fein-granularen® Parallelisierung werden dabei nur Pro-
grammablaufe parallel gestaltet, die véllig unabhangig voneinander laufen und keine Kommu-
nikation - beispielsweise den Austausch von Zwischenergebnissen - untereinander bendtigen.
Nicht immer geht es bei einem Grid jedoch um Parallelisierung. Oftmals kann es schon vor-
teilhaft sein, sich fir die Anwendungen eines einzigen fremden Rechners zu bedienen, wenn
es sich dabei beispielsweise um einen Hochleistungsrechner eines Rechenzentrums handelt.

Heute sind mit dem Begriff ,Ressourcen” oft nicht mehr nur Rechnersysteme gemeint. Im
Unterschied zu dem urspringlichen Ziel, mehr Rechenleistung bereitzustellen, verfolgt man
mit Grids aktuell eine erweiterte Zielstellung. So soll eine mdglichst einfache Verwaltung von
verteilten Datenspeichern der zunehmenden Menge von erstellten Daten, etwa beim neuen
Large Hadron Collider (LHC) des CERN, Platz bieten. Gleichzeitig sollen es die neuen orga-
nisatorischen Strukturen erméglichen, Programme und Dienste flr eine weit verteilte Anwen-
dergruppe nutzbar zu machen. Diese lokal entwickelten Programme mussen dann nicht mehr
aufwandig installiert und gewartet werden, sondern kdnnen einfach, ohne Details kennen zu
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KAPITEL 1. EINLEITUNG 1.2. GRID-COMPUTING IN DER MEDIZIN

mussen, im Grid genutzt werden. Ganz allgemein versteht man also heute bei Grids eine In-
frastruktur flr die gemeinsame Nutzung von Ressourcen unter denen man Rechenleistung,
Speicherplatz, aber auch Programme oder Gerate verstehen kann.

1.2 Grid-Computing in der Medizin

Durch die groBen Vorteile und die Vielfalt von Grid-Infrastrukturen in den ,traditionellen* Ge-
bieten begann man schnell, sie auch auf andere Anwendungsbereiche, wie beispielsweise
die Medizin, zu Ubertragen. Gerade in der medizinischen Bildverarbeitung sind diese Vortei-
le von besonderem Nutzen. Dort stellen der Einsatz von modernen 3D- und 4D-Techniken,
die kontinuierliche Verbesserung der rdumlichen und zeitlichen Auflésung, sowie der immer
héhere Druck zur Kooperation im Gesundheitswesen, herkdmmliche Rechnerstrukturen zu-
nehmend vor Probleme. Dieser potentielle Nutzen fir die biomedizinische Forschung ist in der
letzten Zeit von verschiedenen Institutionen und Forschergruppen erkannt worden, so dass
eine steigende Zahl von nationalen und internationalen medizinischen Grid-Projekten, sogen-
anten ,Healthgrids®, zu verzeichnen ist. Die derzeit gréBten, beziehungszweise bekanntesten
Gruppen sind:

1. ,Mammogrid“: Ein européisches Verbundprojekt zum verteilten Zugriff und Verarbeitung
von digitalen Mammographien [4],

2. fightAIDS@home*: Der Zusammenschluss tausender privater Computer bei dem For-
schungsgrid zur Bekdmpfung von AIDS [5],

3. ,Cancer Biomedical Informatics Grid (caBIG)“: Ein US-weites Gridprojekt aller nationalen
Krebsinstitute zur kollaborativen Krebsforschung [6],

4. ,Medical Imaging and Computing for Unified Information Sharing (MEDICUS)*: Ein U.S.
amerikanisches Projekt um bildverarbeitende Ressourcen fir klinische und Forschungs-
anwendungen zu verbinden [7],

5. ,Enabling Grids for E-Science (EGEE)“: Das gr6Bte Européische Gridnetzwerk mit ver-
teilten Bilddatenbanken, Anwendungen fiir rechenintensive ,Computer Aided Diagnosis
(CAD)" und statistische Studien tber groBe Bilddaten [8],

6. D-Grid/MediGRID: In Deutschland wurde im Rahmen der D-Grid Initiative des Bundes-
ministeriums fir Bildung und Forschung im Jahr 2005 das MediGRID-Projekt mit dem
Ziel gestartet, eine Grid-Infrastruktur fir die bundesweite biomedizinische Forschung
zu entwickeln und zu betreiben. Neben Anwendungen aus der Bioinformatik liegt ein
Schwerpunkt aufgrund der groBen Datenmengen und des hohen Rechenbedarfs auf
der medizinischen Bildverarbeitung [9, 10].
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1.3. ,GRID-MIDDLEWARE* KAPITEL 1. EINLEITUNG

Dabei unterscheiden sich die Anforderungen von Healthgrids deutlich von denen der ,tradi-
tionellen“ Einsatzgebiete, wie beispielsweise der Astrophysik. Medizinische Daten unterliegen
im Allgemeinen strengen Sicherheitsanforderungen und die Anwendungen werden von Medi-
zinern mit Patientenverantwortung anstelle von Wissenschaftlern benutzt. Healthgrids stellen
daher in der Medizin besonders hohe Anforderungen an Sicherheit, Zuverlassigkeit und Be-
dienbarkeit.

1.3 ,,Grid-Middleware*

Grids unterscheiden sich nicht nur in den unterschiedlichen Anforderungen, sondern auch in
der Art und Weise, wie diese technisch umgesetzt werden. Als ,Grid-Middleware* fasst man
diejenige Software zusammen, welche die Basisfunktionen zum Betrieb eines Grids bereit-
stellt, also das ,Betriebssystem“ des Grids. Die Middleware muss sowohl von Rechnern, die
sich als Ressource anbieten, und damit das Grid bilden, als auch von Rechnern, die ein Grid
nutzen wollen, betrieben werden. Damit vereinheitlicht sie die Unterschiede zwischen den
einzelnen Systemen und stellt eine einheitliche Plattform dar. Zu den Basisfunktionen dieser
Plattform gehéren unter anderem die Benutzerverwaltung, ein Sicherheitsstandard, Daten-
transfer und Programmausfihrung auf fremden Rechnern. Damit die Middleware md&glichst
einfach auf mdéglichst vielen Systemen betrieben werden kann, sollte sie offene und akzep-
tierte Standards benutzen. Aus der Grid-Forschung der letzten zwei Jahrzehnte entstanden
verschiedene Middleware-Zusammenstellungen, die mittlerweile in vielen Fachgebieten als
etablierte Software sowohl den wissenschaftlichen, als auch kommerziellen Routinebetrieb ei-
ner Grid-Infrastruktur ermdglichen. Im Wesentlichen unterscheidet man heute dabei zwischen
den folgenden drei Systemen:

1.3.1 Unicore

Uniform Interface to Computing Resources ist eines der altesten Grid-Systeme. Es wurde An-
fang der neunziger Jahre in diversen vom BMBF geférderten Projekten entwickelt. Obwohl die
aktuellen Entwicklungen die neuesten Standards beriicksichtigen, basierte es lange Zeit auf
eigenen, proprietédren Verfahren, die Zusatzentwicklungen erschwerten. Dies ist der Haupt-
grund, warum es sich international nicht durchgesetzt hat. Verwendung findet es vor allem
in den (astro)physikalischen Teilgebieten von D-Grid [11]. Die Sicherheitsverfahren basieren,
ahnlich wie bei Globus (siehe unten, ,Globus Toolkit*) auf Zertifikaten, sind aber weniger stan-
dardisiert und bieten auch nicht die Zusatzfunktionalitét, wie beispielsweise die Weiterleitung
der Benutzeridentifikation.
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1.3.2 LCG/gLite

LHC Computing Grid (LCG) entstand aus einem Gridprojekt des CERN ,Large Hadron Col-
lider” Teilchenbeschleuniger mit einem starken Fokus auf Teilchenphysik. Im Rahmen des
oben beschriebenen europaweiten Gridnetzwerkes EGEE wurde es erweitert und wird dort
aktuell mit dem Namen ,glLite” als grundlegende Middleware betrieben. Eingeflossen ist dabei
auch die urspriinglich bei Mammogrid entwickelte Software ,Alien®. Als Sicherheitsinfrastruktur
wurden mittlerweile die von Globus entwickelten, standardisierten Sicherheitsverfahren Uber-
nommen (siehe unten). Ein Vorteil von gLite ist die ausgepragte Vielseitigkeit durch die vielen
Einflisse aus friheren Projekten. Andererseits ist es dadurch auch sehr komplex, so dass
Grids mit diesem System sehr aufwéndig zu betreiben sind [12].

1.3.3 Globus ToolKkit

Das ,Globus Toolkit“ ist eine der umfangreichsten Grid-Lésungen und bildet den heutigen de
facto Standard fur die meisten Gridnetzwerke. Diese Entwicklung einer Kooperation fihrender
U.S. amerikanischer Institute, der ,Globus-Alliance®, unter Mitarbeit von lan Foster, bietet mit
vielen Bausteinen einen Werkzeugkasten mit den wichtigsten Funktionen, die sich im Rahmen
von offenen Standards auch international durchgesetzt haben [13]. Der von Globus entworfene
Sicherheitsstandard, das ,,Globus Security Interface (GSI)“, ist mittlerweile weltweit anerkannt
und grdBtenteils Gbernommen worden [14]. Er basiert auf standardisierten Zertifikaten, die
als digitale Ausweise fungieren und Personen oder Systeme eindeutig identifizieren kénnen.
Ein Zertifikat ermdglicht es auBerdem, ein Dokument digital zu signieren oder zu verschlis-
seln. Aus diesem Grund werden diese Zertifikate auch beim Deutschen Signaturgesetz oder
der neuen Gesundheitskarte, bzw. dem Heilberufeausweis, eingesetzt. Das GSI bietet durch
die Verwendung dieser Zertifikate auch bei unbekannten Benutzern oder Systemen eine ein-
deutige und vertrauenswurdige Identifizierung. Weiterhin bietet der Sicherheitsstandard viele
Funktionen, die Uber die reine Verschlisselung bei herkémmlichen Netzwerken hinausgehen.
Er ermdglicht beispielsweise das Weiterleiten einer einmal durchgeflihrten Benutzeridentifika-
tion an alle Systeme im Grid. Dies ist bei einer Verteilung auf viele Systeme besonders wichtig,
da sich sonst der Benutzer an jedem einzelnen System mit seinem Zertifikat neu anmelden
musste. Auf Grund seiner Standardisierung und groBen Verbreitung wird das Globus Toolkit
auch als Grundlage bei caBIG und vielen Teilbereichen von D-Grid, beispielsweise MediGRID,
als grundlegendes ,Betriebssystem* eingesetzt.

1.4 Erweiterungen fir die medizinische Bildverarbeitung

Die beschriebene Middleware stellt nur die grundlegenden Funktionen flr ein Grid bereit.
Fir spezielle Anforderungen, beispielsweise die Integration von Geraten mit dem Bildlber-
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1.4. MEDIZINISCHE BILDVERARBEITUNG KAPITEL 1. EINLEITUNG

tragungsstandard ,Digital Imaging and Communication in Medicine (DICOM)®, missen, ba-
sierend auf diesen Grundfunktionen, spezifische Anpassungen und Erweiterungen vorgenom-
men werden.

Die folgenden Projekte aus dem medizinischen Umfeld beschéftigen sich speziell mit der
Entwicklung von Grid-Middleware fiir die medizinische Bildverarbeitung:

1. MEDICUS: Als ein aktuelles ,Globus Alliance Incubator Projekt, also ein geférdertes
Projekt der Globus Alliance, reprasentiert es den neuesten Stand der Technik far Bil-
dintegration in Globus-basierten Grids. Kernstlick ist dabei der entwickelte ,Dicom Glo-
bus Interface Service (DGIS)“. Dieses System erlaubt die Bildverteilung von DICOM-
kompatiblen Geraten zu verteilten Datenspeichern im Grid, welche dann allen beteiligten
Kliniken zuganglich sind.

2. EGEE: Als ein Teil des européischen Grid-Projektes EGEE-2 haben die bildverarbeiten-
den Gruppen den ,Medical Data Manger (MDM)“ entwickelt [15]. Dieser basiert auf den
Erfahrungen aus den Vorgangerprojekten EGEE-1 und DataGrid. Ahnlich zum DGIS
erlaubt das System die Verteilung und Speicherung von Bilddaten im Grid, sowie den
gesicherten Zugriff fir medizinische Anwendungen. Technisch stltzt es sich dabei aller-
dings hauptséachlich auf die glLite-Middleware, die bei EGEE zum Einsatz kommt.

3. Mammogrid: Als eines der ersten Healthgrid-Projekte startete es urspringlich mit ei-
ner komplett eigenen Grid-Middleware ,Alien, die dann aber spater gréBtenteils in LCG
und gLite von EGEE-1 Gbernommen wurde. Mammogrid steht stellvertretend fiir viele
frOhere Gridprojekte, die mit nicht-standardisierter Middleware eine einfache DICOM-
Bildubertragung fir medizinische Anwendungen erreichten.

Im Folgenden werden fir die medizinische Bildverarbeitung grundlegende Funktionalitaten
in den Bereichen DICOM-Kompatibilitat, Sicherheit und Fehlertoleranz deutlich gemacht und
die bislang verfligbaren Lésungen diskutiert:

1.4.1 DICOM-Kompatibilitat

Far die medizinische Bildverarbeitung unerlésslich ist die Unterstiitzung des DICOM-Standards.
Dieser spezifiziert nicht nur die erlaubten Bildformate, sondern auch die zur Kommunikation
notwendigen Sicherheits- und Ubertragungsverfahren. Damit bildet er die Grundlage fiir jede
medizinische Bildlbertragung zwischen bildverarbeitenden Systemen [16]. Dies sind Ublicher-
weise Radiologie-interne Systeme wie bilderzeugende Geréate (Modalitaten wie Computed To-
mography (CT) oder Magnetic Resonance Tomography (MRT)), Langzeitarchive (,Picture Ar-
chiving and Communication System (PACS)“) oder radiologische Arbeitsplatze. Der Bildtrans-
fer ist damit begrenzt auf ein lokales Netzwerk und dadurch hinreichend sicher und zuverlgs-
sig. Der DICOM-Standard ist bisher nur fir solche, herkbmmliche Netze definiert und bietet
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KAPITEL 1. EINLEITUNG 1.4. MEDIZINISCHE BILDVERARBEITUNG
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Abbildung 1.1: Schematische Darstellung der medizinischen Bildlbertragung aus einem Kii-
niknetz in eine Grid-Infrastruktur bei bestehenden Lésungen unter Verwendung von DICOM
und dem allgemeinen Dateitbertragungsprotokoll ,GridFTP*.

auch nur begrenzte Sicherheits- und Zuverlassigkeitsmechanismen. Den bildverarbeitenden
Systemen ist es daher nicht mdglich, Gber ein Gridnetzwerk zu kommunizieren.

Als Abhilfe Gbertragen alle bisherigen medizinischen Grid-Projekte die Bilder in zwei Schrit-
ten: zun&achst mit DICOM und fur die eigentliche Gridverbindung dann mit einem generischen
Ubertragungsverfahren der Grid-Middleware wie zum Beispiel mit ,GridFTP“ des Globus-
Toolkits [17] (siehe auch Abbildung 1.1). Nach diesem Prinzip arbeiten sowohl die alteren
Projekte, wie Mammogrid, aber auch aktuelle, wie der ,MDM* oder der ,DGIS* aus dem ME-
DICUS-Projekt.

Der Vorteil dieser Lésung ist, dass auf standardisierte und bewéahrte Methoden aus der
Middleware zurlckgegriffen wird. Der Nachteil ist, dass durch die Kombination der unter-
schiedlichen Verfahren viele Vorteile des eigentlichen DICOM-Standards verloren gehen:

1. Bilder mlUssen exportiert und am Gateway (siehe Abbildung 1.1) zwischengespeichert
werden, was sich nachteilig auf die Leistung und Datensicherheit auswirken kann.

2. Zwei DICOM-Systeme kénnen nicht direkt miteinander kommunizieren (zum Beispiel
kann ein Arbeitsplatz nicht direkt ein im Grid lokalisiertes Bildarchiv abfragen).

3. Die Interaktivitat des Benutzers geht verloren (zum Beispiel kann er langer dauernde
Such- oder Ubertragungsvorgange nicht mehr kontrolliert abbrechen).
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1.4.2 Datensicherheit

Gridnetzwerke zu benutzen bedeutet, temporar Rechner aus fremden Organisationen, wie
Kliniken oder Rechenzentren, zusammenzuschlieBen und fir die eigenen Berechnungen zu
benutzen. Die Daten werden dabei auf die fremden Rechner kopiert, ohne dass der Anwender
eine genaue Kenntnis des Systems oder der Organisation hat.

Der Sicherheitsstandard des Globus-Toolkit, der auch von den anderen Middleware-L&s-
ungen Ubernommen wurde, bietet zwar SicherheitsmaBnahmen wéhrend des Transports der
Daten, wie beispielsweise Verschllisselung, nicht aber, wenn sie einmal das Ziel erreicht ha-
ben. Es ist unabdingbar, dass gerade in der Medizin besondere SicherheitsmaBnahmen auch
nach dem Kopieren zum Schutz der personenbezogenen Daten in den Bildern getroffen wer-
den muissen. Die bisherigen Lésungen nutzen dazu die im DICOM-Standard Teil 15 definier-
te ,Attribute Level Confidentiality (ALC)“, eine selektive Pseudonymisierung beziehungsweise
Anonymisierung der Patientendaten. Dabei werden einzelne Attribute in den Bilddaten wie
,Name*“ oder ,Geburtsdatum®, als verschliisselte Sequenz an das Bild angehangt und durch
Standardwerte (beispielsweise ,anonymisiert®) ersetzt. Der Nachteil ist, dass eine Zuordnung
zu den Originaldaten, wie sie bei der Berechnung von Sekundarbildern oft notwendig ist, nur
bei Entschlisselung der kompletten Daten-Sequenz mdglich ist. Dies muss aber auf den 6f-
fentlichen Gridrechnern unbedingt vermieden werden. MEDICUS, als aktuellstes Projekt, wel-
ches patientenbezogene Bilder in einem Grid Ubertragt, integriert einen zusatzlichen, mehr-
schichtigen Sicherheitsmechanismus zum Schutz der Patientendaten [7]. Dieser entspricht
gréBtenteils den Vorschriften nach den strengen Regeln des amerikanischen Standards ,He-
alth Insurance Portability and Accountability Act (HIPAA)® [18], birgt aber zwei Nachteile:
erstens bedingt er die Nutzung eines aufwandigen, zusétzlichen Sicherheitssystems, ,Shib-
boleth”, das aufgrund seiner Komplexitat nicht in jedem Grid eingesetzt wird [19]. Zweitens
werden Tabellen mit Zuordnungen zwischen den echten und den pseudonymisierten Patien-
tendaten in den, zwar geschiitzten, aber dennoch 6ffentlichen Bereich des Grids gespeichert.
Dies birgt das Risiko, dass im Fall eines Systemeinbruchs die kompletten Daten kompromittiert
werden kdnnten.

1.4.3 Zuverlassigkeit und Fehlertoleranz

Der dynamische Zusammenschluss vieler kleinerer Informationssysteme, wie er in einem
Gridnetzwerk erfolgt, erhéht nicht nur die Rechenleistung, sondern auch die Zahl der még-
lichen Fehlerquellen. Mit jeder mdglichen Fehlerquelle erhéht sich aber auch die Unsicherheit
bei der Ausfiihrung von Berechnungen im Grid. Da die Zuverlassigkeit eines Grids ein wesent-
licher Faktor im medizinischen Umfeld oder der kommerziellen Nutzung darstellt, rickt dieses
Thema zunehmend in den Mittelpunkt des Interesses. Dabei beschéftigt sich die Forschung
derzeit hauptséchlich mit Verfahren, welche die Programmausfihrung auf fremden Rechnern
Uberwachen und sichern kdnnen. Voraussetzung flr eine zuverlassige Ausfihrung von Pro-
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grammen ist aber zunachst eine zuverlassige und sicherere Bereitstellung der Daten. Dai et.
al. haben gezeigt, dass mit wachsender GréBe der Gridnetzwerke insbesondere die Daten-
Ubertragung bei der Zuverlassigkeit eine entscheidende Rolle spielt [20]. Nach Schulz [21]
und Kosar et al. [22] lassen sich die Hauptprobleme zurlckfihren auf temporéare Ausfalle (bis
zu einer Stunde) durch

1. Uberlastungen der Gridrechner,
2. Unterbrechungen bei der Ubertragung durch Netzwerkprobleme,

3. Ausfalle der Dienste auf den Gridrechnern.

Es ist undenkbar, dass der Benutzer selbst an seinem Arbeitsplatz alle méglichen Fehler-
quellen analysieren und gegebenenfalls beheben kann. Diese Aufgabe kann nur ein Compu-
tersystem erledigen, welches die Ubertragungen automatisch (iberwacht und selbstandig auf
Fehler reagiert, also ,fehlertolerant” ist. Die Art und Weise, wie auf Fehler reagiert wird, kann
dabei sehr unterschiedlich sein und richtet sich nach den Anspriichen der Benutzer, bezie-
hungsweise der Anwendung. Eine reine Forschungsanwendung braucht im Allgemeinen weni-
ger Sicherheit bei der Ubertragung als zum Beispiel eine Anwendung zur Operationsplanung.
Die Bandbreite mdglicher Fehlerstrategien ist deshalb groB und reicht von einer einfachen
Fehlermeldung an den Benutzer bis zu effektiveren Methoden, wie die Auswahl alternativer
Bildquellen. Bei der genannten Grid-Middleware existiert bisher lediglich im Globus-Toolkit ein
einfaches Verfahren zur fehlertoleranten Dateilbertragung, der ,Reliable File Transfer (RFT)*
[23]. Dieser genugt den allgemeinen Ansprichen, indem er den Erfolg einer Dateilibertragung
(iberwacht und im Fehlerfall die gesamte Ubertragung wiederholt. Eine dhnliche Methode wur-
de im MEDICUS-Projekt umgesetzt, das einzige System, welches Fehlertoleranz bei der Bild-
ubertragung berlcksichtigt. Dort wird die Zwischenspeicherung der Bilder und die Komprimie-
rung in ein Dateiarchiv als Aufgabe in einer Datenbank vermerkt und solange wiederholt, bis
sie erfolgreich ausgefuhrt wurde. Da in der medizinischen Bildverarbeitung aber oft gréBere,
zusammenhangende Bildserien Ubertragen werden, sind hier flexiblere und fortgeschrittene
Verfahren winschenswert, die zum Beispiel gezielt den Transfer einzelner, fehlgeschlagener
Bilder einer Serie wiederholen.

Im Unterschied zu den allgemeinen Funktionen, die mit den vorgestellten Gridsystemen
wie dem ,Globus Toolkit“ entwickelt und gut erforscht sind, existieren damit in den Bereichen
,DICOM-Kompatibilitat®, ,Datensicherheit” und ,Fehlertoleranz® zurzeit keine zufriedenstellen-
den L&sungen beim Einsatz von Gridnetzwerken in der medizinischen Bildverarbeitung. Dies
ist ein maBgeblicher Grund, warum keines der genannten Gridprojekte bisher das Forschungs-
stadium verlassen hat und Gridnetzwerke derzeit keinen Einsatz in der klinischen Routine
finden. Erfolgreiche L6sungen in diesen drei Themen kénnen die Akzeptanz von Grids in der
Medizin deutlich erhéhen und einen entscheidenden Beitrag zu einem Einsatz in der klinischen
Routine erméglichen.
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Kapitel 2

Motivation und Zielsetzung

2.1 Motivation

Grid-Infrastrukturen kénnen gerade auch in der medizinischen Bildverarbeitung einen ent-
scheidenden Beitrag fiir das moderne, IT-gestiitzte Gesundheitswesen leisten. So kénnten
auch kleinere Kliniken oder radiologische Praxen auf aufwandige Informationssysteme oder
Software zugreifen, ohne hohe Investitionen leisten zu missen. Das Konzept der virtuellen
Organisationen und die damit verbundene Interoperation in Grids ist prédestiniert flr das im-
mer starker werdende Thema eHealth und Telematik im Gesundheitswesen, in Deutschland
genauso wie in anderen Landern. Die Bandbreite der mdglichen Einsatzgebiete von Grids ist
dabei groB:

e Anwendungen, die eine groBe Rechenleistung aus einem Grid beziehen: Dazu gehd-
ren mittlerweile viele Berechnungen zur Bildverarbeitung von komplexen 3D- und 4D-
Bildern, wie beispielsweise die funktionelle Kernspintomographie oder 3D-Simulations-
berechnungen wie bei der virtuellen Operationsplanung, die durchaus mehrere Tage zur
Berechnung brauchen kénnen.

e Speicherung groBer Datenmengen im Grid: Die modernen bildgebenden Verfahren pro-
duzieren immer gr6Bere Datenmengen. Durch die gemeinsame Nutzung von Bildarchi-
ven in anderen Organisationen oder den Zusammenschluss kleinerer, verteilter Archi-
ve bieten Grids nahezu unbegrenzten Datenspeicher ohne gréBere Investitionen (Grid-
PACS).

e Kooperation: Zunehmend werden Grids nicht zur Bindelung von Rechenleistung oder
Speicherplatz sondern auch zum Austausch und zur Kooperation von Fachleuten ein-
gesetzt. Dabei spielt die eingefiihrte Organisations- und Sicherheitsstruktur eine groBe
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1. DICOM Kommunikation 2. Integration Legacy-
DICOM Geriéte

GridDICOM

3. Zusitzliche Sicher-
heitsmaRnahmen

Abbildung 2.1: Eine Ubersicht der vier Ziele der Arbeit, die sich so auch in den Beschrei-
bungen wiederfindet. Jedes einzelne Ziel wird durch eine Referenzimplementierung validiert.
Insgesamt ermdglicht die Lésung eine sichere und zuverlassige BildUbertragung in Grids.

Rolle. Diese Funktion erlaubt beispielsweise Konsile mit Kollegen und kdnnte in der Tele-
medizin eine groBe Rolle spielen oder die aufkommenden Kooperationsnetzwerke deut-
lich unterstutzen.

Ein weiterer, groBer Anwendungsbereich, dem auch aktuell in herkdmmlichen Netzen eine
sehr groBe Bedeutung zugemessen wird, ist die Nutzung von Software und Diensten (,Soft-
ware as a Service (SAAS)“). Dabei muss teure und aufwandige Software nicht mehr gekauft
werden, sondern kann Uber das Grid genutzt werden, als ware sie lokal vorhanden. Damit
entfallen der Aufwand und die Pflege fur die lokale Administration, sowie die nétige Hardware
fur anspruchsvolle Programme. Dies lohnt sich besonders flir aufwandige Spezialprogramme,
wie beispielsweise besondere Bildverarbeitungsverfahren, die bei der Diagnose eher selten
zum Einsatz kommen. Dies gilt fir kommerzielle Software genauso wie fir die Wissenschaft,
in der entwickelte Methoden oder Daten schnell der Forschung zur Verfligung gestellt werden
kénnen. Damit muss nicht jeder das Rad neu erfinden und hat einen schnelleren Zugang zu
den neusten Entwicklungen.

Setzt man die angesprochenen Probleme als gel6st voraus, geht man allgemein davon
aus, dass Healthgrids das Gesundheitswesen und die Zusammenarbeit der einzelnen Partner
in Zukunft entscheidend beeinflussen werden [24].

Beispiel: Charité und MediGRID

Wie schon in der Einleitung kurz erwahnt, wird seit 2005 im Rahmen der deut-
schen D-Grid-Initiative das MediGRID betrieben. Ziel ist es, eine bundesweite
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Grid-Infrastruktur flr die biomedizinische Forschung aufzubauen und eigene Er-
fahrungen mit Anwendungen aus den Lebenswissenschaften zu sammeln. Das
Institut flr Medizinische Informatik der Charité ist maBgeblich an diesem Pro-
jekt beteiligt und leitet das Modul ,Bildverarbeitung“. Dabei werden prototypisch
Anwendungen aus der medizinischen Bildverarbeitung mit unterschiedlichen An-
sprichen auf dem Grid implementiert. Eine der umgesetzten Anwendungen ist ,3D
Ultraschall Prostatabiopsien®. Die Anwendung entsteht in enger Zusammenarbeit
des Instituts mit der Urologie der Charité. Dabei handelt es sich um die raumliche
Lokalisation von Prostatabiopsien durch Analyse der bei der Untersuchung aufge-
nommenen TRUS-Bilder (transrektaler Ultraschall). Hierbei werden die aufgenom-
menen 2D-TRUS Sequenzen mit den Gewebeproben mit Methoden der medizini-
schen Bildverarbeitung (Segmentierung und Registrierung) in einem anschlieBen-
den 3D- Ubersichtsbild visualisiert. Die Berechnungen, gerade die Registrierung,
sind dabei sehr rechenintensiv und kénnen auf einem einzelnen Rechner mehrere
Tage dauern. Durch die Nutzung des MediGRIDs werden die Berechnungen paral-
lel auf mehreren Hochleistungsrechnern im Verbund gestartet und bieten so schon
nach sehr kurzer Zeit das Ergebnis. Diese Anwendung befindet sich derzeit noch
im Forschungsstadium. Erfolgreich umgesetzt sind bisher die Segmentierung der
Biopsienadel [25, 26] und erste Algorithmen bei der Registrierung.

Obwohl Grid-Infrastrukturen in vielen Gebieten bereits sowohl in der Forschung als auch in der
Industrie produktiv eingesetzt werden, ist dies in der Medizin bisher noch nicht der Fall. Der
Grund sind die bisher noch nicht zufriedenstellend gelésten Probleme in den angesproche-
nen Bereichen "DICOM-Kompatibilitat“, ,Datensicherheit* und ,Fehlertoleranz®. Hier existieren
zurzeit keine zufriedenstellenden Lésungen beim Einsatz von Grids in der medizinischen Bild-
verarbeitung. Es war das vorrangige Ziel dieser Arbeit, Verbesserungen in diesen drei The-
menbereichen zu erzielen.

2.2 Ziele

Ziel der Arbeit war die Entwicklung eines Verfahrens zur sicheren und fehlerfreien DICOM-
BildUbertragung in modernen Grid-Infrastrukturen, um diese in Zukunft auch fur klinische An-
wendungen nutzbar zu machen. Die entwickelte Lésung erfullt die folgenden, bislang nicht
oder nur unzureichend verflgbaren Funktionen, die damit die vier Kernziele der Arbeit darstel-
len (Abbildung 2.1):

1. Eine durchgéngige DICOM-Kommunikation in Globus-basierten Grids,
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2. Integration von in der Medizin verwendeten DICOM-kompatiblen Geréaten in das Grid,
ohne Geratemodifikationen vornehmen zu missen,

3. DatenschutzmafBnahmen fir die patientenbezogenen Daten, die Gber den Transport hin-
ausgehen und die Sicherheit auch nach Erreichen des Gridrechners gewahrleisten so-
wie einen praktikablen Zugang zum internen PACS erméglichen,

4. Verfahren, die automatisiert die umfangreiche Bildibertragung in Grids steuern, im Feh-
lerfall ,intelligente” Fehlerstrategien finden und so eine erfolgreiche Ubertragung gewahr-
leisten.

Aufbauend auf der Grid-Middleware ,Globus-Toolkit“, welches die am meisten genutzte
Gridsoftware mit den besten Voraussetzungen darstellt, beschéftigt sich die Arbeit zunachst
mit Methoden der sicheren DICOM-Integration. Eine erfolgreiche Integration bietet die Még-
lichkeit der durchgéngigen DICOM-Kommunikation in Grids, im Unterschied zu den bisherigen
unsicheren Datentransfers, sowie einen erfolgreichen Anschluss von DICOM-kompatiblen
Geréaten. Entwickelt wurde hier ein Verfahren, sodass teure, bereits verfligbare Gerate ohne
Anderungen in gewohnter Weise iber Grids kommunizieren kénnen.

Weiterhin erlauben es zusétzliche SicherheitsmaBnahmen, Daten aus der klinischen
Routine pseudonymisiert im Grid zu Ubertragen und zu bearbeiten. Die strengen Sicherheits-
vorschriften an Kliniken erlauben meistens keine direkte Anbindung an 6ffentliche Netze, ge-
schweige denn Grids. Winschenswert waren deshalb Methoden, die in mdglichst einfacher
und praktikabler Weise den Austausch von Daten erlauben, und trotzdem den géangigen Si-
cherheitsanforderungen genigen.

In diesem Zusammenhang sei darauf hingewiesen, dass es sich bei diesem Teil um die
Entwicklung von (technischen) Verfahren handelt, um die zuséatzlichen Sicherheitsprobleme
beim Einsatz von Grids im Vergleich zu herkdmmlichen Netzen zu lésen. Es ist nicht der
Anspruch dieser Arbeit, ein grundsatzliches Konzept fir den Datenschutz beim Einsatz von
Grid-Infrastrukturen zu entwickeln. Wie in dem folgenden Grundlagen-Kapitel noch ausfihr-
lich beschrieben wird, sind die Datenschutzanforderungen in der Medizin &uBerst komplex
und sind, wie beispielsweise mit den nétigen rollenbasierten Zugriffsrechten bei wechselnden
Berechtigungen, Gber DICOM in Grids ebenso schwer praxisnah umzusetzen wie in herkémm-
lichen Netzen. Ein Konzept dieser Art ist ein komplett eigener Forschungsbereich und wirde
den Rahmen der Arbeit sprengen.

Ein abschlieBender Teil der Arbeit beschaftigt sich mit dem Thema einer fehlertoleran-
ten Bildiibertragung, um auf Fehler oder Ausfalle bei der Ubertragung reagieren zu kénnen.
Auch in dem MediGRID-Rechnerverbund zeigen sich immer wieder Systemausfélle. Oft mus-
sen aufwandig gestartete Experimente komplett wiederholt werden, unter anderem, weil Bilder
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gar nicht oder nur unvollstdndig geladen wurden. Die Erfahrungen mit den bildverarbeitenden
Anwendungen in MediGRID ergeben eine durchschnittliche Ausfallrate bei der Bildlbertra-
gung von etwa 5-6%. Dabei erhdht sich die Fehlerquote, je umfangreicher die tbertragenen
Bildserien sind. Eine Reduktion der Fehlerrate ist essentiell um einen routinemaBigen Einsatz
von MediGRID zu ermdglichen.
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Kapitel 3

Grundlagen

Im Folgenden werden einige der fachspezifischen Grundlagen zum besseren Verstéandnis der
Arbeit erlautert:

3.1 Protokolle

In der Informationstechnik spielt die Vernetzung und der Datenaustausch zwischen Systemen
seit jeher eine groBe Rolle. Durch die groBe Vielfalt an existierenden Betriebssystemen, Netz-
werken und Programmen muss jede Kommunikation klar definiert werden. Diese Regelung
tbernehmen Protokolle, die auf den unterschiedlichsten Ebenen existieren. Sie schreiben vor,
in welcher Art und Weise ein Verbindungsaufbau zwischen zwei Systemen zustande kommt,
wie er beendet oder abgebrochen werden kann und wie im Einzelnen die Daten Ubertragen
werden missen, damit sie auf der Gegenseite richtig interpretiert werden kénnen. Da die De-
finition von Protokollen bei Netzwerkverbindungen eine sehr komplexe Angelegenheit werden
kann, werden diese in der Regel in kleinere Aufgabenbereiche unterteilt. So existieren Pro-
tokolle fir die physikalische Datenlbertragung, also die Signalsteuerung, in einem Medium
wie einer Telefonverbindung oder einem Netzwerkkabel. Darauf aufbauend regeln ,héhere®
Protokolle die Darstellung der Daten, die beispielsweise bindr oder als Text dargestellt wer-
den kdnnen. In der Netzwerktechnik sind diese Ebenen mit dem sogenannten ,Open Systems
Interconnection (OSI)-Schichtmodell“ genau definiert und die Ubergénge zwischen den einzel-
nen Ebenen festgelegt. Dies hat den Vorteil, dass Protokolle der einzelnen Ebenen geandert
werden kénnen, ohne dass es die anderen Protokolle beeinflusst. Aus diesem Grund kann bei-
spielsweise ein so weitreichendes Protokoll wie das Internet Protokoll, welches alle Rechner im
weltweiten Internet verbindet, sowohl Gber ISDN-Telefonverbindungen als auch tber Hochge-
schwindigkeitsnetzwerke gleichermafen funktionieren. Wichtige Protokolle im Rahmen dieser
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Arbeit sind das

e Internet Protocol (IP): Das IP ist zustandig fur die Adressierung der Rechner und die
Weiterleitung von Datenpaketen im weltweiten Internetverbund [27].

e Transmission Control Protocol (TCP): Aufbauend auf dem IP, regelt das TCP die korrek-
te, zusammenhangende Ubertragung von Datenpaketen [28].

e Transport Layer Security (TLS): Aufbauend auf dem TCP, regelt das optionale TLS eine
Verschlisselung der tUbertragenen Daten [29].

e Hypertext Transport Protocol (HTTP): Das HTTP-Protokoll baut auf TCP, beziehungs-
weise optional TLS, auf und regelt u.a. die Kommunikation zwischen einem Rechner,
der Webseiten anbietet (Webserver) und einem Programm, welches diese nutzt (meis-
tens ein Webbrowser). Damit ist es die Grundlage des WorldWideWeb [30].

Zwei weitere, wichtige Protokolle sind DICOM und das Simple Object Access Protocol (SOAP),
die im Folgenden detailliert erklart werden.

3.2 DICOM

Der DICOM-Standard [16, 31] ist ein weltweit anerkannter Standard zum Datenaustausch in
der Medizin. Sein Ziel ist es, eine effiziente und korrekte Bild- und Datenlbertragung zwischen
bildverarbeitenden Geraten unterschiedlicher Hersteller und Systeme zu gewahrleisten. Damit
regelt der Standard jeglichen Bilddatenaustausch in der Radiologie und bildet, zusammen mit
Health Level 7 (HL7) [32] im administrativen Bereich, die Grundlage fir die digitale Kommu-
nikation in jedem Krankenhaus. DICOM entstand urspriinglich 1992 aus dem amerikanischen
ACR-Nema 2.0 Ubertragungsstandard und befindet sich seitdem unter kontinuierlicher Wei-
terentwicklung durch die verschiedenen DICOM-Arbeitsgruppen. Von Anfang an wurde der
Standard daher modular aufgebaut, sodass er mdglichst einfach zu erweitern ist. Derzeit exis-
tieren 18 Module die dem Kernstandard zugerechnet werden und eine Vielzahl freigegebener
Zusatze, den sogenannten ,Supplements®.

Der Gesamtstandard geht dabei weit Uber die bloBe Definition eines Bildformates hinaus.
Er gibt im Detail vor, welche Daten in den jeweiligen Bildarten, beispielsweise CT, Ultraschall
oder MRT, enthalten sein und wie diese interpretiert werden mussen. Gleichzeitig definiert er
ein umfassendes Protokoll fir die Kommunikation der jeweiligen Gerate auf Basis des Internet-
Protokolls (und eines Direktverbindungsprotokolls, dies ist aber veraltet und wird nicht mehr
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genutzt). Die im Protokoll enthaltenen Funktionen sind mittlerweile recht umfangreich und rei-
chen von einer einfachen Geratetberplifung bis zu der Méglichkeit, Untersuchungen zu pla-
nen.

Zwei wichtige Funktionen sind dabei das sogenannte ,Query/Retrieve“ und der ,Storage*-
Dienst, die alle Befehle zum Suchen und Ubertragen von Bildern beschreiben und dement-
sprechend auch fir diese Arbeit eine wichtige Rolle spielen. Daflr werden die folgenden Be-
fehle definiert:

1. C-ECHO: Ein Verbindungstest von dem entfernten System. Beim C-ECHO wird nur ei-
ne Verbindung hergestellt um zu Uberprifen ob das entfernte System reagiert und wie
kompatibel es ist,

2. C-STORE: Sendet ein Bild zur Speicherung an einen anderen Rechner,

3. C-FIND: Uber ein C-FIND lassen sich Bilder in einem System, beispielsweise einem
PACS, suchen. C-FIND erlaubt es, einige der im DICOM-Bild angegebenen Daten als
Suchkriterien anzugeben und eine Liste mit allen Bildnummern zurtickzuerhalten, die
diesen Kriterien entsprechen. Die eigentlichen Bilder missen dann mit einem C-GET
oder einem C-MOVE angefordert werden,

4. C-GET: Fordert Bilder an, welche den angegebenen Kriterien entsprechen. Dabei wird
keine neue Verbindung aufgemacht, sondern die Bilder werden direkt als Antwort auf
der gleichen Verbindung zurlickgesendet,

5. C-MOVE: Weist ein Quellsystem an, Bilder, die den angegebenen Kriterien entsprechen,
an dritte Systeme zu Ubertragen. Dabei macht das Quellsystem eine eigene Verbindung
zu dem Drittsystem auf und gibt am Ende einen Gesamtstatus der Ubertragung an den
Auftraggeber zurtick.

Bei allen DICOM-Funktionen ist der grundlegende Datenaufbau immer gleich und hierarchisch
organisiert: Im Gegensatz zum fallbasierten HL7, bei dem ein Patient mehrere Falle mit Unter-
suchungen besitzt, werden in DICOM einem Patienten gleich die Untersuchungen (,Studies®)
zugeordnet. Eine Untersuchung besteht dabei aus ein bis mehreren Bildserien (,Series®), die
von unterschiedlichen Modalitdten kommen kdnnen. Eine Bildserie setzt sich, je nach Modali-
tat, aus einem Einzelbild (beispielsweise Computed Radiography (CR)), oder einigen hundert
Bildern (wie einem 3D-MRT-Scan) zusammen. Alle Untersuchungen, Serien und Einzelbilder
werden dabei mit einer permanenten, weltweit eindeutigen Identifikationsnummer versehen,
der ,Unique Identification (UID)*“. Da die UID eine Kennzeichnung der erzeugenden Systeme
und Organisation enthélt, lassen sich erzeugte DICOM-Bilder jederzeit auf ihren Ursprung zu-
rickfihren, was bei dem Versand in 6ffentlichen Netzen ein datenschutzrechtliches Problem
darstellt.
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Der Kernstandard selbst bietet nur wenige Sicherheitsmechanismen. Im Wesentlichen han-
delt es sich dabei um die optionale Mdglichkeit, einzelne Werte im Bild (,Attribute®), wie bei-
spielsweise den Patientennamen, zu pseudonymisieren. Dieses Vorgehen ist im Kapitel ,Me-
thodik: zuséatzliche SicherheitsmaBnahmen® ausfiihrlicher erlautert. Weiterhin ist im Modul 15
eine verschliisselte Ubertragung Uber die Protokolle TLS (und das &ltere Integrated Secu-
re Communication Layer (ISCL) [33]) definiert. Als Drittes ist in dem ,Supplement 99“ die
Maoglichkeit definiert, eine Benutzeridentifikation bei dem Verbindungsaufbau mit anzugeben.
Diese Verfahren sind aber nur fir herkémmliche Netzwerke gedacht und erflllen wesentliche
Voraussetzungen fur eine Nutzung im Grid, wie der Authentizitat oder der Weiterleitung von
Benutzeridentifikationen, nicht (siehe auch das Kapitel 4 ,Methodik: DICOM-Kommunikation®).

3.3 SOAP: Web- und Gridservices

Ein ,Webservice“ ist ein Synonym fiir einen standardisierten, Internet-basierten Dienst. Ahn-
lich zu den im WorldWideWeb angebotenen Webseiten fur eine interaktive Bedienung, wie bei-
spielsweise die Online-Abfrage des Wetters, sind Webservices Internet-basierte Anwendun-
gen, die von Programmen selbstandig ohne weitere Einwirkungen von Personen aufgerufen
werden kdnnen. Auch die Ergebnisse kénnen von den aufrufenden Programmen selbstandig
eingelesen und verarbeitet werden. Dazu bedarf es zusatzlich zu dem Web-Protokoll HTTP ei-
nes besonderen Protokolls, SOAP, welches die automatische Kommunikation regeln kann und
die Ubergabe und Interpretation von Ein- und Ausgabedaten definiert [34]. Das Anbieten von
bisher integrierten Programmfunktionen als ausgegliederte Webservices hat den Vorteil, dass
diese besser (6ffentlich) zuganglich gemacht werden kénnen und sich damit auch die Wart-
barkeit, Skalierbarkeit und Effektivitat von komplexen Systemen erhdht. Man spricht dabei von
einer ,dienste-orientierten Architektur®, oder englisch ,Service Oriented Architectur (SOA)“.

Das SOA-Konzept hat die modernen Grid-Infrastrukturen stark beeinflusst, da sie fir ei-
ne Umsetzung dynamisch verteilter Anwendungen wie geschaffen sind. Jedoch haben die
urspriinglichen Webservices flir eine Anwendung im Grid zwei Defizite: Erstens nutzen sie
nicht die im Grid angewandte Sicherheitsinfrastruktur, zweitens sind sie ,zustandslos”. Dies
bedeutet, dass sie keine Daten Uber langere Zeit speichern kénnen, was gerade bei den lange
laufenden Anwendungen im Grid ein Problem werden kann. In Grid-Infrastrukturen wurden
daher zwei Erweiterungen fir die allgemeinen Webservices definiert, so dass erstens die gan-
gige Sicherheitsinfrastruktur genutzt werden kann und zweitens Zustande gespeichert wer-
den kdnnen (Webservice Resource Framework (WSRF) [35]). Im Allgemeinen spricht man bei
Webservices dieser Art dann von ,Gridservices".
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3.4 Verschlisselung, Signatur und Zertifikate

Moderne Verfahren zur Verschlisselung und zur elektronischen Signatur von Dokumenten
basieren fast ausschlieBlich auf einer asynchronen ,Publik-Key-Infrastruktur (PKI)“. Im Un-
terschied zu synchronen Verfahren, bei denen jeder Teilnehmer die Daten mit dem gleichen
Schliissel ver- und entschlisselt, besitzt hierbei jeder Teilnehmer ein eigenes Schllsselpaar,
das aus einem privaten und einem 6ffentlichen Schlissel besteht. Mit dem 6ffentlichen Schlis-
sel kdnnen Daten verschlisselt werden, die nur mit dem passenden privaten Schliissel, also
von dem entsprechenden Teilnehmer, wieder gelesen werden kdnnen. Dieses Verfahren hat
den Vorteil, dass niemals ein geheimer Schlussel Uber 6ffentliche Kanéle transportiert wer-
den muss wo er eventuell kompromittiert werden kénnte. Nachteilig ist, dass die Verschlis-
selungsalgorithmen im Vergleich zu synchronen Verfahren sehr viel mehr Zeit benétigen und
die Authentizitat des 6ffentlichen Schllssels von dem jeweiligen Teilnehmer gewahrleistet sein
muss.

Technisch kann es sich bei einem Teilnehmer um naturliche Personen, aber auch um Com-
putersysteme, wie beispielsweise Modalitaten, handeln. Zusatzlich zur Verschlisselung kén-
nen Teilnehmer Daten mit dem privaten Schllssel digital signieren. Die digitale Signatur be-
zeugt die Herkunft und Unverénderlichkeit von Daten und kann von jedem mit dem o6ffent-
lichen Schlissel des Teilnehmers verifiziert werden. Dabei ist die digitale Signatur, als ein
technisches Verfahren, zu unterscheiden von der elektronischen Signatur. Diese stellt, als ein
rechtlicher Begriff, die Analogie zur herkdmmlichen Unterschrift dar und unterliegt weiteren
Einschréankungen. So darf sie beispielsweise nur von naturlichen Personen angewandt wer-
den. Bei dem Verfahren der digitalen Signatur ist es wichtig, dass der 6ffentliche Schlissel
auch wirklich dem signierenden Teilnehmer zugeordnet werden kann. Diese Aufgabe Uber-
nehmen Zertifikate, die einen 6ffentlichen Schllssel eindeutig einer bestimmten Person oder
System zuordnen. Bei dem Format der Zertifikate hat sich der sogenannte X.509-Standard
[36] durchgesetzt, der daher sowohl beim Deutschen Signaturgesetz als auch der neuen Ge-
sundheitskarte oder dem Heilberufeausweis angewandt wird [37, 38]. Der X.509-Standard
beruht auf einer Zertifikatshierarchie: ein einzelnes Zertifikat wird von einer Organisation be-
stéatigt (,Certificate Authority (CA)“). Das Zertifikat dieser Organisation wird eventuell wiederum
von einer héheren Instanz bestétigt. Als letztes bestatigt eine Organisation, die allgemein be-
kannt ist und der man vertraut, wie beispielsweise der Bundesregierung oder einer grof3en
wissenschaftlichen Einrichtung. Diese Zertifikatskette hat den Vorteil, dass man den Zertifika-
ten einer groBen Benutzermenge vertrauen kann, ohne jedes einzeln Uberprifen zu massen.
Alternativen zu dieser hierarchischen Struktur ist das sogenannte ,Web-of-Trust®, das ,Netz
des Vertrauens®. Dabei werden die Zertifikate nicht von einer Gbergeordneten Organisation,
sondern von den anderen, vertrauenswuirdigen Teilnehmern bestatigt. Dieses Verfahren ist
weniger aufwandig, aber auch nur fur kleine, vorab definierte Benutzergruppen sinnvoll, wes-
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halb die hierarchische Form im Allgemeinen bevorzugt wird.

3.5 Datenschutz in der Medizin

Patientenbezogene medizinische Daten unterliegen zu Recht héchsten Datenschutzanforde-
rungen. Diese gelten insbesondere bei der Ubertragung von Daten (iber 6ffentliche Netze,
aber auch bei der Datenspeicherung fur klinische Studien oder der elektronischen Fall- oder
Patientenakte. In Deutschland ist dabei die oberste Richtlinie das Bundesdatenschutzgesetz
[39]. Weiterhin existieren zahlreiche Datenschutzkonzepte vom ,Bundesamt fiir Sicherheit in
der Informationstechnik (BSI)“, wie beispielsweise [40], oder von nationalen Interessensgrup-
pen wie dem Verein ,Telematikplattform fir medizinische Forschungsnetze (TMF)* [41]. Grund-
legende Bedeutung hat auch der in Nordamerika seit 2005 bindend eingefihrte und speziell
fir das Gesundheitswesen ausgelegte HIPAA [18]. Allen Vorgaben gemeinsam sind die fol-
genden, grundlegenden technisch-organisatorischen Sicherheitsziele [42]:

e Integritat, Authentizitat und Vertraulichkeit: Es muss sichergestellt werden, dass die ab-
gespeicherten Daten dem Urheber zugeordnet werden kénnen und unverfalscht sind.
Far die Sicherstellung der Vertraulichkeit kbnnen Verschllsselungsverfahren eingesetzt
werden.

e Benutzer- und aufgabenbezogenes Berechtigungskonzept: Es muss ein differenziertes
Berechtigungskonzept erarbeitet werden, das basierend auf der Organisationsstruktur
der Institution fur alle Benutzer die zur Aufgabenerflillung bendétigten Rechte festlegt.

e Verflgbarkeit: Die Verflgbarkeit beschreibt die Fahigkeit eines Systems, Uberhaupt zu
kommunizieren und die dem System zugerechnete, operative Aufgabe in adaquaten
Zeitrahmen zu erledigen.

e Protokollierung und Revisionsfahigkeit: Aus Griinden der Revisionsféahigkeit muss far
samtliche patientenbezogenen Daten nachvollziehbar sein, wer welche Daten zu wel-
chem Zeitpunkt verarbeitet hat.
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Kapitel 4

Methodik

Entsprechend der vier Kernziele der Arbeit, unterteilen sich die Methoden in die folgenden vier
Bereiche:

4.1 Durchgangige DICOM-Kommunikation

Im Unterschied zu den bisherigen Lésungen, die verschiedene Verfahren kombinieren und da-
durch den DICOM-Funktionsumfang effektiv begrenzen, ermdéglicht eine durchgangige DICOM-
Kommunikation, den vollen Umfang des DICOM-Standards zwischen den kompatiblen End-
geraten zu nutzen. Damit bleiben die Vorteile, wie die Asynchronitat des Protokolls oder die
eindeutige Identifizierung von Bildern, erhalten. Zuséatzlich werden die Bilder nicht mehr zwi-
schengespeichert, was EinbuBen bei der Leistung und der Datensicherheit verhindert.

4.1.1 Ansatz

Far eine durchgangige Kommunikation im Grid ist das DICOM-Protokoll an die im Grid einge-
setzten Sicherheitsverfahren anzupassen. Da die meisten Grids als Sicherheitsstandard das
beschriebene GSI des Globus-Toolkits verwenden, erfolgt die Anpassung an diesen Standard.

Grundsatzlich beschreibt das GSI Funktionen in den folgenden vier Bereichen:
1. Authentifikation: Die Kommunikationspartner missen sich untereinander identifizieren

kdnnen. Diese sichere Identifikation gilt sowohl fir Personen als auch fiir Systeme und
muss auch fr gréBere und weit verteilte Benutzergruppen, wie sie bei Grids vorkommen,
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mdglichst einfach administrierbar und anwendbar sein.

2. Autorisierung: Im Unterschied zur Authentifikation, die Gberprift, wer der Kommunikati-
onspartner ist, regelt die Autorisierung, was der jeweilige Partner darf. In Grids hangen
die Zugriffsrechte stark von der jeweiligen Anwendung und Ressource ab. So gibt es bei-
spielsweise fur den Zugriff auf verteilte Daten andere Zugriffsrechte als fir die Ausfih-
rung einer Anwendung. Im Unterschied zu einheitlichen Ressourcen in herkdmmlichen
Netzen, macht dies eine grundlegende Regelung der Zugriffsrechte schwieriger.

3. Verschliusselung und Integritét: Bei der Verschlisselung wird der Datenstrom fur Frem-
de unlesbar gemacht, wohingegen bei der Integritat sichergestellt wird, dass die Daten
nicht durch Dritte veréandert werden kdnnen. Der Sicherheitsstandard legt fest, welche
Verfahren und welche Algorithmen jeweils fur die Verschlisselung und Datenintegritat
angewendet werden sollen.

4. ,Single-Sign-On*: Einer der wichtigsten Sicherheitsfunktionen in Grids, die es von her-
kémmlichen Netzen unterscheidet, ist das sogenannte ,Single-Sign-On*®. Dies bezeich-
net die Mdglichkeit, sich nur einmal dem Grid gegenlber identifizieren zu missen, aber
danach beliebig viele verteilte Systeme gleichzeitig im Grid nutzen zu kénnen. Dies ist
nétig, da die Kommunikation in Grids naturgemaB Uber viele verteilte Rechner stattfindet.
Dabei werden die Daten des Benutzers oft ohne seinen weiteren Einfluss zur schnelle-
ren Berechnung von einem System auf zusatzliche weitere verteilt.

Wie in den Grundlagen beschrieben, ist der DICOM-Standard in einzelne Module unterteilt,
die jeweils genau abgegrenzte Themenbereiche beschreiben. Diese Modularisierung erlaubt
eine einfache Erweiterung des Standards um neue Verfahren. Das Modul 15, ,Sicherheitspro-
file*, beschreibt dabei die Verwendung zusétzlicher Sicherheitsstandards beim Verbindungs-
aufbau. Bisher ist hier lediglich die Verwendung des TLS-Protokolls zur Verschlliisselung des
Datentransfers enthalten. Nach Abschnitt 6.2 muss ein solches Profil die folgenden Punkte
enthalten:

1. Beschreibung des Protokoll-Rahmens und der Mechanismen fiir die gegenseitigen Ver-
einbarungen.

2. Beschreibung der Authentifikations-Mechanismen, welche die Anwendung unterstitzen
sollen, insbesondere

(a) das ldentitatsformat der zu authentifizierenden Teilnehmer.
(b) das Verfahren, mit dem sich die Teilnehmner identifizieren.

(c) spezielle Anforderungen flr eine Audit-Unterstitzung.
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3. Beschreibung der unterstitzten Verschlisselungsverfahren, insbesondere das Verfah-
ren zur Verteilung von Session-Schlissels und das Verschlisselungsprotokoll mit den
relevanten Parametern.

4. Beschreibung der unterstitzen Mechanismen zum Integritatscheck.

Als Grundlage fur eine durchgehende DICOM-Kommunikation muss ein solches Profil ,Grid-
DICOM® erstellt und standard-konform beschrieben werden. Dies bedeutet im Einzelnen die
Durchflhrung der folgenden Schritte:

1. Analyse der Verfahren beim GSI.
2. Definition des DICOM-Verbindungsaufbaus unter Verwendung der GSI-Funktionen.

3. Beschreibung der relevanten Verfahren fir das Profil gemaB Modul 15 des DICOM-
Standards analog zu den bereits existierenden Profilen. Das fertige Profil kann als Vor-
schlag zur Einbringung in den Standard dienen.

4.1.2 Referenzimplementation und Tests

Das neue Sicherheitsprofil wird mit einer Referenzimplementation validiert. Die Implementati-
on muss den folgenden Entwicklungskriterien gentigen:

1. Aufbau von GSl-gesicherten DICOM-Verbindungen: Anwendungen sollen mithilfe der
Implementation in der Lage sein, GSl-gesicherte Verbindungen auf Basis einer vorhan-
denden GSl-Infrastruktur aufzubauen und Bilder zwischen Gridrechnern auszutauschen.
Die vorhandene GSlI-Infrastruktur beinhaltet insbesondere die Authentifizierung und Au-
torisierung der am Grid beteiligten Partner.

2. Wiederverwendung bereits existierender Software: Da es sich bei dem neuen Profil
gréBtenteils um eine Erweiterung handelt, soll die Software nicht ganzlich neu entwi-
ckelt, sondern maglichst an eine bestehende DICOM-Implementation angepasst wer-
den. Das gleiche gilt fir die Implementation der GSI-Funktionen, wie beispielsweise der
Verschlisselung. Hierflr soll méglichst eine bestehende Software verwandt werden, die
die GSI-Grundfunktionen bereitstellt.

3. Plattformunabhéngigkeit: Die Software soll ohne weitere Anderungen auf méglichst vie-
len von den in Grids genutzten Rechnerarchitekturen und Betriebssystemen einsatzfahig
sein.
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Abbildung 4.1: Mdgliche Testumgebung fur die GridDICOM-Implementation. Fir praxisnahe
Tests sollen die Testrechner aus dem MediGRID-Verbund eine méglichst breite unterschiedli-
che geographische Verteilung reprasentieren.

Getestet wird diese Implementation durch manuelle DICOM-Ubertragungen zwischen aus-
gewahlten Rechnern aus dem MediGRID-Verbund. Um realistische Bedingungen in Hinblick
auf einen spéteren Grid-Einsatz zu testen, werden die Rechner mit einer mdglichst unter-
schiedlichen geographischen Bandbreite ausgewéhlt. Ahnlich zu Erberich et al. bei ihren Tests
der DGIS-Lésung [7] wird in finf unterschiedlichen Grid-Regionen unterschieden (siehe auch
Abbildung 4.1):

1. Campus: Die Kommunikationspartner befinden sich im gleichen Institut, bzw. auf dem
gleichen Campus.

2. City: Die Kommunikationspartner sind in der gleichen Stadt.
3. Region: Die Kommunikationspartner befinden sich in der ndheren Region.

4. Greater Region: Die Kommunikationspartner befinden sich Uberregional in mittlerer Ent-
fernung.

5. Country: Die Kommunikationspartner befinden sich landesweit in groBer Entfernung.

Gleichzeitig sollen die Rechner unterschiedliche Systemarchitekturen besitzen um die Flexibi-
litat der Software zu gewahrleisten.

Fir die Tests werden Anwendungen entwickelt, die auf Basis der erweiterten GridDICOM-
Software manuell Bilder Gbertragen kénnen. Diese Anwendungen werden auf den Testrechner
installiert. Sie Ubertragen durch den DICOM-Befehl C-STORE ausgewahlte, 6ffentliche Test-
bildserien unterschiedlicher Modalitdten an die anderen Gridrechner. Die Testbildserien unter-
scheiden sich mdglichst in ihrer Struktur. So bestehen sie beispielsweise sowohl aus Studien
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Abbildung 4.2: Testszenario fiir die Tests der durchgangigen DICOM-Kommunikation: Uber
ein DICOM-C-STORE-Befehl werden Bildserien von einem Gridrechner zu unterschiedlich
entfernten Gridrechnern gesendet. Verglichen werden a) die herkdmmliche, direkte DICOM-
Kommunikation, b) eine herkdmmliche TLS-verschlisselte DICOM-Kommunikation, c) die
neue GridDICOM-Kommunikation und d) die bisherige DGIS-L&sung.

Gridrechner

mit vielen, kleineren Einzelbildern als auch aus vielen Serien mit wenigen, aber gréBeren Bil-
dern. In den Tests werden die Ubertragungsraten bei der Versendung der unterschiedlichen
Bildserien auf den verschiedenen Distanzen ermittelt und mit den bisher existierenden Verfah-
ren verglichen (siehe auch Abbildung 4.2).

4.2 Integration von vorhandenen DICOM-kompatiblen Sys-
temen

Da die Akzeptanz und die Bekanntheit von Grids in der Medizin noch relativ gering ist, ist nicht
zu erwarten, dass die erweiterten Sicherheitsprofile in naher Zukunft in den DICOM-Standard
offiziell lbernommen werden. Damit werden auch die Hersteller von DICOM-kompatiblen Ge-
raten die zuséatzlichen, Grid-spezifischen Sicherheitsprofile nicht zeithah umsetzen. Es wurde
deshalb eine Lésung entwickelt um herkémmliche DICOM-Geréte in das Grid zu integrieren,
ohne Anderungen an den Geréaten oder ihrer Software vornehmen zu miissen.

4.2.1 Ansatz

Als Lésung wird ein System konzipiert, welches zwischen dem herkémmlichen DICOM-Gerat
und den Grid-Systemen ,Ubersetzt“. Ein solcher Ansatz ist auch als ,Router* bekannt und
kommt in der Netzwerktechnik bei der Umsetzung von verschiedenen Transportmethoden
zum Einsatz [43]. Router arbeiten nach dem Verfahren der transparenten, bi-direktionalen Um-
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Abbildung 4.3: Architektur des DICOM-Routers: Zur einen Seite kommuniziert das System
mit einem PACS, zur anderen Seite mit dem Grid. Eingehende DICOM-Nachrichten vom
PACS werden angenommen, den GSI-Sicherheitsiberprifungen unterzogen, und Utber eine
GridDICOM-Verbindung ins Grid weitergeleitet. GleichermaBen arbeitet das System in der ent-
gegengesetzten Richtung.

wandlung von Datenstrémen. Dabei Ubernehmen sie oft auch die Funktion einer ,intelligenten®
Uberpriifung und Weiterleitung der einzelnen Datenpakete und steuern so den Datenverkehr
im Netz.

Im Unterschied zur Netzwerktechnik arbeitet der Router hier nicht auf der unteren Netz-
werkebene, sondern auf der oberen DICOM-Ebene mit explizitem Zugriff auf die Inhalte der
DICOM-Daten. Damit entspricht der Begriff ,Router” nicht ganz der herkémmlichen Definition
aus der Netzwerktechnik. Jedoch erfullt das System eine ,Routing“-Funktion im Ubergeord-
neten Grid-Kontext, weshalb der Begriff hier gewahlt wurde. Dabei kommuniziert der Router
zur einen Seite mit DICOM-Geraten (beispielsweise einem PACS) und zur anderen Seite mit
GridDICOM-gesicherten Systemen aus dem Grid. Eingehende DICOM-Daten vom PACS wer-
den angenommen und Uber eine GridDICOM-Verbindung ins Grid weitergeleitet. Gleicherma-
Ben arbeitet das System in der entgegengesetzten Richtung (siehe Abbildung 4.3).

Ein alternativer Losungsansatz zu einem solchen DICOM-Router wére die Méglichkeit, die
Verbindungen auf der Netzwerkebene weiterzuleiten, also auf TCP/IP-Ebene. Ein solches Ver-
fahren, bekannt als ,Socket-Forwarding“ existiert bereits [44] und lieBe sich auch fir GSI an-
passen. Der Nachteil bei diesem Verfahren aber ist, dass diese Methode nur Zugriff auf die
Datenpakete auf Netzwerkebene bietet. Die DICOM-Objekte werden zwar mit diesen Paketen
transportiert, kbnnen aber nicht als solche erkannt werden, da sie auf einer viel abstrakteren
Ebene verarbeitet werden. Der vorgeschlagene Router dagegen nimmt explizit die einzelnen
DICOM-Nachrichten an und leitet sie weiter. Damit hat er Zugriff auf die Inhalte der DICOM-
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Objekte bei der Ubertragung. So kénnen beim Durchlauf durch den Router die Zugriffsrechte
Uberpruft werden (beispielsweise auf Basis der in den Bilder eingetragen behandelnden Arzt-
namen), Weiterleitungen anhand der DICOM-Systemkennungen durchgeflihrt werden oder
Veranderungen an den Inhalten vorgenommen werden (wie eine Pseudonymisierung).

Entscheidend bei der Konzeption von Routern ist der Aufbau eines solches Systems. Es
muss in der Lage sein, jegliche Kommunikation in beide Richtungen auch unter hohem Daten-
aufkommen technisch fehlerfrei und méglichst ohne Zeitverlust umzusetzen. Hierzu werden
zwei Anséatze untersucht:

1. Ein klassisches, monolithisches System

Bei klassischen Ansatzen besteht die Router-Software aus einem einzigen Programm,
welches alle Funktionen integriert und einmal gestartet wird. Der Vorteil ist, dass solche
Programme einfach zu implementieren und administrieren sind. In der Praxis zeigen sich
solche Systeme aber oft als sehr ineffizient oder schnell ausgelastet, da sie nicht in der
Lage sind, sich hohen und wechselnden Belastungen anzupassen. Im weiteren Verlauf
wird dieses System als das ,monolithische* System referenziert.

2. Eine moderne, modulare Architektur nach dem sogenannten ,MBean®- und dem ,J2EE*-
Standard

.MBeans* sind standardisierte Programmmodule, die dynamisch von einem Kontrollsys-
tem verwaltet werden. Der ,Java2 Enterprise Edition (J2EE)“-Standard ist ein moderner
Standard zur Entwicklung verteilter, hochperformanter Anwendungen, der wichtige Pro-
grammfunktionen, wie beispielsweise Datenbankoperationen, als solch skalierbare Mo-
dule bereitstellt [45]. Im Gegensatz zu den herkdmmlichen Verfahren kann das Router-
system so jederzeit die ein- und ausgehenden Verbindungsanfragen auf eine beliebige
Anzahl von laufenden Modulen verteilen. Damit ist es flexibler und der jeweils aktuellen
Belastung besser gewachsen (siehe auch Abbildung 4.4). Zwar lieBe sich diese Last-
verteilung grundsatzlich auch mit mehreren monolithischen Anwendungen erreichen,
jedoch ist dann die Kommunikation untereinander nicht mehr gegeben. Diese ist aber
entscheidend in den Router-Szenarien, beispielsweise um Zertifikate Gber mehrere Ver-
bindungen hinweg weiterleiten zu kénnen. Zusétzlich sind diese Entwicklungen standar-
disiert und kdnnen von jedem konformen Kontrollsystem betrieben werden, wodurch sie
auch in anderen Grid-Projekten besser genutzt werden kénnen. Dieses System wird im
Folgenden als das ,modulare” System bezeichnet.
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Abbildung 4.4: Modulare Architektur eines Systems. Im Unterschied zu einem monolithischen
System kénnen die Anfragen dynamisch auf beliebig viele Module verteilt werden, wodurch
das Gesamtsystem flexibler und leistungsstarker ist.

Authentifizierung und Autorisierung

Der DICOM-Kernstandard definiert keine besonders sicheren Authentifizierungs-MaBnahmen.
Die kommunizierenden Anwendungen tauschen bei der Verbindungsanfrage lediglich eine
Kennung, den sogenannten ,Application Entity Title (AET)“ aus. In einer Erganzung zum
Standard, dem ,Supplement 99 wird die Mdglichkeit definiert, eine Authentifizierung auf Ba-
sis von Benutzernamen durchzuflihren. Dieses Verfahren hat im Grid-Zusammenhang jedoch
zwei Nachteile: Erstens ist es nur optional und daher nicht verlasslich tGberall verfliigbar. Zwei-
tens regelt es nicht das Grundproblem im Grid der Vertrauenswiirdigkeit und Identifikation von
unbekannten Benutzern. Dies wird erst Uber die Nutzung des gridweiten GSI erreicht. An-
fragen nach dem ungesicherten DICOM-Standard, die ins Grid weitergeleitet werden sollen,
muss daher fir eine verldssliche Authentifizierung ein Zertifikat zur Umsetzung in GridDICOM
zugewiesen werden. Ein besonderes Kriterium bei der Funktionsweise der Router ist deshalb
die Frage, ob die Weiterleitung der Zertifikate unterstitzt wird um eine durchgehende Authenti-
fizierung zu gewahrleisten, selbst bei Drittanfragen wie beispielsweise dem DICOM-C-MOVE.

4.2.2 Referenzimplementation und Tests

Fir die Untersuchungen werden jeweils ein DICOM-Router-Programm nach monolithischem
Ansatz und eines nach dem modularisierten MBean- bzw. J2EE-Standard entworfen und ent-
wickelt. Die Router nehmen die géangigen DICOM-Befehle zur Bildibertragung an und setzen
sie in GridDICOM um. Die gleichen Befehle kénnen sie von Systemen aus dem Grid verarbei-
ten und an die DICOM-Geréte weiterleiten.
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Abbildung 4.5: Aufbau der DICOM-Router: Die Router werden jeweils zwischen dem PACS
und dem Grid installiert und Ubersetzen transparent den DICOM-Datenverkehr in GridDICOM
und umgekehrt.

Evaluiert werden die beiden Systeme wie in 4.1.2 durch Tests mit Gridrechnern aus dem
MediGRID-Verbund. Um UnregelméBigkeiten durch die Netzwerkverbindungen auszuschlie-
Ben, sollen diesmal allerdings nur diejenigen Rechner gewéhlt werden, die geographisch, bzw.
von der Netzwerkverbindung, sehr nahe zusammenstehen. Beide Routerldsungen werden je-
weils zwischen dem PACS und dem Grid auf einem géngigem Arbeitsplatzrechner installiert
(sieche Abbildung 4.5). Die Router werden sowohl in ihrer Funktion als auch in der Ubertra-
gungsleistung evaluiert:

Bei den Funktionstests soll die fehlerfreie Umsetzung Uber den Router verifiziert und mit
der direkten Ubertragung ohne einen zwischengeschalteten Router verglichen werden. Dabei
werden drei typische Szenarien der Bildibertragung getestet:

1. Das Storage-Szenario aus 4.1.2 bei dem Bilder von einem Arbeitsplatz direkt an ver-
schiedene Gridrechner ohne Router gesandt werden (Abbildung 4.2).

2. Das Speichern zwischen zwei Geraten, die Gber GridDICOM-Router verbunden sind,
beispielsweise das Senden von einem Arbeitsplatzrechner zu einem Grid-PACS (Abbil-
dung 4.6 links).

3. ,C-MOVE": Das Beauftragen von einem Arbeitsplatzrechner aus, Bilder von einem Grid-
PACS zu einem anderen zu senden (Abbildung 4.6 rechts).

Bei den Leistungstests soll vor allem die zeitliche Leistung der Router bei der Bearbei-
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Abbildung 4.6: Testszenarien fir die DICOM-Router. Links: Das Speichern zwischen zwei Ge-
raten, die Uber GridDICOM-Router verbunden sind, beispielsweise das Senden von einem
Arbeitsplatzrechner zu einem Grid-PACS. Rechts: Das Beauftragen von einem Arbeitsplatz-
rechner aus, Bilder von einem Grid-PACS zu einem anderen zu senden (C-MOVE).

tung von parallel gesendeten Bildserien verglichen und auf ihre Skalierbarkeit hin Gberprift
werden. Gut skalierbare Systeme zeigen bei steigender Belastung ein entsprechend lineares
Antwortverhalten. In der Praxis bedeutet dies, dass das System unter jeder Last berechenbar
und damit einfach erweiterbar ist. Skaliert ein System schlecht, zeigt es unter steigender Be-
lastung ein unerwartetes Verhalten (im schlimmsten Fall bricht es zusammen) und ist damit
flr einen Einsatz in der Praxis nicht zu gebrauchen.

4.3 Zusatzliche SicherheitsmaBnahmen

Zur Berechnung in einem Grid werden die Bilder in der Regel auf fremde Rechner kopiert.
Daher missen die patientenbezogenen Inhalte nicht nur auf dem Transport, sondern auch
nach Erreichen des Zielrechners besonders geschitzt werden. Weiterhin ist ein direkter, au-
tomatischer Zugriff auf ein internes Kilinik-PACS, selbst nach den beschriebenen Sicherheits-
verfahren, in den meisten Kliniken nicht erlaubt. Es wurde daher eine Lésung zum Schutz der
Patientendaten jenseits des eigentlichen Transports zusammen mit einen sicheren Zugriff auf
das klinikinterne PACS entwickelt.

4.3.1 Ansatz

Zum Schutz der patientenbezogenen Daten werden die Bilder vor dem Ubergang in das 6f-
fentliche Grid pseudonymisiert. Dabei werden die Originaldaten in dem Bild verschlisselt und
durch Pseudonyme ersetzt. Im Unterschied zu der rein verschliisselten Ubertragung sind die
Daten damit auch tber den Transport hinaus geschuitzt. Erst nach einer eventuellen Rick-

32



KAPITEL 4. METHODIK 4.3. ZUSATZLICHE SICHERHEITSMASSNAHMEN

tbertragung vom Grid in das private Kliniknetz, werden sie wieder identifiziert.

Wie schon in den Grundlagen kurz beschrieben, wird in dem Modul 15 des DICOM- Stan-
dards ein Verfahren definiert, welches die Verschlisselung von sicherheitsrelevanten Daten,
den Attributen, erlaubt. Diese ,Attribute Level Confidentiality (ALC)" schreibt dabei nicht vor,
welche Daten zu schitzen sind, sondern gibt nur eine technische Beschreibung Uber das
Vorgehen. Alle zu schitzenden Attribute werden zusammengefasst und als ein groBer Block
verschlisselt an das Bild angehangt. Um die Konformitat zu erhalten, werden die urspring-
lichen Daten durch unkritische Werte, wie beispielsweise ,anonym* als Patientennamen, er-
setzt. Dieses Verfahren hat den Nachteil, dass der Zugriff auf einzelne Original-Attribute die
Entschlisselung des kompletten Blocks bedingt. Gerade bei der medizinischen Bildverarbei-
tung in Grids kommt es aber oft vor, dass auf den fremden Rechner einzelne Original-Attribute
referenziert werden missen. Beispielsweise missen berechnete Bilder eine Referenz auf das
Originalbild enthalten, damit diese spater im PACS zusammen angezeigt werden kénnen. Dies
ist ohne die Entschllisselung der Originaldaten, was man unbedingt vermeiden will, aber nicht
moglich.

Als Alternative wird daher ein im Rahmen eines Promotionsvorhabens von Andreas Thiel
am Oldenburger Forschungs- und Entwicklungsinstitut fir Informatik-Werkzeuge und -Systeme
(OFFIS) entwickeltes Verfahren ,SecureDicom® Uberprift [46]. Diese Erweiterung verschlls-
selt nicht alle Einzeldaten zusammen in einem groBen Block, sondern héangt die Werte einzeln
verschlisselt an das Bild an. Dies erlaubt auch ohne Entschlisselung des kompletten Da-
tenblocks den Zugriff auf einzelne Werte und damit eine eindeutige Referenzierung. Fur die
Uberprifung wird zunachst die Erweiterung ,SecureDICOM* analysiert, mit der bisher ver-
flgbaren Methode ALC verglichen und dann auf eine mégliche Verwendung im Grid-Umfeld
hin Uberprift. Fir eine erfolgreiche Verwendung in Grids muss sichergestellt sein, dass alle
relevanten Daten pseudonymisiert werden und trotzdem auf einzelne, verschlisselte Original-
Attribute zugegriffen werden kann.

Far einen sicheren Zugang zum internen Kilinik-PACS wird ein Konzept fir die Systeminte-
gration in der Klinik entwickelt und auf seine Machbarkeit hin Gberprift. Eine Bildibertragung
vom Grid zum internen Klinik-PACS und zurtck ist im Allgemeinen nur méglich, wenn die
Bildibertragungen a) nicht automatisiert und b) nur zu den internen, eingetragenen Arbeits-
platzrechnern der Benutzer stattfinden. Als Ansatz wird daher ein zuséatzliches Standard-PACS
als Zwischenspeicher in einer externen, weniger gesicherten Netzwerkzone eingefihrt. Die-
ses externe PACS ist Uiber einen GridDICOM-Router an das Grid angeschlossen und erlaubt
explizit automatische Bildibertragungen zu und von den einzelnen Gridrechnern. Als Quellbil-
der enthélt es aber nur diejenigen Bilder, die manuell von einem internen Benutzer aus dem
Original-PACS zur Bearbeitung ausgewahlt und entsprechend der ,SecureDICOM" Erweite-
rung pseudonymisiert wurden (siehe Abbildung 4.7). Im Rahmen der Untersuchung wird das
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Abbildung 4.7: Schematische Darstellung des PACS-Zugangs. Die manuelle, nutzergesteuer-
te Bereitstellung von pseudonymisierten Daten bei voller Erhaltung der Bildhierarchien wird
durch ein zusétzliches PACS in der externen Zone des Kliniknetzes realisiert.

Konzept konkret entwickelt und auf den Datenfluss zwischen den einzelnen Systemen hin
analysiert.

4.3.2 Referenzimplementation und Tests

Die beiden beschriebenen zusatzlichen SicherheitsmaBnahmen werden exemplarisch in ei-
nem realen Grid-Umfeld validiert. Dazu eignet sich besonders die beschriebene 3D-Ultraschall-
Anwendung der Charité im MediGRID-Verbund, da sie Standard-Arbeitsabléufe der Bildverar-
beitung enthalt. Entsprechend dem Konzept werden die zusatzlichen Systeme in der Charité
installiert und eingerichtet. Dies sind insbesondere das zusatzliche PACS in der externen Netz-
werkzone der Charité und die DICOM-Router als Zugangspunkte fir dieses PACS. Als Zugang
zum MediGRID dient ein deutschlandweit betriebenes Zugangsportal, welches dem Benutzer
von jedem internetfahigen Arbeitsplatz aus eine intuitive, webbasierte Benutzeroberflache zur
Verflugung stellt. Um eine mdéglichst praktikable Méglichkeit zu schaffen, Bilder aus dem inter-
nen Original-PACS bei gleichzeitiger Pseudonymisierung manuell in das externe PACS und
umgekehrt zu kopieren, wird ein bestehendes Java-Programm (ebenfalls entwickelt von An-
dreas Thiel von OFFIS) verwandt und in diese Benutzeroberflache integriert. Dem Benutzer
steht dadurch ein und dieselbe webbasierte Benutzeroberflache mit folgenden Funktionalita-
ten zur Verfligung, die in einem Testdurchlauf Gberprift werden:
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1. Selektion der zu verarbeitenden Ultraschall-Bildserien,

2. Ubertragung der Bilder in das externe Grid-PACS bei gleichzeitiger Pseudonymisierung
und Verschlisselung nach der ,SecureDICOM* Erweiterung,

3. Starten der entsprechenden 3D-Ultraschall Bildverarbeitungsanwendung im Grid und

4. Auswahl und eventuelle Rickibertragung der Ergebnisse aus dem externen PACS bei
gleichzeitiger Reidentifizierung.

4.4 Fehlertoleranz und Zuverlassigkeit

Eines der Hauptziele der Arbeit ist eine Lésung zur automatisierten Bildibertragung, die selb-
standig und fehlertolerant Bildserien zwischen den Systemen in einem Grid Ubertragen kann.
Eine wesentliche Voraussetzung dabei ist die entwickelte durchgangige Kommunikation zwi-
schen DICOM Systemen im Grid. Im Unterschied zu den bisher verfligbaren Lésungen re-
duziert die durchgangige Kommunikation nicht nur die Anzahl der mdéglichen Fehlerquellen,
sondern bietet auch mehr Mdglichkeiten, fortgeschrittene Fehlerstrategien umzusetzen.

4.4.1 Ansatz

Methodisch sollte ein modell-basierter Ansatz verfolgt werden, bei dem komplexe dynamische
Prozesse zunachst mathematisch modelliert werden. Das Modell bildet eine formale Beschrei-
bung der einzelnen Prozessschritte, inrer Zusammenhange und méglichen Zustande. Danach
kénnen die aus dem Modell gewonnenen Informationen genutzt werden um die Arbeitsablaufe,
beispielsweise die Bildlbertragung, geregelt und automatisiert (von Programmen) ausfihren
zu lassen (Kopplung des Modells an das System).

Modellierung

Die Modellierung der DICOM-Kommunikationsmuster wird mithilfe von ,High-Level Petri-Netzen
(HLPN)“ vorgenommen. Petri-Netze sind mathematische Reprasentationen von diskreten, ver-
teilten Systemen und sind ideal beschaffen, um lose gekoppelte Grid-Systeme zu modellie-
ren und darzustellen [47]. Sie bestehen aus einer Menge von Platzen P, dargestellt durch
Kreise ()" Transitionen T, dargestellt durch Rechtecke ,[1* und Flussbeziehungen F C
(P x T)U(T x P), reprasentiert durch gerichtete Pfeile von Platzen zu Transitionen ,( — O*
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Abbildung 4.8: Einfaches Petri-Netz bestehend aus einem Eingabeplatz P mit 91 Token, einer
Transition 7" und einem Ausgabeplatz P’'.

oder von Transitionen zu Platzen ,[1 — (). Ein Netz N ist ein geordneter, zweiteiliger, gerich-
teter Graph der durch das Triple definiertist N = (P,T,F) mit PUT # Qund PNT = {.
Die Eingabeplétze einer Transition ¢t € T sind definiert als *¢ = {p € P|(p,t) € F} und die
Ausgabepldtze als t* = {p € P|(t,p) € F'}. Zusatzlich kdnnen Platze versehen werden mit
einer Kapazitdtsbeschrdnkung ¢ : P — N U {oo} mit dem Standardwert oo, der die maximale
Anzahl von Token auf einem Platz festlegt. Abbildung 4.8 zeigt ein einfaches High-Level Petri-
Netz (HLPN) mit einem Eingabeplatz mit 91 Token, einer Transition und einem Ausgabeplatz.

Im Unterschied zu regularen Petri-Netzen, sind die Token von High-Level Petri-Netzen un-
terscheidbar und kdnnen benutzt werden um Werte auf hoher Ebene zu modellieren, wie bei-
spielsweise reale Ein- und Ausgabewerte, Referenzen zu Dateien oder logische Werte die
Seiten-Effekte reprasentieren. Die Verteilung der Token auf den Platzen nennt man ,Marking*“
und sie reprasentiert den Zustand des verteilten Systems. Das Initiale Marking mg : P — Ny
genlgt Vp € P : my(p) < c(p) V ¢(p) = oo. Eine Transition ¢ € T ist aktiv bei einem ,Mar-
king“ m wenn Vp € °t = m(p) > 1und Vp € t* = m(p) + 1 < ¢(p). Eine aktive Transition
t kann eintreten (oder feuern) was zu dem nachfolgenden Marking m’ flihrt, definiert durch:
Vp & *tUt® :m/'(p) = m(p); Vp € *t: m/(p) = m(p) — L;und Vp € t* : m/(p) = m(p) + 1.
Dies bedeutet, dass ein Eingabe-Token verarbeitet wurde von jedem Eingabeplatz (der Ein-
gabedaten halt) und ein neues Ausgabe-Token erzeugt wurde auf jedem Ausgabeplatz (das
Ausgabedaten halt). Das Eintreten einer Transition, die eine externe Aktivitat anstdsst, veran-
dert den Zustand des Systems (m L m'). Zur Vereinfachung driickt die Bezeichnung ,Mar-
king“ in der Definition oben nur die Anzahl der Token auf jedem Platz aus, obwohl jedes Token
selbst spezifische und individuelle Daten modelliert. Die komplette Definition von High-Level
Petri-Netzen, die in ISO/IEC 15909-1 [48] standardisiert ist, definiert ein ,Marking® formaler
als eine Funktion, die eine Anzahl von Token vom richtigen Typ mit jedem Platz assoziiert

(m : P — Upep uTyp(p) so dass Vp € P : m(p) € uTyp(p)).

Um High-Level Petri-Netze nicht nur zur Modellierung und Simulation, sondern auch zur
Ausfuhrung von Prozessablaufen (,Workflows®) zu nutzen, werden die Notation von Kanten-
beschriftungen und Bedingungen erweitert, um reale Ein- und Ausgabedaten in der Ablauflo-
gik zu betrachten. Obwohl normalerweise Kantenanschriften als Wichtungsfunktionen genutzt
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Abbildung 4.9: Ein einfaches Transfer-Petri-Netz. Links: Das transferbasierte Modell stellt die
Ubertragung von 99 Bildern zwischen zwei beteiligten Gridrechnern dar. Die Eingabe-Token
reprasentieren das Quell-PACS, den Zielrechner ,A" sowie die Bild-IDs, die zu Ubertragen
sind. Rechts: Das abstrakte Modell wird an das reale Grid gekoppelt und auf das echte PACS
und den Gridrechner ,A* abgebildet. Bei der Transition wird die DICOM-Aktivitat ,C-MOVE*
ausgefihrt.

werden, wird in diesem Fall eine konstante Gewichtsfunktion w = 1 angenommen und die
Kantenanschriften benutzt, um Eingabe-Token an Variablen zu binden und Ausgabe-Token
mit dem XPath 1.0 Standards auszuwerten. Zusatzlich kénnen Transitionen mit Bedingungen
verknlpft werden. Dabei werden Transitionen nur ausgefihrt (,feuern), wenn alle Bedingun-
gen erflllt sind. Im Gegensatz zu den sogenannten ,mehrfarbigen Petri-Netzen®, bei denen
die Token einen begrenzten Satz von Datentypen reprasentieren, kénnen durch diesen An-
satz willkirliche Daten behandelt und dargestellt werden.

Abbildung 4.9, links, zeigt ein Beispiel fur ein einfaches Transfer-Petri-Netz. Es stellt die
Ubertragung von 99 Bildern zwischen zwei beteiligten Gridknoten dar. Die Eingabe-Token re-
prasentieren den Quell- und den Zielrechner sowie die Bild-1Ds, die zu Ubertragen sind. Abbil-
dung 4.9, rechts, zeigt die Zuordnung von dem abstrakten Modell zu dem realen Grid-System,
was in dem nachfolgenden Abschnitt ,Grid-Kopplung® erklart ist.

Bei der Modellierung werden zwei mogliche Ansatze untersucht:

1. Netzwerkbasierte Modelle: Hier représentiert ein Petri-Netz das gesamte Grid-Netzwerk
(siehe Abbildung 4.10 links), oder

2. Transferbasierte Modelle: Hier stellt ein Petri-Netz lediglich die zwei jeweils beteiligten
Systeme aus dem Gesamtgrid dar (siehe Abbildung 4.10 rechts).

Netzwerkbasierte Modelle haben den Vorteil, dass sie zu jeder Zeit den Zustand des Ge-
samtgrids darstellen. Da die Graphen fiir das gesamte Gridnetzwerk schnell sehr groB werden
kénnen, sind vor allem bei komplexen Ubertragungsabléufen transferbasierte Modelle wesent-
lich effizienter. Fir die Untersuchung der beiden Ansatze werden jeweils ein Modell fur eine
einfache, bi-direktionale Bildiibertragung zwischen vier Gridrechnern entwickelt und vergli-
chen.

37



4.4. FEHLERTOLERANZ UND ZUVERLASSIGKEIT KAPITEL 4. METHODIK

d/@:‘v Quelle (,PACS")

1

C- C- ‘\

MOVE MOVE C-MOVE
id

id status Q
C-
@' — |MOVE — Bilder/

Status

C-
MOVE|

Zielrechner (,A“)

N

\\C,,

Abbildung 4.10: Zwei mogliche Ansatze der Modellierung. Links: Netzwerkbasierte Modelle,
hier repréasentiert ein Modell das gesamte Grid-Netzwerk. Rechts: Transferbasierte Modelle:
Hier stellt ein Petri-Netz lediglich die zwei jeweils beteiligten Systeme aus dem Gesamtgrid
dar.

Grid-Kopplung

In der zweiten Phase werden die entworfenen Modelle genutzt, um ein System zu entwickeln,
welches selbstandig die beschriebenen Ubertragungsprozesse ausfilhren und kontrollieren
kann. Damit ein System die beschriebenen Prozesse ausfihren kann, missen die Modelle
in einer Sprache beschrieben werden, die das System verstehen kann. Gleichzeitig muss sie
die Modellelemente auf das reale System abbilden. Als Grundlage dient dazu die ,,Grid Work-
flow Description Language (GWorkflowDL)", die vom Fraunhofer Institut fir Rechnerarchitek-
tur und Softwaretechnik (FIRST) zusammen mit der Universitat Mnster entwickelt wurde [49].
GWorkflowDL ist eine XML-basierte Sprache, die die beschriebenen graphenbasierten HLPN
reprasentiert. Zuséatzlich erlaubt sie es, die Transitionen der Modelle im Netz auf , Aktivitaten®
im Grid abzubilden. Aktivitdten sind hauptsachlich Grid- oder Webservice-Aufrufe, die bei-
spielsweise GridDICOM-Befehle ausfihren. Daflr missen die fur die Modelle jeweils nétigen
Dienste identifiziert und entwickelt werden. Dies werden die gangigsten DICOM-Befehle wie
C-FIND oder C-MOVE sein, aber auch zusétzliche Dienste zur Bildverifikation. Die Datento-
ken auf den Platzen im Petri-Netz entsprechen den Eingabeparametern flr die Aktivitaten, wie
zum Beispiel das Quell- und Zielsystem oder die DICOM-Bild-UIDs, die Ubertragen werden
sollen.

Abbildung 4.11 zeigt ein Beispiel flr eine GWorkflowDL-Prozessbeschreibung, die den ein-
fachen Transfer des Petri-Netzes aus Abbildung 4.9 beschreibt (allerdings aus Platzgriinden
mit nur zwei statt 99 Bildern). Die Beschreibung bildet die Transition ,movelmage” auf ein
DICOM-C-MOVE Aktivitat ab. Wenn er ausgefthrt wird, wird der C-MOVE-Befehl an das Quell-
system gesandt, welches seinerseits dann die Bilder an das Empfangssystem tbertragt und
den Gesamtstatus des Transfers auf den Ausgabeplatz ,result” zurilickgibt.
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<workflow xmlns="http://www.gridworkflow.org/gworkflowdl"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.org/2001/XMLSchema"
xsi:schemalocation="http://wuw.gridworkflow.org/gworkflowdl
http://www.gridworkflow.org/kwfgrid/src/xsd/gworkflowdl_1_0.xsd"
ID="No_ID">

<description>Simple sample RDT workflow</description>

<place ID="ImageUID">
<token>
<data><value xsi:type="xsd:string">1.3.6.9590.002406.331785681953714</value></data>
</token>
<token>
<data><value xsi:type="xsd:string">1.3.6.9590.002406.331785581953715</value></data>
</token>
</place>

<place ID="Source">
<token>
<data><value xsi:type="xsd:string">archive</value></data>
</token>
</place>

<place ID="Destination">
<token>
<data><value xsi:type="xsd:string">nodeA.medigrid.de</value></data>
</token>
</place>

<place ID="result"/>

<transition ID="moveImage">
<description>issues a C-MOVE command</description>
<property name="priority">1</property>
<inputPlace placeID="ImageUID" edgeExpression="id"/>
<inputPlace placeID="Source" edgeExpression="source"/>
<inputPlace placeID="Destination" edgeExpression="destination"/>
<outputPlace placeID="result" edgeExpression="result"/>
<operation>
<ws:WSClassOperation xmlns:ws="http://www.gridworkflow.org/gworkflowdl/wsclassoperation">
<ws:WSOperation wsdl="http://localhost:8080/RDTjbossws/RDTService?wsdl"
operationName="moveImage" selected="true" />
</ws:WSClassOperation>
</operation>
</transition>

</workflow>

Abbildung 4.11: Beispiel fir eine GWorkflowDL-Prozessbeschreibung: Der Prozessablauf bil-
det die Transition ,movelmage” auf ein DICOM-C-MOVE Aktivitat ab. Wenn er ausgefiihrt wird,
wird der C-MOVE-Befehl an das Quellsystem gesandt, welches seinerseits dann die Bilder an
das Empfangssystem Gbertragt und den Gesamtstatus des Transfers auf den Ausgabeplatz
Jresult zurickgibt.
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Einzelbildbasierte und Serienbasierte Bildlibertragungen

Wie in den Grundlagen schon beschrieben, sind komplette Bildserien die am haufigsten tber-
tragenen Einheiten. In DICOM kann eine komplette Serie mit nur einem Befehl Gbertragen wer-
den (,Series-Level“). Eine solche Ubertragung resultiert in deutlich weniger DICOM-Nachrich-
ten als eine Ubertragung auf Einzelbildbasis, bei der jedes Bild einzeln angefordert wird
(,lmage-Level“). Auf der anderen Seite gibt DICOM keine Identifikation von fehlgeschlage-
nen Bildern zurlick, nur einen Gesamtstatus. Eine explizite Bildverifikation ist nétig, um die
fehlenden Bilder zu identifizieren und neu zu Ubertragen. Im Unterschied dazu ergibt eine
Ubertragung auf Einzelbildbasis zwar mehr Nachrichten, ist aber einfacher zu verifizieren, da
sofort der Status jeder einzelnen Ubertragung gemeldet wird.

Flr die Untersuchungen werden daher vier verschiedene Modelle fir die Kommunikation
entwickelt und sowohl untereinander als auch mit der existierenden DGIS-L6sung verglichen:

1. Einfacher DICOM-Transfer einer Bildserie auf Einzelbildbasis ohne besondere Fehler-
korrektur.

2. Einfacher DICOM-Transfer einer Bildserie auf Serienbasis ohne besondere Fehlerkor-
rektur.

3. Fehlertoleranter DICOM-Transfer einer Bildserie auf Einzelbildbasis.

4. Fehlertoleranter DICOM-Transfer einer Bildserie auf Serienbasis.

4.4.2 Referenzimplementation und Tests

Mit einer Referenzimplementation wird das entwickelte System implementiert und in Tests
validiert. Um es in die bestehende Webservice-orientierte Architektur der Grid-Middleware des
Globus-Toolkits einzupassen (siehe Kapitel 1), wird es ebenfalls als ein Webservice entwickelt.

Im Wesentlichen werden dabei die folgenden vier Komponenten implementiert:

1. Die Modell-Vorlagen: Die bei der Modellierung zu entwickelnden Transfer-Modelle (siehe
4.4.1) sind fir die Kopplung in GWorkflowDL umzusetzen, um sie fir das System als
Prozessvorlage lesbar und ausfihrbar zu machen.

2. Der Hauptdienst: Dies ist der Haupt-Webservice, der fir eine Bildubertragung aufgerufen
wird. lhm werden die Parameter Gbergeben, welche Bilder zu und von welchen Syste-
men Ubertragen werden soll. Aus diesen Parametern und der Modell-Vorlage werden
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dann konkrete Prozessbeschreibung erzeugt und an die ,Workflow-Engine“ zur Ausfih-
rung Ubergeben.

3. Die ,Workflow-Engine*”: Die GWorkflowDL-Prozessbeschreibungen brauchen ein Sys-
tem, welches diese ausfuhrt und kontrolliert. Als eine solche ,Workflow-Engine® wird der
von FIRST entwickelte ,Grid Workflow Execution Service* (GWES) [50, 51, 52] verwen-
det. Neben der Steuerung von Prozessabldufen bietet der GWES zusétzlich grundlegen-
de Mdglichkeiten zur Zuverlassigkeit: ,Checkpoints® kdbnnen im Ablauf gesetzt werden
um erfolgreich durchlaufene Teile des Prozesses zu markieren. Weiterhin kann die ge-
samte Prozessbeschreibung in ihrem jeweiligen Zustand in einer Datenbank persistent
gespeichert werden. Dies ermdglicht es, in Fall eines Systemfehlers des Haupt-Dienstes
selbst, die Prozesse wieder zu laden und vom letzten erfolgreich durchlaufenen Check-
point an wieder zu starten. Dies kann automatisch erfolgen, oder manuell durch die
webbasierte GWES-Benutzeroberflache. Diese bietet eine Reihe von grafischen Admi-
nistrationswerkzeugen und (Echtzeit-)Visualisierungskomponenten, die sehr nttzlich zur
Uberwachung und fiir Statusabfragen der Bildiibertragungen sind. GWES selbst ist als
standardisierter Webservice in Java implementiert und frei verfligbar (im akademischen
Bereich).

4. Die Satelliten: Jedes an der Bildlbertragung beteiligte System (PACS oder Gridrechner)
soll durch einen Satelliten-Server an das Grid angeschlossen werden. Dieser Satellit
fungiert nicht nur als GridDICOM-Router, sondern speichert auch DICOM-Bilder, die an
ihn zur Berechnung gesandt werden. Zusatzlich soll er die neu entwickelten Dienste
anbieten, die vom GWES bei den Transitionen aufgerufen werden kdnnen.

Das Gesamtsystem wird sowohl in einem isolierten Testgrid als auch in dem produktiven
MediGRID-Verbund evaluiert. In dem Testgrid werden die Methoden der direkten Ubertragung
ohne Modellunterstitzung verglichen mit den vier entwickelten Modellen und der bisherigen
DGIS-Lésung. Dabei werden die Standard-Bildserien jeweils mit und ohne simulierten Sys-
temstérungen Ubertragen und die Gesamtlbertragungszeiten verglichen.

Nach den Vergleichstests werden die Modelle mit den besten Ergebnissen (jeweils eines
mit und eines ohne Fehlerkorrektur) mit dem Gesamtsystem in die Produktivumgebung von
MediGRID installiert. Durch einen Langzeittest mit simulierter, typischer Gridnutzung wird die
Verbesserung der Fehlerraten durch einen Vergleich des einfachen und des fehlertoleranten
Modells ermittelt.
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Kapitel 5

Ergebnisse

5.1 Durchgangige DICOM-Kommunikation

In diesem Abschnitt werden zunachst die Ergebnisse der GSI-Analyse vorgestellt und der
Verbindungsaufbau in Bezug auf DICOM erlautert. Auf dieser Basis wird ein zusatzliches Si-
cherheitsprofil nach Art und Vorgaben des DICOM-Standards entwickelt, welches als Vorlage
fir kinftige Implementationen sowie zur Einbringung in den Standard selbst dienen kann.

5.1.1 Analyse des GSI

Das GSI spezifiziert konkrete Verfahren in den vier Bereichen Authentifikation, Autorisierung
sowie Verschlisselung und Integritdt nach dem allgemein anerkannten Internet-Sicherheits-
standard ,Generic Security Standard (GSS)“ [53]. Zusétzlich definiert es Methoden fir das
Grid-spezifische Problem des ,Single-Sign-On*.

1. Authentifikation: Ahnlich wie im deutschen Signaturgesetz, basiert die Identifikation beim
GSI auf dem Einsatz von X.509-Zertifikaten, die einem Kommunikationspartner einen
eindeutigen Namen zuweist. Die Vertrauenswardigkeit der Zertifikate wird Uber eine hier-
archische Kette vertrauter Organisationen hergestellt, die fir diese Zertifikate birgen.
Die konkrete Authentifikation bei einem Verbindungsaufbau wird dabei Gber das auch
in herkdbmmlichen Netzen genutzte ,SSL-Authentication-Protocol” geregelt [29]. Bei die-
sem Protokoll werden die Parameter fiir die nachfolgende verschliisselte Ubertragung
ausgehandelt und ausgetauscht. Im Gegensatz zu vielen herkémmlichen Anwendun-
gen, bei denen sich dabei oft nur einer der Partner identifizieren muss, ist beim GSI die
gegenseitige Identifikation beider Partner Pflicht.
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"/C=DE/0=GridGermany/0U=Charite - Universitaetsmedizin Berlin/0U=Medizinische Informatik/CN=Michal Vossberg"
globus

Abbildung 5.1: Ausschnitt aus der GridMap-Datei, die Zertifikats-ldentitdten auf lokale Be-
nutzernamen, in diesem Fall ,globus®, abbildet und so die Zugriffsrechte der jeweils lokalen
Benutzersteuerung Gbernimmt.

2. Autorisierung: Die Zugriffsrechte werden im GSI nur indirekt geregelt. Der durch das
Zertifikat identifizierte Kommunikationspartner wird einem Benutzer des lokalen Sys-
tems zugeordnet. Dieser lokale Benutzer besitzt dann, wie ein regularer Benutzer des
Systems, die ihm von Betriebssystem zugewiesenen Zugriffsrechte. Diese Zuordnung
bestimmt die sogenannte ,GridMap“-Datei auf dem lokalen Rechner, in der die jewei-
ligen Zertifikats-ldentitdten mit lokalen Benutzernamen verknipft sind. Ein Beispiel fur
einen Eintrag aus der GridMap-Datei zeigt die Abbildung 5.1. Der Vorteil dieser Methode
ist, dass die jeweils auf der Ressource lokal verfiigbaren Methoden zur Autorisierung ge-
nutzt werden kdnnen. Der Nachteil ist, dass durch dieses Verfahren allein keine feingra-
nularen, rollenbasierten Zugriffsrechte, abgestimmt auf die jeweilige Aufgabe, mdglich
sind. AuBerdem muss die Datei stindig von dem Administrator des jeweiligen Systems
gepflegt und aktualisiert werden. Um diese Nachteile auszugleichen wird das Verfahren
in den meisten Grids mit einer zusatzlichen Software zur zentralen Verwaltung der Be-
nutzer der virtuellen Organisation kombiniert, beispielsweise ,Virtual Organization Ma-
nagement Registration Service (VOMRS)" [54]. Mit einer solchen Software kénnen Nut-
zergruppen einfach verwaltet sowie die GridMap-Dateien im Grid zur Verfliigung gestellt
werden.

3. Verschlisselung und Integritét: Fur die reine Verschlisselung und Integritéat der Daten-
pakete nutzt das GSI das allgemein anerkannte Verschlisselungsprotokoll TLS. Obwohl
mit dem TLS-Protokoll verschiedene Verschlisselungsalgorithmen zum Einsatz kom-
men kdnnen, wie beispielsweise Triple-DES oder AES, ist das GSI derzeit nur fir den
Triple-DES-Algorithmus definiert.

4. ,Single-Sign-On*“: Das ,Single-Sign-On*®, also die einmalige Identifikation gegentiber vie-
len, verteilten Systemen, erfolgt im GSI durch die sogenannte ,Delegation” (Weiterlei-
tung). Dies ist eine Erweiterung des X.509-Zertifikatsstandards und erlaubt es einem
Benutzer ,Unterzertifikate” auszustellen, die anstelle seines Originalzertifikats an an-
dere Systeme weitergeleitet werden kdnnen. Diese stellvertretenden Zertifikate, auch
.Proxy“-Zertifikate genannt (,Proxy = Stellvertreter”), unterscheiden sich in zwei Punk-
ten vom Originalzertifikat: zum einen enthalten sie einen neuen, temporaren Schlussel,
der nicht Passwortgeschitzt ist und ohne weitere Interaktion genutzt werden kann. Zum
anderen sind sie nur eine sehr kurze Zeit glltig (meist eine Stunde), so dass eine Kom-
promittierung des Schllssels nur begrenzt Schaden anrichten wirde.
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Abbildung 5.2: Ablauf eines Verbindungsaufbaus und einer DICOM-Kommunikation nach dem
GSI-Standard am Beispiel des Bildersendens. Nach erfolgreicher GSI-Authentifizierung und
Autorisierung findet die regulare DICOM-Kommunikation Uber die gesicherte Verbindung statt.

5.1.2 Definition des DICOM-Verbindungsaufbaus

Im Folgenden werden die nétigen Schritte aufgefiihrt um den DICOM-Verbindungsaufbau auf
TCP/IP-Basis um die Verfahren des GSI zu erweitern (siehe auch Abbildung 5.2). Da die
Kommunikationspartner sowohl natdrliche Personen als auch Rechnersysteme sein kénnen,
abstrahiert man bei derartigen Beschreibungen im Allgemeinen zu einem ,Client®, der eine
Verbindung anfragt, und einem ,Server*, der diese Verbindungen annimmt.

1. Zunéchst erzeugt der Client mithilfe seines standigen Zertifikats ein temporar gultiges
Proxy-Zertifikat fir diese Verbindung.

2. Dieses Proxy-Zertifikat sendet der Client mit einer Verbindungsanfrage an den Server
(Delegation). Der Server Uberpruft zunachst die Gliltigkeit des Zertifikats und der einge-
tragenen ldentitat (,Client-Authentifizierung“). Danach ermittelt der Server aus der sys-
temweiten ,GridMap*“-Datei den Benutzernamen und die Zugriffsrechte auf dem lokalen
System (,Client-Autorisierung®).

3. Nach erfolgreicher Verifikation sendet der Server sein eigenes Zertifikat zurlick an den
Client. Der Client Gberprift nun seinerseits die Gultigkeit des Zertifikats und den einge-
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| Unterstitzte GSI-Funktion | Minimaler Mechanismus |
Teilnehmer Authentifikation RSA Zertifikate nach X.509 Standard
Teilnehmer Autorisierung ,GridMap“-Datei
Weiterleitung (Delegation) X.509 Proxy Zertifikatserweiterung, wie in [55] definiert
Verschlisselung Triple DES EDE, wie bei TLS 1.0
Austausch der Session-Schlissel RSA, wie bei TLS
Integritat SHA, wie bei TLS

Tabelle 5.1: Mechanismen, die beim GridDICOM-Sicherheitsprofil fir die einzelnen GSI-

Funktionen unterstiitzt werden miissen.

tragenen Rechnernamen (,Server-Authentifizierung®). Da dieses Zertifikat nicht weiter-
geleitet wird, reicht hier das Original-Zertifikat anstelle eines Proxy-Zertifikats.

. Nach erfolgreicher gegenseitiger Legitimation werden ein temporérer Schlissel und ein

Algorithmus far die nachfolgende Verschlisselung der Daten vereinbart. Ab diesem
Punkt werden alle nachfolgenden Datenpakete mit diesem temporaren Schllissel ver-
schlisselt.

. Der Client sendet seine DICOM-Systemkennung, wie im Standard definiert. Nach der

vorhergehenden, erfolgreichen GSl-Verifikation kann dieser Kennung nun vertraut wer-
den, alleine eignet sie sich jedoch nicht, da sie sehr einfach gefalscht werden kann.

. Akzeptiert der Server die Kennung, erfolgt die eigentliche DICOM-Kommunikation.

. Mit dem Ende der Kommunikation endet auch die Verschlisselung und die Verbindung

wird geschlossen.

5.1.3 Beschreibung des GSI-Sicherheitsprofils

Durch den modularisierten Aufbau des DICOM-Standards, erfolgt eine Erweiterung der Sicher-
heitsmechanismen nicht im Kernteil des Standards, sondern im Modul 15 ,Sicherheitsprofile®.
Hier ist auch bereits ein Sicherheitsprofil fir die verschliisselte Ubertragung (iber TLS, sowie

das weniger bekannte ISCL beschrieben. Analog zu diesen Profilen wird nun ein neues Sicher-

heitsprofil ,GridDICOM* entworfen, welches die beschriebenen Funktionen des GSI nach den
Regeln des DICOM-Standards beschreibt. Die Tabelle 5.1 zeigt eine Zusammenfassung der

geforderten Methoden zur Unterstitzung des GSI. Das vollstandige Profil ist DICOM-konform

in Anhang A aufgefihrt und kann als Vorschlag fir den Standard dienen.
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| Kiirzel | Stadt | Distanzzone | Institut |
PACS Berlin Campus Charité
B Berlin City Konrad-Zuse-Institut
D Dresden Regional ZIH Dresden
DO | Dortmund | Uberregional Uni Dortmund
KA Karlsruhe Land Uni Karlsruhe

Tabelle 5.2: Verzeichnis der an den MediGRID-Tests beteiligten Gridrechner und ihrer Insti-
tute in Deutschland. Die Rechner wurden in Hinblick auf geographisch unterschiedliche Grid-
Regionen ausgewahlt.

5.1.4 Ergebnisse der Referenzimplementation

Fir die Referenzimplementation ist die DICOM-Software ,dcm4che2” [56] angepasst worden.
Diese Software eignet sich besonders, da sie erstens eine frei verfligbare, hochperformante
Implementierung des DICOM 3.0-Standards ist und zweitens in der Programmiersprache Java
entwickelt wurde, was es ermdglicht, die Software auf den unterschiedlichen im Grid genutz-
ten Recherarchitekturen und Betriebssystemen laufen zu lassen. Die Grundfunktionen des
GSI, wie Zertifikatsverwaltung oder Verschliisselungsalgorithmen, stehen mit einer ebenfalls
frei verfligbaren Java-Software, dem ,Java Commodity Toolkit* [57] der Globus-Gruppe, zur
Verfigung und bedlrfen damit keiner Neuentwicklung.

Die meiste Netzwerkfunktionalitat bei dcm4cheZ2 ist enthalten in den Klassen Association
und NetworkConnection. Die urspringlichen Versionen implementieren zwei mdgliche Verbin-
dungsalternativen, einmal auf Basis des unverschliisselten DICOM-Protokolls und einmal auf
Basis von TLS. Die neue Implementation erweitert diese und stellt einen sicheren GSI-Kontext
her, bevor die eigentliche DICOM-Kommunikation stattfindet. Wie mit jeder Anwendung, die
auf GSl basiert, setzt dies eine verfugbare Einrichtung der Zertifikate, GridMap-Datei und tGber-
geordneten Zertifikate (CA) voraus. Der GSI-Kontext regelt die gegenseitige Authentifizierung,
Autorisierung sowie die Verschlisselung und Nachrichtenintegritat basierend auf dem jeweils
gewtlnschten Sicherheitslevel. Weiterhin erlaubt es den Zugriff auf die jeweils ausgetauschten
Zertifikate und Identitaten. Die Referenzimplementation stellt zuséatzlich neue Methoden und
Anwendungen bereit, um die erweiterte Autorisierung durchzuflhren, wie beispielsweise die
Zugriffsrechte des Benutzers aus der GridMap-Datei zu ermitteln oder die Identitat an andere
Rechner weiterzuleiten.

Getestet worden ist diese Implementation durch manuelle DICOM-Ubertragungen zwischen
ausgewahlten Rechnern aus dem MediGRID-Verbund. Die Auswahl beschrankt sich dabei auf
ein Rechnersystem aus jeder der beschriebenen Regionen: von sehr kurzen Entfernungen in
der Stadt (,City“) bis zu langeren Distanzen im ganzen Land (“Country*, siehe Abbildung 4.1).
Tabelle 5.2 listet die Kurzel der beteiligten Gridrechner und ihrer Institute auf, die im Folgenden
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BVR BCT OCR

Transferrate [MB/s]

a) DICOM b) TLS c) GSI d) DGIS
Verfahren

Abbildung 5.3: Durchschnittliche Transferraten der vier unterschiedlichen Verfahren zur
DICOM-Kommunikation bei dem Storage-Testszenario in MB/s: a) herkdmmlicher DICOM-
Transfer, b) TLS-verschlisselter DICOM-Transfer, ¢) GridDICOM-Transfer und d) DGIS-
Transfer. Die Ergebnisse sind jeweils gemittelt Gber die vier Gridrechner aus Tabelle 5.3.

verwendet werden.

Fir die manuelle Ubertragung der Bilder wurden auf Basis der erweiterten DICOM-Software
jeweils ein Programm zum Senden (GridDcmSend) und Empfangen (GridDcmRcv) von Bildern
entwickelt und auf den MediGRID-Rechnern installiert. GridDcmSend sendet jedes Bild mit ei-
nem C-STORE Befehl an den empfangenden Rechner. Die Ubertragung wurde mit drei 6ffent-
lich verfiigbaren MRT-, CT- und CR-Testbildserien getestet. Die Bildserien bestehen aus einer
unterschiedlichen Anzahl aus Einzelbildern von unterschiedlichen GréBen: Die MRT-Study
besitzt finf Serien mit jeweils 100 Bildern (512x512, 16bit, insgesamt 250MB). Die CT-Study
besteht aus 50 Serien mit jeweils zehn Bildern (512x512, 16bit, insgesamt 250MB) und die
CR-Bilder setzen sich aus zehn Studies mit jeweils zehn Serien aus einem einzelnen Brust-CR
(2140x1760, 16bit, insgesamt etwa 800MB). Die Ubertragungsraten der GridDICOM-Lésung
wurden verglichen mit einer herkémmlichen, unverschliisselten DICOM-Ubertragung, einer
TLS-verschlisselten Ubertragung und mit der derzeit aktuellsten Grid-Lésung DGIS aus dem
MEDICUS-Projekt.

Die Abbildung 5.3 zeigt die durchschnittlichen Transferraten einer Bildserie (MR, CT oder
CR), gemittelt iber alle Ubertragungen zu den vier Test-Gridknoten (,B“,,D*,,DO* und ,KA®) in
Megabyte pro Sekunde (MB/s). Diese Transferraten sind damit unabhangig von der Distanz
und entsprechen eher einer realen Gridnutzung als die Ubertragungsergebnisse zu den ein-

48



KAPITEL 5. ERGEBNISSE 5.1. DURCHGANGIGE DICOM-KOMMUNIKATION

Test MR CT CR \
Berlin — B [DD|DO|KA| B [DD|DO| KA | B | DD | DO| KA
a) DICOM 4039 28[35][45[42]31]38] 48[ 45 [32] 39
b) TLS 2827 21]20]26[25][19] 18 [ 29 [ 28 [22] 2.1
c) GridDICOM || 2.4 [ 23 [[1.7[1.6] 25 24|18 1.7 | 27 | 26 [[20] 1.9
d) DGIS 12[1.1]09]08]08]07]04][035]035]031]02]0.15

Tabelle 5.3: Durchschnittliche Transferraten der vier unterschiedlichen Verfahren zur DICOM-
Kommunikation bei dem Storage-Testszenario in MB/s zu den einzelnen Rechnern der jeweili-
gen Grid-Region: a) herkémmlicher DICOM-Transfer, b) TLS-verschliisselter DICOM-Transfer,
c) GridDICOM-Transfer und d) DGIS-Transfer.

zelnen Gridrechnern. Der Vollstandigkeit halber sind diese Einzelergebnisse aber zusatzlich
in Tabelle 5.3 aufgefiihrt. Getestet wurden a) die herkémmliche DICOM-Ubertragung, b) die
DICOM-Ubertragung auf Basis des TLS-Sicherheitsprofils fiir verschliissselte Verbindungen,
c) die Ubertragung nach dem neuen GSI-Sicherheitsprofil und d) die Ubertragung nach der
bereits existierenden DGIS-Methode aus dem MEDICUS-Projekt. Die Testergebnisse sind wie
folgt:

Test a) Herkdmmmlicher DICOM-Transfer vom Arbeitsplatzrechner zum Gridknoten

Die Transferraten resultieren von einer unverschlisselten Bildibertragung und sind damit ent-
sprechend hoch. Sie liegen durchschnittlich bei 3.6-4.1 MB/s und entsprechen in etwa der Gro-
Benordnung, die man in einer heterogenen, weitverteilten System-Infrastruktur erwarten kann.
Erwartungsgeman zeigt sich bei den Einzelergebnissen aus Tabelle 5.3 ein deutlicher Ge-
schwindigkeitsunterschied bei Ubertragungen in die verschiedenen Regionen. Stadt-interne
Ubertragungen laufen in der Regel iiber das gleiche Netz und sind damit meistens schneller
als Ubertragungen in entfernte Gegenden, die zusétzlich zur gréBeren Distanz verschiede-
ne Netze durchqueren mussen. Aufféllig ist die niedrige Transferrate bei Bildserien mit vie-
len Bildern gegeniber einer hohen Transferrate bei wenigen Einzelbildern. Der Grund hierflr
liegt in dem Aufbau des DICOM-Protokolls, das jedes einzelne Bild als ein Objekt in einer
Nachricht Gbertragt. Werden weniger Einzelbilder transportiert, reduziert sich auch die Daten-
menge der Nachrichten und die Transferrate steigt. Man beachte, dass diese herkémmliche
DICOM-Kommunikation so in einer Grid-Infrastruktur aus Sicherheitsgrinden nattrlich nicht
gewulnscht ist. Diese Werte dienen rein als Vergleich, um die Leistungsunterschiede zu den
nachfolgenden Methoden zu verdeutlichen.

Test b) Verschlusselter DICOM-Transfer auf Basis des TLS-Sicherheitsprofils vom Ar-
beitsplatzrechner zum Gridknoten

Dieser Test entspricht einer herkdmmlichen DICOM-Kommunikation aus Test a), allerdings
unter zusatzlicher Verschlisselung mit dem TLS-Protokoll. Der Verschlisselungsalgorithmus
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,Triple-DES*, der im Protokoll angewendet wurde, reduziert die Ubertragungsrate erheblich,
da er die Menge der Ubertragenen Daten mehr als verdreifacht. Bei groBen Datenmengen,
wie den CR-Bildern, macht sich dies besonders negativ bemerkbar, weshalb diese Bilder nicht
so schnell Gbertragen werden, wie im Test a). Da die Verschlisselung sensibel auf Rech-
nerlast und Datenmenge reagiert, kann die Transferrate im Vergleich zur unverschlisselten
Ubertragung schwanken, beispielsweise bei der CT-Ubertragung, liegt aber im Durchschnitt
bei allen Bilder im Bereich 2.3-2.5 MB/s. Obwohl die Ubertragung verschliisselt ist und das
TLS-Protokoll auch bei dem GSI-Standard Anwendung findet, geniigt dieses Ubertragungs-
verfahren allein nicht einer allgemeinen Gridnutzung, da es weder die Dynamik noch die
Weiterleitungs-Funktion von Grids unterstitzt.

Test c) GridDICOM-Transfer auf Basis des neuen GSI-Sicherheitsprofils vom Arbeits-
platzrechner zum Gridknoten

Die Transferraten bei dem neu entwickelten DICOM-Transfer nach GSI-Standard liegen mit et-
wa 2.0-2.3 MB/s nur leicht unter den Ergebnissen des herkdmmlichen TLS-Protokolls aus Test
b). Der Grund ist, dass der GSI-Standard fir die reine Verschlisselung, die einen GroBteil des
Zeitaufwands bei der Ubertragung ausmacht, seinerseits das TLS-Protokoll verwendet. Der
zusatzliche Zeitaufwand fir die erweiterte Authentifizierung und Autorisierung, inklusive der
mdglichen Weiterleitung des GSI-Standards, fallen bei den Ubertragungsraten nur unwesent-
lich ins Gewicht, da er nur einmalig beim initialen Verbindungsaufbau anfallt.

Test d) DICOM-Transfer vom Arbeitsplatzrechner tiber DGIS zum Gridknoten

Die Tests mit der momentan verfligbaren DGIS-Lésung des MEDICUS-Projekts ergeben eine
sehr viel niedrigere Datenrate zwischen 0.3 und 1.0 MB/s. Dabei hangen sie stark von der
{ibertragenen Bildserie ab. Da der DGIS alle Bilder einer Serie vor der Ubertragung zu ei-
nem Archiv komprimiert, erzielt dieses Vorgehen bei Bildserien mit vielen kleineren Bildern,
wie der MRT-Serie, deutlich bessere Ubertragungsraten als mit wenigen groBen Bildern, wie
der CR-Serie, die sehr zeitaufwandig bei der Kompression sind. Insgesamt kostet gerade die
Kompression und die Zwischenspeicherung deutlich Zeit und Speicherressourcen, sodass die
Gesamtlbertragungsrate des Verfahrens im Vergleich zur direkten Kommunikation deutlich
geringer ist.

Insgesamt liegen die Ubertragungsergebnisse der Referenzimplementation des GSI-Sich-
erheitsprofils nur unwesentlich unter der herkdémmlichen Ubertragung bei gleichem Verschliis-
selungsalgorithmus und deutlich tber der bisher verwendeten DGIS-Lésung. Die unverschlis-
selte Kommunikation dient wie gesagt nur zu Orientierungszwecken und sollte nicht direkt
verglichen werden.

Gleichzeitig zeigen sich in den Tests die weiteren Vorteile des umgesetzten GridDICOM-
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Protokolls: Die Ubertragung ist durchgingig und Bilder werden weder exportiert noch zwi-
schengespeichert. Dies erhéht die Sicherheit und bedeutet weiterhin, dass ein Sender direkt
Uber den Empfangsstatus informiert wird, was beispielsweise bei DGIS nicht der Fall ist, da
das DICOM-Protokoll unterbrochen wird. Dieser Vorteil ist entscheidend fur die Umsetzung
einer moéglichst fehlertoleranten Bildlibertragung.

Teilergebnisse dieser Arbeit sind auch in [58] verdffentlicht. Die Referenzimplementierung
wurde inklusive des Quellcodes auf der bekannten Webseite fir frei verfligbare Software
griddicom.sourceforge.org der Allgemeinheit 6ffentlich verfigbar gemacht.

5.2 Integration von vorhandenen DICOM-kompatiblen Sys-

temen

Flr die Untersuchungen wurden jeweils ein monolithisches und ein modulares DICOM-Router-
Programm entworfen und in der Programmiersprache Java unter Verwendung der GridDICOM-
Referenzimplementation entwickelt. Die Router kénnen die gangigen DICOM-Query/Retrieve-
Befehle zur Bildibertragung C-MOVE, C-GET und C-FIND, sowie den Storage-Befehl C-
STORE zur Bildspeicherung verarbeiten.

Im Folgenden werden die Ergebnisse der Funktions- und Leistungstests der beiden Router-
programme vorgestellt und verglichen. Die Funktionstests Uberprifen die fehlerfreie Verarbei-
tung der DICOM-Nachrichten sowie den Einfluss, den die Systeme auf die Geschwindigkeit
der Gesamtibertragung haben. In den Leistungstests werden beide Systeme einer hohen
Last ausgesetzt, d.h. einer steigenden Anzahl gleichzeitiger Ubertragungen, und die Ubertra-
gungszeiten gemessen.

Als DICOM-kompatibles PACS dient bei allen Tests das am Institut flir Medizinische Infor-
matik im Rahmen von MediGRID betriebene webbasierte PACS ,,dcm4chee” [56]. Als Kon-
trollsystem, welches bei dem modularen System fir das dynamische Ausfihren der Module
nétig ist, kommt der weit verbreitete, 6ffentlich verfigbare ,J2EE-JBoss Application Server”
[59] zum Einsatz. Bei beiden Tests werden wiederum die schon im ersten Teil genutzten Test-
bildserien von MRT-, CT- und CR-Untersuchungen genutzt. Alle Ubertragungen werden drei
mal ausgefihrt und die Ergebnisse jeweils Uber die drei Testlaufe gemittelt.
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5.2.1 Funktionstests

Die Funktionstests testen die drei in Kapitel 4.2.2 beschriebenen Transferszenarien, welche
nachfolgend mit ,S1-S3" bezeichnet werden. Da immer nur eine Bildserie zur Zeit Ubertragen
wird, ist die Belastung der Systeme dabei gering. In den Transferszenarien verarbeiten die
Router transparent die DICOM-Nachrichten mit den eingebetteten Bildern. Das erwartete Ver-
halten bei einer korrekten Funktionsweise ist daher, dass sowohl die Bildserien in Anzahl und
GrdBe in den Quell- und Zielsystemen Ubereinstimmen, also auch die Bilder selbst identisch
mit den Ursprungsbildern sind. Gleichzeitig muss die sichere Ubertragung entsprechend der
GSlI-Funktionalitat sichergestellt sein.

Nach den Tests der drei Bildserien mit beiden Routern I&sst sich feststellen, dass es in
der Funktion beider Programme keine Unterschiede gibt. Unter der geringen Last bei den
Funktionstests lbertragen beide Programme alle DICOM-Nachrichten fehlerfrei und die durch
die Router Ubertragenen Bilder entsprechen in allen Szenarien ihren Ursprungsbildern. Dabei
werden jeweils korrekte Verbindungen nach dem GSI-Standard fiir die GridUbertragung mit
den entsprechenden Zertifikaten aufgebaut. Hierbei gibt es zwei unterschiedliche Falle:

1. Es handelt sich um eine Anfrage, die von einem DICOM-Geréat ohne Benutzerzuordnung
initiiert wurde (Szenario S7 und S2). In diesem Fall nutzt der Router das installierte
Server-Zertifikat mit dem Namen des lokalen Rechners.

2. Es handelt sich um eine Anfrage, die durch eine vorherige, weitergeleitete Kommunika-
tion initiiert wurde, beispielsweise eine C-STORE-Antwort aufgrund eines vorangegan-
genen C-MOVE-Befehls an das DICOM-Geréat aus dem Grid (wie bei dem dritten Sze-
nario S3, bei dem der Transfer durch einen Drittauftrag ausgelést wurde). In diesem Fall
muss das gleiche Zertifikat zugewiesen werden, das die vorangegangene Verbindung
initiierte. Zu diesem Zweck wird das eingehende Zertifikat zwischengespeichert und bei
der ausgehenden Antwort wiederverwendet. Hierbei kann es sich sowohl um ein Nutzer-
Zertifikat als auch ein Server-Zertifikat eines anderen Routers handeln. Dieses Vorgehen
ist nur méglich, da der GSI-Standard im Gegensatz zu bisherigen Sicherheitsverfahren
die ,Delegation®, also die Weiterleitung von Zertifikaten, erlaubt.

Abbildung 5.4 zeigt die durchschnittlichen Transferraten fir die drei Testszenarien S71-S3in
Megabyte pro Sekunde fir beide Routersysteme (,Monolithisch” und das modulare ,J2EE").

Bei den Gesamtlbertragungen der Szenarien zeigt sich insgesamt, dass ein zwischen-
geschalteter Router die Transferrate gegeniber einer direkten Verbindung deutlich reduziert.
Die Ergebnisse aus dem Szenario S7 mit einer durchschnittlichen Transferrate im Nahbereich
(,City“) von 0.8-0.9 MB/s bei dem monolithischen Programm, beziehungsweise 0.7-0.8 MB/s
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Abbildung 5.4: Durchschnittliche Transferraten der beiden Router-Systeme mit der monolithi-
schen und der modularen (J2EE) Architektur bei den drei Testszenarien S1-S3 in MB/s.

bei der modularen Version, sind direkt vergleichbar mit der durchschnittlichen Transferrate
von 2.5 MB/s aus der Tabelle 5.3 zu dem Gridknoten ,B“ am Konrad-Zuse-Institut. Diese
doch signifikante Reduktion in der Ubertragungsgeschwindigkeit war allerdings zu erwarten,
da alle ein- und ausgehenden DICOM-Nachrichten von den Routern verarbeitet und weiter-
geleitet werden missen. Gleichzeitig muss angemerkt werden, dass die Leistung der Router
stark von der genutzten Hardware abhangt. In diesen Tests wurden die Router auf herkdmmli-
chen Arbeitsplatzrechnern installiert. Dies sind derzeit gangige PCs, beispielsweise mit einem
Intel-3Ghz Prozessor und 512MB Speicher. Eine Nutzung entsprechend optimierter Rechner
in einer Produktivumgebung wirde die Leistung, und damit auch die Transferraten, deutlich
beschleunigen. Die Ergebnisse kénnen hier also nur im relativen Vergleich gesehen werden.

Im Szenario S2, der Ubertragung zwischen zwei DICOM-Geréten, die jeweils mit einem
Router verbunden sind, fihrt der zweite, zuséatzliche Router zu einer weiteren Reduktion der
Transferrate, die mit etwa 0.7 MB/s nochmal etwas unterhalb der Kommunikation mit nur einem
Router liegt. Eine Ausnahme bildet hier die CR-Bildserie. Durch die im Vergleich zu den an-
deren beiden Bildserien geringe Anzahl von DICOM-Bildern -und damit DICOM-Nachrichten-
haben die Router weniger Objekte zu verarbeiten und fallen damit bei der Ubertragung nicht
so ins Gewicht.

Das dritte Szenario, S3, eine Ubertragung durch Drittaufruf, hat keinen weiteren Router zur
Folge und unterscheidet sich dementsprechend nur noch geringflgig von S2. Die Ruckgabe
der Statusmeldungen der Ubertragung an den Auftraggeber erfolgen zeitgleich zur Ubertra-
gung und machen sich im Vergleich zur Ubertragung bei der Transferrate nicht auffallend
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Abbildung 5.5: Ergebnisse der Router-Leistungstests: Die oberen Kurven zeigen die Gesamt-
Ubertragungszeit beider Router mit monolithischer Architektur (links) und modularer Architek-
tur (rechts) bei einer steigenden Anzahl gleichzeitiger Ubertragungen. Die untere Kurve rechts
zeigt die Ubertragungszeiten des modularen Systems bei der Verteilung auf zwei Module.

bemerkbar.

Das Verhéltnis der beiden Router-Architekturen zueinander ist im Prinzip in allen Szena-
rien konstant. Es zeigt sich, dass der monolithische Ansatz bei gleicher Funktion die Trans-
ferrate um durchschnittlich etwa 0.1 MB/s beschleunigt. Dies liegt daran, dass das J2EE-
Kontrollsystem, welche den modularen Router steuert, selbst etwas Rechenzeit und Speicher
verbraucht und damit insgesamt die Verarbeitung etwas verlangsamt.

5.2.2 Leistungstests

Der folgende Abschnitt zeigt die Ergebnisse der Leistungstests, in denen beide Router jeweils
einer steigenden Last durch eine zunehmende Anzahl von zeitgleichen Bildibertragungen
ausgesetzt werden.

Abbildung 5.5 zeigt die gesamte Bearbeitungszeit in Sekunden fiir die steigende Anzahl
paralleler Ubertragungen. Die absolute Gesamtzeit der Ubertragung hangt dabei, genau wie
bei den Funktionstests, stark von der verwendeten Rechner-Hardware ab, auf der der Router
lauft. Die Ergebnisse hier kdnnen also wiederum nur im Vergleich gesehen werden. In der
Abbildung links sieht man die Ubertragungsszeiten des monolithischen Systems, rechts die
des modularen. Initial 1duft der modulare Router mit nur einer Programm-Instanz, also in ei-
ner ahnlichen Konfiguration wie das monolithische System (obere Kurve). Man sieht deutlich,
wie die Systeme auf die steigende Belastung reagieren: Bei einer geringen Anzahl von gleich-
zeitigen Ubertragungen, bis zu 12 Clients etwa, steigt die Bearbeitungszeit gleichmaBig an.
In diesem Bereich skalieren beide Router sehr gut. Das bedeutet, der Zuwachs an Bearbei-
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tungszeit verhalt sich direkt proportional zu der Anzahl gleichzeitiger Ubertragungen. Bei einer
Last von mehr als 12 Ubertragungen jedoch, stoBen die Systeme an ihre Grenzen. Die Folge
sind Uberlange Antwortzeiten und Fehler bei der Ubertragung. In diesen Bereichen sind die
Reaktionen der Systeme in dieser Konfiguration nicht mehr vorhersehbar.

Das monolithische System ist nun in seiner Leistung nicht mehr erweiterbar. Das modulare
System dagegen ist in der Lage, sich der wachsenden Last anzupassen indem es eine zu-
satzliche Instanz erzeugt, auf die die Anfragen aufgeteilt werden kdnnen. Das Ergebnis sieht
man in der zweiten, unteren Kurve, bei der die Antwortzeiten wieder in ein lineares, und damit
berechenbares, Verhéltnis riicken. Wie schon beschrieben, lieBe sich grundsatzlich auch bei
den monolithischen Programmen eine Lastverteilung durch das Starten Uber mehrere Pro-
gramme erreichen. Im Unterschied zur modularen Version kénnen diese dann aber nicht mehr
untereinander kommunizieren, was entscheidende Router-Funktionen, wie beispielsweise die
Weiterleitung von Zertifikaten, verhindert.

Die Ergebnisse des J2EE-Routers sind auch in [58] verobffentlicht. Die Referenzimplemen-
tierung wurde ebenfalls auf der Webseite griddicom.sourceforge.org der Allgemeinheit 6f-
fentlich verfigbar gemacht.

5.3 Zusatzliche SicherheitsmaBnahmen

5.3.1 ,SecureDICOM*“

Um die patientenrelevanten Informationen in den DICOM-Bildern auf den fremden Gridrech-
nern zu schitzen und aber gleichzeitig den Zugriff auf einzelne, verschlisselte Attribute zu-
zulassen, ist das erweiterte Sicherheitsverfahren ,SecureDICOM* evaluiert worden. Ahnlich
zu der bisher verfligbaren Methode ALC aus dem DICOM-Standard kdénnen zu schitzende
Daten in den DICOM-Bildern durch selbstgewahlte Pseudonyme unleserlich gemacht werden.
Dabei werden die Originalwerte mit einem Kennwort verschlisselt an das Ende des Bildes
angehangt und durch die jeweiligen Pseudonyme ersetzt. Die Originaldaten sind also zu jeder
Zeit verschlisselt im Bild vorhanden, an den unverschlisselten Originalpositionen stehen aber
die Pseudonyme.

Die Liste der Attribute, die zu ersetzen sind, ist derzeit nicht festgelegt, da die Vorgaben
hier nicht weltweit einheitlich sind. Zurzeit wird im Standard bei der Beschreibung der ALC le-
diglich eine Empfehlung gegeben, welche Attribute Rickschlisse auf den Patienten zulassen.
Die Tabelle 5.4 zeigt diese Liste. Mit der sich derzeit in Bearbeitung befindenden Ergénzung
zum Standard ,Supplement 142 - Clinical Trials De-identification“ werden verschiedene Profile
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ID=12345 ID=P1 ID=P1

Name=John ‘Name=Pseudo Name=Pseudo
ALC-Sequence SecureSeq:
00011100101000 ID=000111001
10101010101010 Name=010101
00100101

Abbildung 5.6: Schematische Darstellung des Unterschieds der DICOM-,Attribute Level Con-
fidentiality“ (ALC) zur Abwandlung ,SecureDICOM®. Alle zu schiitzenden Originaldaten im
schematischen DICOM-Bild (links) werden bei der DICOM-ALC zu einem Block verschlis-
selt (Mitte). Bei ,SecureDICOM* (rechts) werden nur die Werte selbst in einer verschlisselten
Sequenz angehangt. Dadurch kann weiterhin auf einzelne Attribute verwiesen werden ohne
diese zu entschlisseln, sodass sich beispielsweise Referenzen erhalten lassen.

definiert, die patientenrelevante Daten zu einem unterschiedlich hohen Grad schiitzen. Das
SecureDICOM-Verfahren setzt das in diesem Dokument definierte ,Basic Application Level
Confidentiality Profile“ um, welches alle Attribute in der Tabelle 5.4 beinhaltet und um einige
klinikinterne Angaben erweitert. Da weder das Dokument noch das Verfahren in endgultiger
Form vorliegen, wird hier auf eine weitere Ausflihrung verzichtet. Es sei aber noch erwahnt,
dass neben den Attributen auch die Pixeldaten des Bildes selbst mit verschlisselt werden
kénnen, da diese oft ,eingebrannte” Identifikationsmerkmale besitzen, wie beispielsweise bei
Ultraschallbildern.

Im Unterschied zur ALC werden bei ,SecureDICOM* die zu pseudonymisierenden Wer-
te nicht alle zusammen in einen groBen Block, sondern einzeln in einer Liste verschlisselt.
Dadurch kann auf einzelne, verschlisselte Attribute zugegriffen werden, ohne dass es einer
Entschlisselung des kompletten Blocks bedarf. Abbildung 5.6 verdeutlicht diesen Unterschied
schematisch.

Die Abbildungen 5.7 und 5.9 zeigen ein Bildschirmfoto der PACS-Konsole bei der Betrach-
tung eines reales Ultraschall-Bildes vor und nach der ,SecureDICOM*“-Verschllisselung. In der
linken oberen Ecke des Bildes sieht man jeweils die von dem Betrachtungsprogramm ein-
geblendeten Originaldaten des Patienten (Patient ,Zeus®). Zuséatzlich zeigen die Abbildungen
5.8 und 5.10 alle patientenrelevanten Daten aus dem Bild in der Textausgabe der PACS-
Konsole. Auf dem Bildschirmfoto des zweiten Bildes (Abbildung 5.9) sieht man, dass die origi-
nalen Patientendaten durch das Pseudonym ersetzt wurden. Analog ist in der Textdarstellung
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Attribut Name DICOM-Tag
Instance Creator UID (0008,0014)

SOP Instance UID (0008,0018)
Accession Number (0008,0050)
Institution Name (0008,0080)
Institution Address (0008,0081)
Referring Physician’s Name (0008,0090)
Referring Physician’s Address (0008,0092)
Referring Physician’s Telephone Numbers || (0008,0094)
Station Name (0008,1010)

Study Description (0008,1030)

Series Description (0008,103E)
Institutional Department Name (0008,1040)
Physician(s) of Record (0008,1048)
Performing Physicians’ Name (0008,1050)
Name of Physician(s) Reading Study (0008,1060)
Operators’ Name (0008,1070)
Admitting Diagnoses Description (0008,1080)
Referenced SOP Instance UID (0008,1155)
Derivation Description (0008,2111)
Patient’s Name (0010,0010)

Patient ID (0010,0020)

Patient’s Birth Date (0010,0030)
Patient’s Birth Time (0010,0032)
Patient’s Sex (0010,0040)

Other Patient Ids (0010,1000)

Other Patient Names (0010,1001)
Patient’s Age (0010,1010)

Patient’s Size (0010,1020)

Patient’s Weight (0010,1030)

Medical Record Locator (0010,1090)
Ethnic Group (0010,2160)
Occupation (0010,2180)

Additional Patient’s History (0010,21B0)
Patient Comments (0010,4000)
Device Serial Number (0018,1000)
Protocol Name (0018,1030)

Study Instance UID (0020,000D)
Series Instance UID (0020,000E)
Study ID (0020,0010)

Frame of Reference UID (0020,0052)
Synchronization Frame of Reference UID | (0020,0200)
Image Comments (0020,4000)
Request Attributes Sequence (0040,0275)
uiD (0040,A124)

Content Sequence (0040,A730)
Storage Media File-set UID (0088,0140)
Referenced Frame of Reference UID (3006,0024)
Related Frame of Reference UID (3006,00C2)

Tabelle 5.4: Im DICOM-Standard vorgeschlagene Attribute, die verschliisselt werden sollten.
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Zeus

aED|

B-K Medical

Ref: fl-3erf:
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Position:
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Abbildung 5.7: Bildschirmfoto bei der Betrachtung eines unverschlisselten Ultraschall-Bildes.

In der linken

oberen Ecke des Bildes sieht man die von dem Betrachtungsprogramm einge-

blendeten Originaldaten des Patienten (Patient ,Zeus").

<?xml version="1.0" encoding="IS0-8859-1"7>

<file-format>

<Group_0008 name="">

<Element_0008
<Element_0016
<Element_0018
<Element_0020
<Element_0023
<Element_0030
<Element_0033
<Element_0050
<Element_0060
<Element_0070
<Element_0090
<Element_1090

</Group_0008>
<Group_0010 name="">

<Element_0010
<Element_0020
<Element_0030
<Element_0040

</Group_0010>
<Group_0020 name="">

<Element_000D
<Element_OOOE
<Element_0010
<Element_0011
<Element_0013
<Element_0020

name="ImageType" VR="CS" VM="">0ORIGINAL\PRIMARY\\</Element_0008>
name="S0PClassUID" VR="UI" VM="">1.2.840.10008.5.1.4.1.1.6.1</Element_0016>
name="S0PInstanceUID" VR="UI" VM="">1.3.6.1.4.1.9590.100.1.1.331785581490704</Element_0018>
name="StudyDate" VR="DA" VM="">20051123</Element_0020>

name="ContentDate" VR="DA" VM=""></Element_0023>

name="StudyTime" VR="TM" VYM="">091727.000000 </Element_0030>
name="ContentTime" VR="TM" VM=""></Element_0033>

name="AccessionNumber" VR="SH" VM="">NONE</Element_0050>

name="Modality" VR="CS" VM="">US</Element_0060>

name="Manufacturer" VR="L0Q" VM="">BK-Medical</Element_0070>
name="ReferringPhysiciansName" VR="PN" VM=""></Element_0090>
name="ManufacturersModelName" VR="L0O" VM="">UltraPACS </Element_1090>

name="PatientsName" VR="PN" VM="">Zeus</Element_0010>
name="PatientID" VR="L0" VM="">00000 </Element_0020>
name="PatientsBirthDate" VR="DA" VM=""></Element_0030>
name="PatientsSex" VR="CS" VM="">M </Element_0040>

name="StudyInstanceUID" VR="UI" VM="">1.2.840.113711.2.300.500.123456789.511230900</Element_000D>
name="SeriesInstanceUID" VR="UI" VM="">1.2.840.113711.2.300.500.511230900</Element_000E>
name="StudyID" VR="SH" VM="">51123.0900</Element_0010>

name="SeriesNumber" VR="IS" VM="">1 </Element_0011>

name="InstanceNumber" VR="IS" VM="">0 </Element_0013>

name="PatientOrientation" VR="CS" VM=""></Element_0020>

</Group_0020>

<Group_7FE0 name="">
<Element_0010 name="PixelData" VR="0B/0W" VM="1">not included in XML output</Element_0010>

</Group_7FE0>
</file-format>

Abbildung 5.8: Textausgabe des unverschlisselten Ultraschall-Bildes aus Abbildung 5.7. In
den einzelnen Attributen sieht man die Originaldaten.
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Abbildung 5.9: Bildschirmfoto bei der Betrachtung eines Ultraschall-Bildes nach der Pseud-
onymisierung mit dem ,SecureDICOM“-Verfahren. In der linken oberen Ecke des Bildes sieht
man die von dem Betrachtungsprogramm eingeblendeten ersetzten Daten Patienten (Patient
.pseudo’).

(Abbildung 5.10) deutlich zu erkennen, dass alle relevanten Daten pseudonymisiert und in
einer verschlisselten Sequenz an das Bild angehangt wurden. Die Sequenz enthalt mehre-
re Gruppen, die jeweils ein Schlissel-Werte-Paar beinhalten. Jedes dieser Paare listet den
lesbaren DICOM-Attribut-Schlissel, wie beispielsweise ,,0010:0020“ fur die Patienten-1D, und
den nicht-lesbaren, verschllisselten Originalwert auf. Dieser Originalwert kébnnte nun von einer
Gridanwendung verschllsselt in neu erzeugte Ergebnisbilder ibernommen werden. Bei der
Rlckibertragung dieser Bilder, und der gleichzeitig stattfindenden Reidentifizierung, kénnten
diese dann eindeutig dem Originalbild zugeordnet werden. Bei der ALC wére dies ohne eine
Entschlisselung der Attribute nicht méglich. Damit ist das ,,SecureDICOM“-Verfahren gerade
fir Anwendungen in Grid-Infrastrukturen, die eine Zuordnung von neuen Bildern erfordern,
wie in der Bildverarbeitung, besser geeignet. Die zusatzlichen Informationen, die im Vergleich
zu ALC mehr gespeichert werden missen, liegen bei maximal einem Kilobyte und sind im
Vergleich zur GesamtgrdBe der Bilder vernachlassigbar.

5.3.2 Sichere Anbindung des Klinik-PACS

Wie beschrieben erlauben die allermeisten Kliniken keinen automatischen Zugang zu ihrem
internen PACS. Ein Zugang ist im Aligemeinen nur fiir Arzte mit den entsprechenden Zugriffs-
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<?xml version="1.0" encoding="IS0-8859-1"7>

<file-format>

<Group_0008 name="">

<Element_0008
<Element_0016
<Element_0018
<Element_0020
<Element_0023
<Element_0030
<Element_0033
<Element_0050
<Element_0060
<Element_0070
<Element_0090
<Element_1090

</Group_0008>
<Group_0010 name="">

<Element_0010
<Element_0020
<Element_0030
<Element_0040

</Group_0010>
<Group_0020 name="">

<Element_000D
<Element_OOOE
<Element_0010
<Element_0011
<Element_0013
<Element_0020

</Group_0020>
<Group_0099 name="Private Group">

<Element_0001
<Item_1>

name="ImageType" VR="CS" VYM="">0RIGINAL\PRIMARY\\</Element_0008>
name="S0PClassUID" VR="UI" VM="">1.2.840.10008.5.1.4.1.1.6.1</Element_0016>
name="S0PInstanceUID" VR="UI" VM="">1.2.276.0.7230010.100.90.09.1180971463578</Element_0018>
name="StudyDate" VR="DA" VM="">20051123</Element_0020>

name="ContentDate" VR="DA" VM=""></Element_0023>

name="StudyTime" VR="TM" VM="">091727.000000 </Element_0030>
name="ContentTime" VR="TM" VM=""></Element_0033>

name="AccessionNumber" VR="SH" VM="">NONE</Element_0050>

name="Modality" VR="CS" VM="">US</Element_0060>

name="Manufacturer" VR="L0" VM="">BK-Medical</Element_0070>
name="ReferringPhysiciansName" VR="PN" VM=""></Element_0090>
name="ManufacturersModelName" VR="L0O" VM="">UltraPACS </Element_1090>

name="PatientsName" VR="PN" VM="">pseudo</Element_0010>

name="PatientID" VR="L0" VM="">1.2.276.0.7230010.100.90.03.1180971463328.1 </Element_0020>
name="PatientsBirthDate" VR="DA" VM="">12340202</Element_0030>

name="PatientsSex" VR="CS" VM="">0 </Element_0040>

name="StudyInstanceUID" VR="UI" VM="">1.2.276.0.7230010.100.90.04.0900</Element_000D>
name="SeriesInstanceUID" VR="UI" VM="">1.2.276.0.7230010.100.90.05.31</Element_OOOE>
name="StudyID" VR="SH" VM="">51123.0900</Element_0010>

name="SeriesNumber" VR="IS" VM="">1 </Element_0011>

name="InstanceNumber" VR="IS" VM="">3 </Element_0013>

name="PatientOrientation" VR="CS" VM=""></Element_0020>

name="PrivateAttribute" VR="SQ" VM="1">

<Group_0099 name="Private Group">

<Element_0002 name="PrivateAttribute" VR="AT" VM="">.</Element_0002>
<Element_0003 name="PrivateAttribute" VR="0B" VM="">.w.5.+.. G.aY.imOP.F.Nzm. .{ixI.</Element_0003>
</Group_0099>
</Item_1>
<Item_2>
<Group_0099 name="Private Group">
<Element_0002 name="PrivateAttribute" VR="AT" VM="">.</Element_0002>
<Element_0003 name="PrivateAttribute" VR="0B" VM="">....... j4741..</Element_0003>
</Group_0099>
</Item_2>
<Item_3>
<Group_0099 name="Private Group">
<Element_0002 name="PrivateAttribute" VR="AT" VM=""> </Element_0002>
<Element_0003 name="PrivateAttribute" VR="OB" VM="">.8i.R.a..../3..WNBB..... 16.0...</Element_0003>
</Group_0099>
</Item_3>
<Item_4>
<Group_0099 name="Private Group">
<Element_0002 name="PrivateAttribute" VR="AT" VM=""> </Element_0002>
<Element_0003 name="PrivateAttribute" VR="0B" VM="">...... D...X..G.e.6..P....Z...\.</Element_0003>

</Group_0099>
</Item_4>

</Element_0001>

</Group_0099>

<Group_7FEQO name="">
<Element_0010 name="PixelData" VR="0B/0OW" VM="1">not included in XML output</Element_0010>

</Group_7FE0>
</file-format>

Abbildung 5.10: Textausgabe des pseudonymisierten Ultraschall-Bildes aus Abbildung 5.9.
Deutlich sieht man die ersetzten Originalwerte und die angehangte verschlisselte Sequenz.
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berechtigungen von ihren Arbeitsplatzen innerhalb des Kliniknetzes aus méglich.

Um von Gridrechnern aus die Bilder fur die Berechnungen automatisch selbst vom internen
Klinik-PACS abfragen zu kénnen, wurde folgendes Konzept entwickelt: Normalerweise exis-
tiert in stark gesicherten Netzwerken, wie Kliniknetzen, auch eine weniger gesicherte Netz-
werkzone, die sogenannte ,Demilitarized Zone (DMZ)*“. Der Zugriff auf diese Zone ist eben-
falls limitiert. Im Unterschied zur internen Zone ist er aber von auBen auf bestimmte 6ffentliche
Informationssysteme, wie beispielsweise einem Webserver, explizit zugelassen. Auf den Sys-
temen darfen sich damit allerdings keine sensitiven Informationen befinden. In dieser DMZ
wird nun ein zuséatzliches Standard-PACS als Zwischenspeicher eingefiihrt. Da dieses PACS
nur eine Kurzzeitarchivierung und damit nur begrenzten Speicherplatz und Funktionalitat zur
Verfligung stellen muss, genligen hier kostenfreie, 6ffentliche PACS-Lésungen auf einem ein-
fachen Arbeisplatzrechner. Dies sind beispielsweise die bekannten Anwendungen ,K-PACS*
fur Windows-basierte Systeme [60] oder das Betriebssystem-unabhéngige ,dcm4chee“-PACS
[56] fur Linux oder andere Systeme. Dieses externe PACS wird Uber einen GridDICOM-Router
an das Grid angeschlossen. Da der Zugriff von auBen auf dieses PACS erlaubt ist, kénnen die
einzelnen Gridrechner automatisiert Bilder von und zu dem PACS Ubertragen.

Um Bilder von dem externen PACS aus im Grid abrufbar machen zu kénnen, muss der
Benutzer (beispielsweise der Arzt) seine Bilder explizit vom internen Klinik-PACS dorthin Uber-
tragen. Dies ist nur einem Benutzer mit entsprechender Zugriffsberechtigung sowohl fir das
interne PACS als auch fiir das Grid erlaubt. Von einem legitimierten Arbeitsplatzrechner aus
kann er mit einer speziellen Ubertragungsanwendung Bilder aus dem Original-PACS anfragen
und Uber seinen Rechner an das externe PACS senden. Da das externe PACS jedoch keine
sensitiven Daten enthalten darf, missen diese Bilder nach dem ,SecureDICOM"“-Verfahren
pseudonymisiert werden bevor sie das interne Netz verlassen. Dies wird ebenfalls durch die
spezielle Ubertragungsanwendung sichergestellt, die in einem Schritt die Bilder anfordert, ver-
schlisselt und an das externe PACS sendet. Mit der gleichen Anwendung kann ein Benutzer
dann Ergebnisbilder aus dem externen PACS abfragen und unter gleichzeitiger Reidentifi-
zierung in das interne PACS Ubertragen. Fir zusétzliche Sicherheit erfolgt der Zugriff der
Ubertragungsanwendung sowohl auf das interne als auch auf das externe PACS (iber einen
DICOM-Router.

Abbildung 5.11 zeigt die wichtigsten Systeme und den Datenfluss bei einem heutzutage
typischen, gesicherten Netzwerkaufbau, wie er auch an der Charité praktiziert wird. Im Einzel-
nen sind dies:

1. Das interne PACS: das PACS nimmt DICOM-Verbindungen auf dem Port 104 an. Dabei
Oberprift es im Allgemeinen die DICOM-Kennung (AET) und die Internetadresse des
anfragenden Systems. Diese mussen vorab entsprechend vom Administrator des PACS
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Abbildung 5.11: Systeme und Datenfluss beim MediGRID-Anschluss an der Charité: Das in-
terne PACS (1) steht in der internen Netzwerkzone, das externe PACS (2) in der DMZ. Bilder
kénnen nur manuell vom Arbeitsplatzrechner (5) Gber den Router (6) verschoben werden. Der
Zugriff auf die Anwendungen im Grid erfolgt mit dem Webbrowser Uber den Charité-Proxy (8).
Gridrechner kénnen auf das externe PACS nur Uber den GridDICOM-Router (7) zugreifen.

konfiguriert sein.

2. Das externe PACS: das externe PACS nimmt DICOM-Verbindungen auf dem Port 1104
an. Der Zugriff von innen kann auf einzelne Systeme beschrankt werden. Von auBen
erlaubt es nur GSI-gesicherte Zugriffe autorisierter Gridnutzer liber den vorgeschalteten
GridDICOM-Router (7). Der Router nimmt DICOM-Verbindungen von innen auf dem Port
2104 und GridDICOM-Verbindungen von auBen auf 2105 an.

3. Die interne Firewall: Die interne Firewall sichert den Ubergang vom internen Kliniknetz
zur externen Zone (DMZ): Verbindungen sind in der Regel nur von eingetragenen Sys-
temen von innen nach auBen und nur auf eingetragene Systeme innerhalb der Zone
zugelassen.

4. Die externe Firewall: Diese, etwas weniger restriktive Firewall reguliert den Ubergang
von der DMZ in das 6ffentliche Netz: Verbindungen sind in der Regel von allen Rechnern
auf eingetragene Systeme in der DMZ zugelassen.

5. Arbeitsplatzrechner der Benutzer: Von den Arbeitsplatzrechnern aus werden Bilder aus
dem internen PACS ins externe transportiert und umgekehrt. Eine spezielle Ubertra-
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gungsanwendung stellt dabei die gleichzeitige Pseudonymisierung bzw. Reidentifizie-
rung sicher. Zur Sicherheit miissen die Arbeitsplatzrechner die Ubertragungen lber
einen eigenen Router (6) ausfihren. Dieser nimmt DICOM-Verbindungen aus allen Rich-
tungen auf dem Port 2105 an. Der Zugriff auf die webbasierte Benutzeroberflache des
Grids erfolgt mit dem Webbrowser auf das Zugangsportal Gber den Standard-Proxy-
Server der Charité fir Webzugriffe auf Port 80 (8).

Bei der Analyse des Datenflusses und der nétigen Sicherheitsbetrachtungen zeigen sich
die folgenden Beobachtungen:

1. Zugriffe auf das klinikinterne PACS erfolgen nur von einem einzigen System aus, dem
DICOM-Router fur die Arbeitsplatzrechner. Damit braucht auch nur dieses System im
PACS eingetragen zu sein, was die Administration wesentlich erleichtert. An den Routern
kénnen entsprechende Zugriffsbeschrankungen fir die Arbeitsplatzrechner eingetragen
werden. Zusatzlich kébnnen durch die eingebaute Protokollierungsfunktion alle tbertra-
genen DICOM-Nachrichten flr spatere Audits in einer Datenbank protokolliert werden.

2. Zugriffe auf das externe PACS von innen erfolgen ebenfalls nur von dem Router-System
mit einer festen Internetadresse. Dies erleichtert die Administration der internen Firewall,
die diesen Zugriff erlauben muss. Ein dedizierter Zugriff von einem inneren System auf
ein System in der DMZ stellt in aller Regel sicherheitstechnisch kein Risiko dar und wird
meist erlaubt, beispielsweise zur Pflege von Webseiten auf dem Webserver.

3. Das externe PACS enthalt nur pseudonymisierte Bilder, die im Allgemeinen zur Ubertra-
gung in 6ffentlichen Netzen zugelassen sind.

4. Ein automatisierter Zugriff erfolgt nur auf das externe PACS und nur Uber Verbindungen
von autorisierten Gridnutzern nach dem GSI-Sicherheitsstandard.

5. Uber den externen Grid-Router kdnnen die Zugriffsrechte auf die Bilder im externen
PACS auf Gridnutzer beschrankt werden.

Damit kann dieses Konzept als ausreichend sicher fir die Bildibertragung in eine Grid-Infra-
struktur gesehen werden. Jedoch besitzt es zwei Nachteile: Erstens benétigt es, im Gegen-
satz zu einem direkten Zugriff, einen zusatzlichen Arbeitsschritt seitens des Benutzers und
tragt damit nicht zur Benutzerfreundlichkeit bei. Da ein direkter Zugriff jedoch in aller Regel
auBer Frage steht, muss dies in Kauf genommen werden. Uber entsprechende Anwendungen
kann der zusétzliche Schritt mdglichst einfach in den Arbeitsablauf integriert werden (siehe
auch der folgende Test der Referenzimplementation). Zweitens ist es derzeit schwierig, be-
nutzerbezogene und rollenbasierte Zugriffsrechte fir die Bildabfrage der pseudonymisierten
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& - ~u¢}‘ L’L' < Tost gridspher id=A926EC5618E39D18106B7E4BEL564D47 cid=login | B [l

< Hauptseite - MediGri Gridsphere Portal # WEE.DE - E-Mail - Su... L Google

Logout

7 MediGRID ot e
Horne

USI2.0 | FMRI VGC 2.0 Weleome  Administrstion  Grd  GT4 Portlats

Start Crypter Cannect to Dicom Server

<

(=]

Query Manager
Number un

—T MeuerMNamei [pseude] Target AE-Tie;  [DCMCHEE |
1 T

2 1.2.276.0.7230010.100.00,0183. 1187798071108 Password; - |remeseeee IP-Adress: figueras charit
El 1.2.276.0.7230010.100.90.0184. 1187798071562

4 1.2.276.0.7230010.100,90.0185. 1187798072051 Security Level: [Fatient data L] Port-Nr. 1104

5 1.2.276.0.7230010.100,90.0186. 1157798072511

6 1.2.276.0.7230010.100.90.0187. 1167798073004

7 1.2.276.0.7230010.100.90.0188. 1187798073419 5

8 1.2.276.0.7230010.100.90.0199. 1187798073915
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11 1.2.276.0.7230010.100.90.0192. 1157798075277
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Abbildung 5.12: Ein Bildschirmfoto des SecureDICOM-Programms. Uber eine DICOM-
PACS-Abfrage kann eine Bildserie ausgewahlt werden, danach startet das Pseudonymisie-
rungsmodul in einem eigenen Fenster. Das Programm ist in die webbasierte MediGRID-
Benutzeroberflache integriert und kann von jedem internetfahigen Webbrowser ohne zusatzli-
che Installationen aufgerufen werden.

Bilder nach innen umzusetzen. Dies ist allerdings ein generelles DICOM-Problem und lieBe
sich nur Uber eine konsequente Implementierung und Umsetzung von benutzerbezogenen
DICOM-Abfragen erreichen, die aber selbst in kommerziellen Systemen selten implementiert
sind.

5.3.3 Referenzimplementation und Tests

Mit einem Testaufbau, wie in Kapitel 4.3.2 beschrieben, wurde das Konzept am Beispiel der
3D-Ultraschall Anwendung der Charité in MediGRID (siehe Kapitel 2 ,Motivation“) umgesetzt.
Als externes PACS wurde in diesem Fall das frei-verfligbare ,dcm4chee“-PACS eingesetzt
[56]. Dieses wurde zusammen mit einem GridDICOM-Router auf einem Standard-Arbeits-
platzrechner (Intel Pentium mit 256 MB Speicher und 300GB Festplatte mit dem Linux Betriebs-
system Debian ,Sarge”) installiert. Der Rechner wurde vom IT-Zentrum an der Charité in der
DMZ angeschlossen und der Internet-Port von dem Router fir weltweite Zugriffe von auBen
freigegeben. Als Zugang von innen wurde entsprechend dem Konzept als einziges System
ein DICOM-Router in dem Institut fir Medizinische Informatik installiert und zugelassen. Alle
Verbindungen zum PACS aus dem Charité-Netz heraus laufen aus Sicherheitsgriinden Uber
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dieses System.

Flr die manuelle BildUbertragung und Pseudonymisierung wurde ein bestehendes OFFIS-
Programm verwendet. Das Programm ermdglicht es, eine Bildserie in einem Quell-PACS aus-
zuwahlen sowie ein Pseudonym und ein Kennwort anzugeben. Diese Bildserie wird dann von
dem Programm Uber ein DICOM-C-GET angefordert, mit dem angegebenen Pseudonym nach
der ,SecureDICOM“-Methode im Speicher verandert und tber ein DICOM-C-STORE an das
externe Grid-PACS gesandt. Urspriinglich ein eigenes Programm, wurde diese Anwendung
in die bestehende Weboberflache der MediGRID-3D-Ultraschall-Anwendung integriert. Dazu
wurden die in Java programmierten Oberflachen-Komponenten so angepasst, dass in dem Be-
reich Datenmanagement der Anwendung nun auf Knopfdruck das ,SecureDICOM*“-Programm
in der gleichen, webbasierten Oberflache aufrufbar ist. Abbildung 5.12 zeigt ein Bildschirmfoto
der Anwendung.

Mit dieser integrierten Oberflache wurde nun der Standard-Arbeitsablauf der Ultraschall-
Anwendung mit mehreren verschiedenen Bildserien hintereinander getestet. Die Bildschirm-
fotos in der Abbildung 5.13 zeigen den Ablauf von der Selektion der Daten Uber die Pseud-
onymisierung bis zur Ubertragung und Start der Anwendung. Insgesamt zeigt sich, dass sich
Uber das integrierte ,SecureDICOM“-Programm und das zusatzliche PACS das vorgeschla-
gene Konzept sicher und praktikabel umsetzen Iasst. Als Nachteil ergibt sich, dass derjenige
Rechner, auf dem die Weboberflache genutzt wird, einen Zugang zum internen Kliniknetz be-
noétigt, da die Bilder auf diesen Rechner Ubertragen, dort verschlisselt und an das externe
PACS weitergeleitet werden. Dies steht ein wenig im Widerspruch zu den Vorteilen der web-
basierten Portallésung, die einen intuitiven Zugang unabhangig vom Standort des Arbeitsplat-
zes ermoglichen soll, beispielsweise auch von zuhause aus. Jedoch beschrankt sich diese
Voraussetzung lediglich auf die Bildserienauswahl aus dem internen PACS. Hat der Benutzer
diese Daten einmal ausgewahlt und ins externe PACS ubertragen, kann er die Anwendung
wie bisher beliebig von Uberall aus steuern und die Ergebnisse kontrollieren.

5.4 Fehlertoleranz und Zuverlassigkeit

5.4.1 Modellierung

Die DICOM-Kommunikation wurde zunachst mithilfe von Petri-Netzen als Prozessablauf (ein
~Workflow“) modelliert. Dabei wurden zwei unterschiedliche Ansatze Uberprift: a) das netz-
werkbasierte Modell und b) das transferbasierte Modell. Im Folgenden werden die entspre-
chend entwickelten Petri-Netze vorgestellt und diskutiert:
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Abbildung 5.13: Arbeitsablauf bei der 3D-Ultraschallanwendung von der Selektion der Bildda-
ten im Klink-PACS bis zum Start der Anwendung.
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~ o v

a) n=2 b) n=3 e) Transfer

Abbildung 5.14: Netzwerkbasierte und transferbasierte Modellierung mit Petri-Netzen. Die Ab-
bildungen a-d zeigen die Entwicklung eines Netzwerk-Modells bei n Rechnern. Abbildung e
stellt das transferbasierte Modell dar. Dies besteht lediglich aus den beiden Eingabeplatzen
fur den Quell- und Zielrechner, einem Eingabeplatz fir die Bild-IDs, und einem Ausgabeplatz
fir das Ergebnis der Ubertragung.

Netzwerkbasiert

Die netzwerkbasierte Modellierung bildet alle vorhandenen Gridrechner jeweils als ein Platz
im Petri-Netz ab und stellt alle mdglichen Verbindungen durch eine Transition dar. In der Mo-
dellierung zeigte sich schon bei einfachen DICOM-Ubertragungsmodellen, wie dem Senden
eines Einzelbildes von einem PACS zu einem Rechner, dass die netzwerkbasierten Modelle
schnell sehr aufwandig und komplex werden. Abbildung 5.14a-d verdeutlicht die Entwicklung
eines Petri-Netz-Modells bei einer steigenden Anzahl von Rechnern in einer Grid-Infrastruktur.
Da das Modell jeden méglichen Ubertragungsweg zwischen den Rechnern abbilden muss und
zusatzlich jeder Ubertragungsweg aus einem Hin- und Riickweg mit jeweils zwei Transitionen
und vier Kanten besteht, entwickelt sich die Anzahl der Knoten in einem Netz aus n Rechnern
nach der Formel n!. Zwar erlaubt die Darstellung eine gute Ubersicht iiber den Zustand der
gesamten Grid-Infrastruktur und der verfligbaren Gridrechner, jedoch wird deutlich, dass dies
nur fir sehr kleine und einfache Netze qilt. Zusatzlich erwiesen sich die statischen Transfer-
Modelle in der MediGRID-Umgebung als unpraktikabel, da sie nicht die nétige Dynamik der
Grid-Infrastrukturen besaBen. So mussten flr jeden Gridrechner der dem Grid hinzugefligt
oder entfernt wurde, das Modell gedndert werden.

Transferbasiert

Abbildung 5.14e zeigt das Petri-Netz der gleichen DICOM-Ubertragung nach dem transferba-
sierten Ansatz. Da der transferbasierte Ansatz lediglich einen Ausschnitt des Grids mit den
zwei jeweils beteiligten Rechnern zeigt, ist er unabh&ngig von der Gr6Be und Dynamik der
Grid-Infrastruktur und damit wesentlich praktikabler. Dies gilt vor allem auch in Hinblick auf
die zu entwickelnden, komplexeren Modelle mit expliziter Fehlerkorrektur. Aus diesem Grund
wurde dieser Ansatz fir die weitere Modellierung verfolgt.
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Abbildung 5.15: Petri-Netz-Modell auf Einzelbildbasis ohne Fehlerkorrektur. Zuerst werden
alle Einzelbilder zu einer Serie gesucht, dann werden diese einzeln Uibertragen. Das Ergebnis
jeder Ubertragung ist direkt sichtbar. Zur besseren Ubersicht wurden kleinere Detailschritte in
der Darstellung ausgelassen.

Wie im Kapitel 4 ,Methodik* beschrieben, unterscheiden sich die Ablaufe durch Ubertra-
gungen auf Einzelbildbasis und auf Serienbasis. Im Folgenden werden jeweils zwei Modelle
mit und ohne expliziter Fehlerkorrektur fur diese beiden Anséatze vorgestellt. Dazu werden die
wichtigsten Schritte im Ablauf sowie das entwickelte High-Level Petri-Netz beschrieben:

Ablaufe auf Einzelbildbasis

Bei den Ablaufen auf Einzelbildbasis werden die Bilder einzeln beim PACS angefragt und
Ubertragen. Der Vorteil ist, dass dabei das Ergebnis jeder Einzelbildibertragung direkt sicht-
bar wird und im Ablauf entsprechend reagiert werden kann. Als Nachteil erfordert dies einen
wesentlich héheren Datenverkehr, da jedes Einzelbild mit einer expliziten DICOM-Nachrichten
angefordert wird.

Abbildung 5.15 zeigt das Petri-Netz der Kommunikation auf Einzelbildbasis ohne Fehlerkor-
rektur. Der Ablauf enthélt die folgenden Schritte:

1. Absetzen eines DICOM-C-FIND-Befehls an das PACS, um alle verfligbaren Bilder far
diese bestimmte Bildserie zu ermitteln (,query“-Transition). Fir jedes Bild wird in diesem
Schritt dann ein Token mit der entsprechenden Bild-ID auf dem Ausgabeplatz erzeugt.

2. Fir jedes Token mit einer Bild-ID auf dem Ausgabeplatz wird ein DICOM- C-MOVE-
Befehl flr dieses einzelne Bild an das PACS gesendet (,movelmage“-Transition).

Die Abbildung 5.16 dagegen zeigt das Petri-Netz der Kommunikation mit explizit model-
lierter Fehlerkorrektur. Dabei werden die einzelnen Schritte jeweils auf Erfolg oder Misserfolg
Uberprift und gegebenenfalls wiederholt. In diesem Fall ergeben sich die folgenden Schritte:

68



KAPITEL 5. ERGEBNISSE 5.4. FEHLERTOLERANZ UND ZUVERLASSIGKEIT

source

@ S/-C

seriesI hasnextz]  /magelDs status ok? done

@<~ %’q - e )

ol
des{'-‘d/' query moveImage
@ failed?
retryImage

Abbildung 5.16: Petri-Netz-Modell auf Einzelbildbasis mit expliziter Fehlerkorrektur. Zuerst wer-
den alle Einzelbilder zu einer Serie gesucht, dann werden diese einzeln Ubertragen. Schlagt
eine Ubertragung fehl, wird das Bild direkt wiederholt. Zur besseren Ubersicht wurden kleinere
Detailschritte in der Darstellung ausgelassen.

1. Absetzen eines DICOM-C-FIND-Befehls an das PACS um alle verfligbaren Bilder fir
diese bestimmte Bildserie zu ermitteln (,query“-Transition). Flr jedes Bild wird in diesem
Schritt dann ein Token mit der entsprechenden Bild-ID auf dem Ausgabeplatz erzeugt.
Im Fehlerfall, wird dieser Schritt solange wiederholt, bis das PACS erfolgreich abgefragt
werden konnte oder eine einstellbare Maximalzeit erreicht wurde (beispielsweise eine
Stunde).

2. Fir jedes Token mit einer Bild-ID auf dem Ausgabeplatz wird ein DICOM-C-MOVE-
Befehl flr dieses einzelne Bild an das PACS gesendet (,movelmage“-Transition).

3. Falls dieser C-MOVE-Befehl erfolgreich war, wird das Token auf den finalen Ausgabe-
platz geschoben, andernfalls geht es zurtick zur Bildibertragungs-Transition (,retrylmage*-
Transition).

Ablaufe auf Serienbasis

Der Ablauf auf Serienbasis Ubertragt eine komplette Bildserie mit einem einzigen DICOM-
Befehl. Da dabei aber nur ein Gesamtstatus mit der Anzahl der erfolgreich Ubertragenen Bilder
zurlickgegeben wird, missen die Einzelbilder fir eine Fehlerlberprifung noch einmal explizit
verifiziert werden.

Die Abbildung 5.17 zeigt zun&chst das Petri-Netz der Kommunikation ohne Fehlerkorrektur.
Dieser besteht einfach aus dem Senden eines DICOM-C-MOVE-Befehls an das PACS um
die entsprechende Bildserie zu Ubertragen (,moveSeries“-Transition). Das Ergebnis dieses
Schritts wird dabei nicht weiter Uberpruft.
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Abbildung 5.17: Petri-Netz-Modell auf Serienbasis ohne Fehlerkorrektur. Alle Bilder werden
mit einem einzigen DICOM-Befehl iibertragen. Das Ergebnis ist der Gesamtstatus der Uber-
tragungen. Zur besseren Ubersicht wurden kleinere Detailschritte in der Darstellung ausgelas-
sen.
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Abbildung 5.18: Petri-Netz-Modell auf Serienbasis mit expliziter Fehlerkorrektur. Alle Bilder
werden mit einem einzigen DICOM-Befehl Ubertragen. Enthélt der Gesamtstatus Fehler, wer-
den die empfangenen Bilder im Ziel verifiziert und je nach Anzahl der fehlgeschlagenen Bilder
einzeln oder komplett neu lbertragen. Zur besseren Ubersicht wurden kleinere Detailschritte
in der Darstellung ausgelassen.
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Das gleiche Netz mit explizit modellierter Fehlerkorrektur zeigt die Abbildung 5.18. Es ist
wesentlich komplexer und beinhaltet die folgenden Schritte:

1. Absetzen eines DICOM-C-MOVE-Befehls an das PACS um die entsprechende Bildserie
zu Ubertragen (,moveSeries“-Transition). Im Fehlerfall wird dieser Schritt solange wie-
derholt, bis der Befehl erfolgreich ausgefiihrt werden konnte oder eine einstellbare Ma-
ximalzeit erreicht wurde (beispielsweise 1 Stunde).

2. Parallel zum ersten Schritt wird durch einen DICOM-C-FIND-Befehl an das PACS eine
Liste aller Bilder in dieser Serie ermittelt (,query“-Transition).

3. Sobald beide Befehle abgearbeitet sind, wird der Status der Gesamtlbertragung tber-
pruft (,checkSeries“-Transition). Sind nicht alle Bilder erfolgreich Ubertragen, wird der
Verifikations-Webservice auf dem Zielrechner aufgerufen (,verifylmages“-Transition). Die-
ser vergleicht die Bilderliste mit dem persistenten Nachrichten-Log aller eingegangenen
Bilder und gibt entweder eine Liste aller fehlenden Bilder zurtick oder empfiehlt die kom-
plette Neulbertragung der Serie, falls mehr als die Hélfte der Bilder fehlen.

4. Im Fall der Neulbertragung der Serie (,repeatSeries”), startet der Ablauf wieder von
vorne. Falls nur einzelne Bilder neu Ubertragen werden, geschieht dies ahnlich wie beim
Ablauf auf Einzelbildbasis (,movelmage“-Transition) bis alle Bilder erfolgreich lbertragen
sind.

5.4.2 Referenzimplementierung und Tests

Mit einer Referenzimplementation ist das beschriebene System prototypisch umgesetzt und
getestet geworden. In Analogie zu dem Globus-Transferdienst fiir allgemeine Dateien, dem
,Reliable File Transfer Service” (RFT) [23], wurde das System ebenfalls als Webservice ent-
wickelt und Reliable DICOM Transfer Service (RDT) genannt. Insgesamt besteht es aus den
folgenden vier Komponenten (siehe auch Abbildung 5.19):

1. Die Prozessablauf-Modelle: Die Basis fiir die verschiedenen Transfer-Szenarien bilden
die vier in GWorkflowDL beschriebenen Petri-Netz-Modelle: zwei einfache Bildserien-
transfers und zwei fehlertolerante Transfers, jeweils auf Einzelbild- und auf Serienbasis.
Die Modelle liegen als abstrakte GWorkflowDL-Muster vor, die fiir jede Ubertragung mit
den jeweiligen Eingabedaten zur GWES-Ausfihrung konkretisiert werden kénnen.

2. Der RDT-Hauptdienst: Der RDT-Dienst ist der Haupt-Webservice, der fir eine Bildiber-
tragung aufgerufen wird. Ihm werden vier Parameter tGbergeben: das Quellsystem, das
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Abbildung 5.19: Aufbau und Komponenten des ,Reliable DICOM Transfer“-Dienstes. Soll der
Haupt-Dienst eine Bildserie Gbertragen, erzeugt er eine konkrete Ablaufbeschreibung aus den
Vorlagen und sendet diese an die Workflow-Engine GWES, die damit die Ubertragung ausfiihrt
und steuert. Der GWES kommuniziert mit den RDT-Satelliten-Servern in denen alle nétigen
Funktionen bereitgestellt werden.

Zielsystem, die Bild- bzw. Serien-UID und das Transfer-Modellmuster, das benutzt wer-
den soll. Der RDT-Dienst erzeugt dann die konkrete Prozessbeschreibung von dem Mus-
ter und Ubergibt sie an die ,Workflow-Engine* zur Ausflhrung.

3. Die ,Workflow-Engine“: Die Prozessbeschreibungen bendétigen ein System, welches die
Prozesse ausfuhrt und kontrolliert. Hierzu wird der schon beschriebene Java-Webservice
GWES eingesetzt und zusammen mit dem RDT-Hauptdienst auf einem zentralen Dienste-
Server im Grid betrieben. Die besonderen Vorteile der Webservice-Architektur machen
den Betrieb dieses Server skalierbar und jederzeit an wechselnde Belastungen an-
passbar. Im Falle eines Systemfehlers besitzt der GWES eine Persistenzschicht, die
die aktuellen Prozessbeschreibungen regelméssig in einer Datenbank zwischenspei-
chert. Zurzeit nutzt der GWES als integrierte Datenbank die ebenfalls frei verfligbare
XML-Datenbank eXist [61]. Zwischengespeicherte Ubertragungsprozesse werden nach
einem Neustart des System wieder vom letzten erfolgreich ausgeflihrten Zustand auf-
genommen.

4. Die RDT-Satelliten: Jedes teilnehmende DICOM-Gerat (PACS oder Gridrechner) ist am
Grid angeschlossen durch einen RDT-Satelliten-Server, oder kurz, RDT-Satelliten. Die
Funktionalitat des Satelliten ist dreifach: Zum einen agiert er als GridDICOM-Router, der
das GridDICOM-Protokoll fiir das angeschlossene DICOM-Geréat umsetzt. Zum zweiten
arbeitet er, bei Gridrechnern, als Bildspeicher-Dienst, der DICOM-Bilder annehmen und
speichern kann (in DICOM-Sprache, agiert er als ,C-STORE StorageClassProvider*).
Als solcher ist er mit einer Persistenzschicht erweitert worden, die ein- und ausgehende
DICOM-Nachrichten in einer internen Datenbank speichert, die spater von einem Dienst
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zur Verifikation und fir Sicherheitsaudits abgefragt werden kénnen. Zum dritten, imple-
mentiert der Server die neu-entwickelten Webservices, die vom GWES als Aktivitaten
(siehe unten) bei den Transitionen aufgerufen werden kénnen. Die Satelliten sind in Ja-
va 1.5 entwickelt und laufen in dem &éffentlich-verfligbaren JBoss-System [59].

5. Die GWES-Aktivitdten: Flr die entwickelten Modelle wurden die folgenden Funktionen
und Dienste, die als Aktivitdten an den Transitionen ausgeflihrt werden kénnen, identifi-
ziert und implementiert:

e GridDICOM-Dienste: Eine Umsetzung der wichtigsten DICOM-Befehle aus dem
Bereich Query/Retrieve und Storage. Dies sind a) C-FIND um ein PACS auf ver-
fugbare Bilder abzufragen, b) C-MOVE um eine von auBen gesteuerte Bildlbertra-
gung zu veranlassen und c¢) C-STORE um Bilder auf einem System zu speichern.

o Verifikationsdienst: Ein Webservice, um explizit alle Bilder einer Serie zu verifizie-
ren, die erfolgreich auf einem Zielrechner empfangen wurden. Dieser Dienst Uber-
pruft den persistenten DICOM-Nachrichten-Log auf dem Zielsystem. Er gibt ent-
weder eine Liste mit Bildern zurlick, die wiederholt werden missen, oder, falls
mehr als die Halfte der Bilder in der Serie nicht empfangen wurden, empfiehit
die gesamte Serie zu wiederholen. Alternativ hierzu hatte man auch die DICOM-
Funktionalitat ,Instance Availability Notification®, die in der Erganzung ,Supplement
93“ zum DICOM-Standard definiert ist, implementieren kdnnen. Ahnlich zum Webser-
vice lassen sich dabei die vorhandenen Bilder einer Serie Gber DICOM-Anfragen
verifizieren. Diese DICOM-Implementierung auf Server-Seite ist aber wesentlich
aufwéandiger als der Webservice, der daher zunachst vorgezogen wurde. In einer
spateren Version lieBe sich das System mit dieser Implementation durchaus opti-
mieren.

e Konfigurationsdienste: Ein interner Webservice um spezifische, nicht-standard Kon-
figurationen auf dem Zielsystem zu konfigurieren (wie beispielsweise benutzerab-
hangige Dateiverzeichnisse zum Ablegen der Bilder).

Das RDT-Gesamtsystem wurde sowohl in einem isolierten Testgrid als auch in dem pro-
duktiven MediGRID-Verbund evaluiert. Das lokale Testgrid besteht aus dem bereits genutz-
ten PACS, einem RDT-System und zwei Gridrechnern, alle bestehend aus Standard-Intel und
AMD 32bit und 64bit-Maschinen mit Linux als Betriebssystem und Java JRE 1.5. Die Syste-
me sind verbunden Uber ein regulares 100Mbit Ethernet Class C Netzwerk. Alle Tests wurden
mehrfach mit den drei bereits verwendeten MRT-, CT-, und CR-Bildserien durchgefiihrt und die
Ergebnisse gemittelt. Die Tabelle 5.5 zeigt zunachst diese Ergebnisse im lokalen Testgrid. Auf-
gefiihrt wird die Dauer der jeweiligen Ubertragung in Sekunden von dem direkten GridDICOM-
Transfer ohne modellgesteuerte-Unterstiitzung im Vergleich mit modell-gesteuerten Ablaufen
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Transfer-Methode Kein Ausfall Ausfall 2s Ausfall 10s
CR | CT MRT|CR| CT | MRT | CR | CT | MRT

Direktes GridDICOM 1.13 | 5.32 | 10.4 n/a n/a

Modell auf Einzelbildbasis | 1.7 | 30 | 43.2 | 6.7 | 40 | 46.8 | 21.3 | 50.7 | 66.1

Modell auf Serienbasis 14 | 7.7 | 13.1 || 81 | 148 | 27.0 || 18.4 | 38.7 | 51.8

DGIS 52 | 673 | 96 || 84| 86 | 130.6 | 20.1 | 98 | 145

Tabelle 5.5: Ergebnisse der Modell-Vergleichstests im lokalen Testgrid. Im Gegensatz zu den
vorherigen Tests wird nicht die Transferrate, sondern die Gesamtdauer der Ubertragungen
dargestellt.

und der bisher existierenden DGIS-Lésung. Dabei kam die derzeit verfligbare Version der
DGIS-Software ,Release Candidate 1“ zum Einsatz. Bei den fehlertoleranten Modellen wurden
Systemfehler durch zufalliges Abtrennen der empfangenen Gridrechner vom Grid fir einmal
eine kurze und einmal eine langere Unterbrechung (etwa so lang wie die eigentliche Gesamt-
lange der Ubertragung) simuliert. Im Unterschied zu den Ergebnissen aus Kapitel 5.1, bei der
die Datentransferrate dargestellt wurde, wird hier bewusst die Gesamtzeit der Ubertragun-
gen gemessen, da die Transfers sowohl die Auswahlzeiten als auch die Wartezeiten bei den
Wiederholungen beinhalten.

Bei den modell-gesteuerten Abldufen wurden sowohl Modelle auf Einzelbild- als auch auf
Serienbasis aufgeflihrt. Dabei zeigten sich die folgenden Beobachtungen:

Direkter GridDICOM-Transfer

Der direkte GridDICOM-Transfer entspricht der manuellen Ubertragung ohne Modell-Unter-
stitzung auf Serienbasis aus den friheren Tests der GridDICOM-Router. Diese Form ermdg-
licht keine explizite Fehlerkorrektur, weshalb die Ausfall-Szenarien hier nicht getestet wurden.
Die Transferzeiten unterscheiden sich je nach Art der Gbermittelten Bildserie und unterschei-
den sich hauptsachlich durch die Gr6Be der DICOM-Bilder in der Serie. Die wesentlich gréBe-
ren CR-Bildserien brauchen mit knapp 10s daher entsprechend langer zur kompletten Uber-
tragung als die kleineren CT- oder MRT-Serien, die in der Halfte der Zeit und noch weniger
iibertragen werden. Die relativ hohe Ubertragungsgeschwindigkeit liegt an dem isolierten lo-
kalen Netzwerk, das eine wesentlich héhere Bandbreite zulasst als externe, 6ffentliche Netze.

Modellgestiitzte Transfers auf Einzelbildbasis

Diese Ubertragungen nutzen das GWES-Prozesssystem mit den entwickelten Modellvorlagen
auf Einzelbildbasis. In diesen Modellen wird jedes Bild einzeln von dem System Ubertragen.
Dadurch ergeben sich die deutlich héheren Ubertragungszeiten, die je nach Bildserien vier
oder flinfmal langer dauern als bei der direkten Ubertragung. Im Gegensatz dazu erlauben die
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Modelle aber eine explizite Fehlerkorrektur. So werden sowohl die kurzzeitigen als auch die
langfristigen Ausfélle erfolgreich iberwunden und alle Bilder (ibertragen. Die Ubertragungs-
zeiten liegen dafur héher als ohne Fehlerkorrektur. Man beachte allerdings, dass die angege-
benen Zeiten die Gesamtlibertragungszeiten darstellen, also inklusive der Ausfallzeiten selbst.

Modellgestutzte Transfers auf Serienbasis

Diese Ubertragungen auf Serienbasis transportieren alle Bilder einer Serie mit einem einzigen
GridDICOM-Befehl. Die Ubertragungszeiten sind dadurch schneller als bei dem Einzelbild-
Modell und nur unwesentlich langsamer als beim direkten GridDICOM-Transfer. Die zuséatz-
lichen Sekunden im Vergleich zu diesem Transfer, kommen durch das Einlesen, Initialisie-
ren und Ausfilhren der Prozessbeschreibungen zur Steuerung der Ubertragungen durch das
GWES System. Diese Zeit hangt wesentlich von der Komplexitat der Modelle ab und der An-
zahl der Datentoken (bzw. Bilder) die ihn durchlaufen. In diesem Test erhéht das RDT-System
die Ubertragungszeit um etwa 30% im Vergleich zu einem direkten Transfer. Diese relativ ho-
he Zeit entsteht aber nur einmalig bei der Initialisierung und fallt umso weniger ins Gewicht, je
langer die einzelnen Ubertragungen dauern. In der produktiven Grid-Umgebung ist sie daher
durch die langeren Ubertragungszeiten der Bilder in den &ffentlichen Netzen fast vernachlés-
sigbar.

Auch in den beiden Ausfall-Szenarien werden alle Bilder durch die explizite Fehlerkorrektur
am Ende richtig und vollstandig Ubertragen. Im Vergleich zu den fehlertoleranten Modellen auf
Einzelbildbasis, sind die Gesamtiibertragungszeiten aber deutlich kirzer, obwohl die Bilder in
einem Extraschritt verifiziert werden missen. Vor allem sieht man dies an dem langer dauern-
den Ausfall, bei dem die komplette Serie erneut mit einem Serien-basierten GridDICOM-Befehl
Ubertragen wurde.

DGIS-Lésung

Die Ergebnisse der DGIS-Lésung missen mit Vorsicht interpretiert werden, da sie, genau wie
in den vorherigen Tests, sehr stark von der Rechner-Hardware abhangen. Dennoch zeigt sich
im direkten Vergleich, dass das DGIS-System in allen Szenarien deutlich 1angere Transferzei-
ten als alle anderen Verfahren erzielt. Dies liegt mitunter daran, dass das System nicht auf
eine Fehlerkorrektur optimiert ist. So komprimiert es alle Bilder einer Serie zun&chst zu einem
Archiv, was, abhangig von der Zahl der Bilder und der genutzten Rechner, eine betrachtliche
Zeit dauern kann, verglichen zu den schnellen Ubertragungszeiten in dem lokalen Grid. Im
Fehlerfall wird der gesamte Komprimierungsprozess wiederholt, was ein zweiter Grund fir die
relativ hohen Zeiten in den Ergebnissen ist. Dennoch Ubertragt auch die DGIS-Lsung in allen
drei Szenarien die Bilder fehlerfrei.
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Abbildung 5.20: Ergebnisse der RDT-Tests in der MediGRID-Umgebung nach etwa acht Stun-
den simulierter Grid-Nutzung. Links die Dauer der einzelnen Ubertragungen ohne, rechts mit
Fehlerkorrektur. Ein Wert von Null entspricht einem fehlgeschlagenen Transfer.

Tests in der MediGRID-Umgebung

Nach den Vergleichstests wurde das Modell mit den besten Ergebnissen in die Produktivum-
gebung von MediGRID installiert. Dies ist das Serienbasierte Modell, da es fiir alle Szenarien
die Bilder am effektivsten Ubertragt. Um die Fehlertoleranz zu evaluieren, wurden acht Stun-
den typischer Gridnutzung durch wiederholte Ubertragung von der 100er CT-Bildserie in 0-4
Sekunden-Intervallen simuliert. Diese Tests wurden sowohl mit dem einfachen als auch mit
dem fehlertoleranten Modell ausgefihrt und im Anschluss die Fehlerraten verglichen.

Die Abbildung 5.20 zeigt die Transferzeiten von den Tests in der Produktivumgebung des
MediGRIDs. Die linke Abbildung zeigt die Ubertragungen basierend auf einem Modell oh-
ne Fehlerkorrektur. Ein Wert von Null bedeutet ein fehlgeschlagener Transfer aufgrund ei-
nes Systemfehlers. In diesen Tests zeigten sich bei etwa 5-6% der Ubertragungen Ausfalle,
meistens durch kurzzeitige Uberlastung der Dienste. Da alle Tests mit der gleichen Bildserie
durchgefiihrt wurden, unterscheiden sich die Ubertragungszeiten untereinander nur wenig. Es
zeigt sich aber, dass sie deutlich ansteigen, sobald gleichzeitige Ubertragungen von mehreren
Bildserien stattfinden. Dies erklart die fast diskreten ,Spriinge” bei bis zu vier verschiedenen
gleichzeitigen Ubertragungen. Die rechte Abbildung zeigt die Ergebnisse des gleichen Tests
mit den fehlertoleranten Modellen. Im Durchschnitt brauchen einzelne Transfers I1anger, aber
die Ergebnisse zeigen, dass keine Ubertragungen mehr fehlgeschlagen sind. Allerdings ha-
ben vier Transfers effektiv langer als zehn Minuten gedauert durch einen langeren Ausfall
des PACS. Diese sind aus Ubersichtsgriinden nicht in der Grafik enthalten. Die Ergebnisse
verdeutlichen auch einen interessanten Kompensierungseffekt: Ubertragungen, die fehlschlu-
gen, enthalten Fehlerwarteschleifen, bevor sie den Transfer wiederholen. Durch diese langer
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Abbildung 5.21: Bildschirmfoto der Echtzeit-Visualisierung einer Bildlbertragung mit dem RDT
in der webbasierten GWES-Benutzeroberflache. Sofern gewollt, kann der Benutzer hier zu
jeder Zeit den Status der Ubertragungen verfolgen.

abwartenden Prozesse, reduziert sich teilweise die Gesamtlast auf das System, wodurch ein-
zelne Ubertragungen teilweise wiederum schneller durchliefen als in den nicht-fehlertoleranten
Tests mit gleichmé&Biger Verteilung.

Zusammenfassend kann man sagen, dass die Serien-basierten Modelle wesentlich effek-
tiver Ubertragen fir alle Szenarien. Die Verwendung der Modelle mit expliziter Fehlerkorrek-
tur verlangert zwar die Transferzeit, Gberbriickt aber auch die Systemausfalle und erméglicht
eine zuverlassige Bildibertragung. Falls gewulnscht, kann der Benutzer den Status und die
Ergebnisse der Ubertragung durch den Zustand des gekoppelten Petri-Netz-Modells durch
die webbasierte Echtzeit-Visualisierung des GWES Uberprufen. Abbildung 5.21 zeigt ein Bild-
schirmfoto fir eine Beispiellbertragung.
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Kapitel 6

Diskussion

Das Ziel der vorliegenden Arbeit war ein effizientes und sicheres Verfahren zur DICOM-
Bildbertragung in medizinischen Grid-Infrastrukturen. Die Grundlage dieses Verfahrens bildet
dabei eine durchgangige DICOM-Kommunikation nach dem in Grids genutzten Sicherheits-
standard GSI. Darauf aufbauend ermdéglichen Software-Router, die herkdbmmlichen, bereits
verfligbaren DICOM-Geréte ohne weitere Anderungen an das Grid anzuschlieBen. Ein dritter,
wesentlicher Bestandteil bilden zusatzliche SicherheitsmaBnahmen zum Schutz patientenbe-
zogener Daten auf den Gridrechnern sowie zur sicheren Anbindung Klinikinterner Bildarchive
an die o6ffentliche Infrastruktur. SchlieBlich werden die besonderen Vorteile dieser drei Me-
thoden genutzt, um ein modell-basiertes System zu entwickeln, welches Bildserien im Grid
automatisiert und Ubertragen kann. Dabei kann es auf Fehler und Systemausfalle im Grid
selbstéandig reagieren und somit eine erfolgreiche und zuverlassige Bildibertragung garantie-
ren. Das vorhergehende Kapitel beschreibt die entwickelten Verfahren und die Ergebnisse der
jeweiligen Referenzimplementation zur Validierung. Im Folgenden werden diese Ergebnisse
gewertet und mit ihren Vor- und Nachteilen diskutiert.

6.1 Durchgangige DICOM-Kommunikation

Die Ergebnisse der Referenzimplementation bestatigen die folgenden Vorteile der entwickel-
ten, durchgehenden DICOM-Kommunikation Gber die bisher verfligbaren Verfahren:

e Schaffung einer transparenten, ununterbrochenen DICOM-Kommunikation zwischen den
verschiedenen Anwendungen in einem Grid.

e Volle Integration der Grid-Sicherheits-Infrastruktur: Die Adaption an den GSI-Standard
erlaubt die Verschlisselung, Nachrichten-Integritat, gegenseitige Authentifizierung der
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Benutzer und Systeme, die Autorisierung fir lokale Zugriffsrechte und sogar die Wei-
terleitung autorisierter Benutzer zu weiteren Gridsystemen oder fiir Ubertragungen im
Drittauftrag.

e Kein Bilder-Export: DICOM-Objekte mlssen nicht auf der Festplatte zwischengespei-
chert werden. Das Zwischenspeichern birgt ein mdgliches Sicherheitsrisiko und mindert
die Ubertragungsleistung durch die involvierten Schreib- und Leseoperationen auf der
Festplatte.

e Erhalt des asynchronen DICOM-Kommunikationsprotokolls: Komplexe Operationen, wie
die Ubertragung einer groBen Anzahl von Bildern, kdnnen fehlschlagen oder unterbro-
chen werden, ohne dass der gesamte Ubertragungsprozess fehlschlagt.

e Firewall-freundlich: die Systeme brauchen nur einen freigegebenen Zugang auf den Fi-
rewalls. Dies ist wesentlich einfacher zu administrieren als bei dem bisher verwendeten
Protokoll ,GridFTP*, dem eine ganze Bandbreite auf der Firewall freigeschaltet werden
muss.

Im dem vorgestellten Vergleich zeigt sich eine klare Uberlegenheit in den Transferraten
der neuen Methoden gegeniber der bisher verfligbaren DGIS-Lésung. Allerdings muss man
anmerken, dass die Ubertragungsgeschwindigkeit des DGIS-Systems niedriger gemessen
wurde als von Erberich et al. bei ihren eigenen Tests in [7] veréffentlicht. Der Unterschied
liegt zum einen daran, dass die unterschiedliche Vernetzung der Gridrechner einen groBen
Einfluss auf die Ubertragungsgeschwindigkeit hat. Zum anderen, komprimiert der DGIS die
Bilder vor der Ubertragung. Die Software-Kompression ist eine Operation, die sehr von der
verwendeten Rechner-Hardware abhangt. In den Tests wurden, wie beschrieben, Standard-
Arbeitsplatzrechner benutzt, was die Kompression deutlich verlangsamen und so zu niedrige-
ren Geschwindigkeiten fihren kann.

Nachteilig bei der vorgestellten Losung ist die Tatsache, dass fir den eigentlichen Grid-
Datentransport nicht auf bereits vorhandene, standardisierte Dienste zurlickgegriffen werden
kann, wie beispielsweise ,,GridFTP* beim DGIS. Auch missen die Anwendungen explizit das
neue Sicherheitsprofil implementieren, um damit kommunizieren zu kénnen. Eine Anpassung
ist aber oft gerade auch bei alteren Systemen entweder nicht mdglich oder zu teuer, weshalb
es zusatzlicher Lésungen bedarf um diese Systeme zu integrieren.
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6.2 Integration von vorhandenen DICOM-kompatiblen Sys-

temen

Mit der entwickelten Methode der DICOM-Router kénnen beliebige, auch altere, DICOM-
kompatible Systeme erfolgreich in das Grid integriert werden, ohne dass Anderungen an die-
sen Systemen vorgenommen werden mussen. Die Funktionstests der beiden Router zeigen,
dass die geforderte Funktionalitat mit beiden Systemarchitekturen gleichermaBen gut erreicht
wird. Die Router Ubertragen alle DICOM-Nachrichten und -Bilder fehlerfrei vom Gerat zum
Grid und umgekehrt.

Im Vergleich zu der direkten GridDICOM-Ubertragung reduzieren beide Router die Trans-
ferrate allerdings deutlich. Dennoch bieten die Router eine &hnliche Ubertragungsleistung wie
die bereits existierende Lésung DGIS aus dem MEDICUS-Projekt. Zusétzlich bieten sie aber
die folgenden Vorteile:

1. Datenzugriff: Da die Router die Daten nicht auf der Netzwerk- sondern auf der Anwen-
dungsebene routen, bieten sie bei der Verarbeitung den vollen und detaillierten Zugriff
auf die DICOM-Daten. Diese kénnen dadurch beim Durchlauf verifiziert, auf Zugriffsrech-
te Uberpruft oder sogar veréandert werden. Hacklander et al. [62] schlagen beispielsweise
mit einem &hnlichen Konzept fir herkdmmliche Netzwerke eine transparente Verarbei-
tungskette von DICOM-Objekten vor, um diese zu Anonymisieren oder Korrekturma@-
nahmen zu unterziehen.

2. Weitere Funktionen: Das bei der modularen Version verwendete J2EE-Kontrollsystem
ermdglicht es, den Anwendungsbereich der Router flexibel zu erweitern. So wurden
die Router zusatzlich mit einer Persistenzschicht ausgestattet, die alle durchlaufenden
DICOM-Nachrichten in einer Datenbank persistent speichert. Dadurch kann bei spateren
Sicherheitsaudits jeglicher Datenverkehr genau nachvollzogen werden.

Im Vergleich der beiden Architekturen zeigt sich, dass die klassische, monolithische Ar-
chitektur etwas schneller arbeitet, jedoch bei starkerer Belastung schlechter skaliert als die
modulare. Damit ist sie fir hohe Anforderungen einer Produktivumgebung nicht geeignet, weil
nicht einschatzbar ist, wann sie Uberlastet ist. Die modulare Architektur dagegen kann jeder-
zeit an wachsende Belastungen angepasst werden, weshalb sie im Sinne einer zuverlassigen
und effizienten Bildlbertragung vorzuziehen ist. Dabei kdnnen die Module sogar auf mehre-
re Rechner (,Cluster®) verteilt werden, sodass die Kapazitaten im Leistungsbereich lediglich
durch die verwendete Hardware eingeschrankt wird. Zwar ware es theoretisch auch méglich,
solch einen Cluster aus mehreren monolithischen Systemen zu bilden, jedoch kénnten diese
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Systeme im Unterschied zu den Modulen dann nicht untereinander kommunizieren. Dies ver-
hindert wesentliche Leistungsmerkmale, wie beispielsweise die Weiterleitung der Zertifikate
untereinander, die fiir die Gridnutzung notwendig ist.

Ein Nachteil der modularen Systeme ist, dass sie ein aufwandigeres Kontrollsystem bendéti-
gen. Diese sind aber durch die Verwendung der JMX- und J2EE-Technologien standardisiert,
was die Administration im Allgemeinen erleichtert und die Verwendung fir viele, verschiedene
Anwendungen mdéglich macht. Die monolithischen Systeme sind weniger komplex, bedirfen
dagegen aber immer einer eigenen, angepassten Installation und Administration.

Insgesamt I&sst sich feststellen, dass die modulare Architektur basierend auf dem MBean-
und J2EE-Standard fir die Aufgabe eines hochperformanten GridDICOM-Routers, wie er in
Grid-Infrastrukturen bendtigt wird, wesentlich besser geeignet ist. Zu Testzwecken oder Grid-
Strukturen, die weniger stark beansprucht werden, ist die herkbmmliche Architektur ausrei-
chend.

6.3 Zusatzliche SicherheitsmaBnahmen

Bei der Umsetzung des Konzepts fir die zusatzlichen SicherheitsmaBnahmen ergibt sich ein
deutlicher Vorteil des neuen Verfahrens ,SecureDICOM* gegenliber der bisher angewandten
ALC. Die Auswertung der Bilder auf den Gridrechnern nach der Pseudonymisierung ergab,
dass die personenbezogenen Daten entsprechend den Vorschriften pseudonymisiert und ver-
schlisselt wurden. Gleichzeitig konnten die Anwendungen auf den Gridrechnern einzelne At-
tribute nach wie vor referenzieren und in die neu erzeugten Bilder Ubertragen, ohne diese
entschlisseln zu missen. Damit konnten die berechneten Bilder nach der Reidentifikation
problemlos den Originalbildern im klinikinternen PACS wieder zugeordnet werden. Dies ware
nach den herkdmmlichen Verfahren nicht mdglich gewesen und bringt gerade im Bereich der
Bearbeitung in Grid-Infrastrukturen einen deutlichen Vorteil.

Als nachteilig zeigt sich, dass das neue Verfahren durch das Anhangen der verschlisselten
Sequenz die Datenmenge im Vergleich zu ALC-Bildern leicht erhéht. Dieser Zuwachs ist aber,
gerade bei gréBeren Bildern, im Vergleich mit der GrdBe der Pixeldaten, vernachlassigbar.

Die Anbindung des Klinik-internen PACS durch eine manuelle Ubertragung der Bilder zu
einem externen PACS bei gleichzeitiger Pseudonymisierung, erweist sich als eine praktikable
Lésung. Zwar bedeutet dieser Zwischenschritt flir den Benutzer einen erhdhten Aufwand bei
der Arbeit mit der Grid-Infrastruktur, jedoch ist es aus Griinden der Sicherheit in den aller-
meisten Kliniken die einzig mdgliche Anbindung des internen Bildarchivs. Durch die integrier-
te, webbasierte Benutzeroberflache wird dem Benutzer zusétzlich eine einfache und intuitive
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Méglichkeit geschaffen, sein Bildmaterial auszuwahlen, zu pseudonymisieren und auf dem
Grid zu bearbeiten.

6.4 Fehlertoleranz und Zuverlassigkeit

Die Ergebnisse zeigen, dass sich der Ansatz, die Kommunikation durch ein Petri-Netz zu mo-
dellieren, dieses an das reale Grid zu koppeln und dadurch einem automatischen System die
Steuerung zu ermdglichen, als sehr erfolgreich erweist. Bei der Modellierung stellte sich der
urspringliche Ansatz, die komplette Grid-Umgebung mit einem einzigen Petri-Netz abzubil-
den, durch die abzusehende hohe Komplexitat der Netze als nicht praktikabel heraus. Jedoch
boten die transferbasierten Modelle eine effektive Mdglichkeit, selbst komplexe Fehlerstrate-
gien flexibel umzusetzen. So kénnen verschiedene Methoden der Fehlerkorrekturen fur die
unterschiedlichen Anforderungen durch einfache Anderungen an den zu Grunde liegenden
Modellen umgesetzt werden. Ein Nachteil der transferbasierten Modelle ist, dass die Visuali-
sierung des Gesamtgrids nicht mehr mdéglich ist.

Im Vergleich der unterschiedlichen Modelle zeigen sich deutliche Vorteile bei der Ubertra-
gung auf Serienbasis. Gerade bei einem Einsatz von den DICOM-Routern, die jede Nachricht
noch einmal verarbeiten, zahlen sich Modelle mit mdglichst geringer Nachrichtenanzahl aus.
Als Nachteil verliert man dabei die feine Kontrolle (iber den Ubertragungsstatus und benétigt
zusatzliche Verifikationen der Bilder. Dies erhéht die Komplexitat des Systems, auch wenn es
sich in der Gesamtiibertragung als schneller im Vergleich zu den Einzelbild-Modellen heraus-
gestellt hat.

Im Vergleich zum direkten Transfer ohne Modell-Unterstitzung braucht das RDT-System
langer fir die Ubertragungen. Das Gesamtkonzept bietet jedoch gegeniiber der manuellen
Ubertragung mehrere Vorteile:

e Automatisierung: Systeme, die prozess-orientierte Modelle als Basis nehmen, um die
Kommunikation zu steuern, kdnnen selbstédndig und ohne Benutzerinteraktion auf Fehler
reagieren und zuverlassig Bildserien Ubertragen.

e Flexibilitat: Der Ansatz, die Petri-Netz-Modelle zur Steuerung zu verwenden, macht das
System &uBerst flexibel fir die unterschiedlichen Anforderungen der medizinischen An-
wendungen. Um unterschiedliche Ubertragungsverfahren zu verwenden, miissen nur
die Modell-Vorlagen ausgetauscht werden.

e Standardisierung: Das Verfahren setzt auf offene Standards wie Web-Services und Petri-
Netze. Dadurch sind einzelne Komponenten, wie das GWES System, austauschbar ge-
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gen andere, vergleichbare Systeme, die mdglicherweise bereits installiert sind.

Als Nachteil dieses Verfahrens ist zu verzeichnen, dass das Gesamtsystem relativ aufwandig
und komplex ist. In der Praxis gibt es Anwendungen, deren Anspriche an eine fehlertole-
rante BildUbertragung diesen Aufwand eventuell nicht rechtfertigen. So macht es sicherlich
keinen Sinn, eine einfache BildUbertragung ohne Fehlertoleranz fiir eine wissenschaftliche
Anwendung mit diesem modellgestitzten Verfahren umzusetzen. Wie in der Einleitung aber
schon beschrieben, setzen viele klinische Anwendungen eine zuverlassige Datenibertragung
voraus. Bei diesen Anwendungen ist der zusatzliche Aufwand fir ein solches System gerecht-
fertigt.

6.5 Gesamtsystem

In abschlieBender Betrachtung der Ergebnisse Iasst sich feststellen, dass die entwickelten Ver-
fahren in der Kombination einen zuverlassigen und sicheren Datentransfer in medizinischen
Healthgrids erméglichen. Dieser Transfer ist in vielen Punkten den bisherigen Methoden Uber-
legen:

Er bietet mehr Anwendungsmdglichkeiten durch die direkte und durchgangige DICOM-
Kommunikation zwischen allen DICOM-kompatiblen Geraten.

Er ermdglicht das Arbeiten mit Bilddaten aus klinikinternen Archiven.

Er ist sicherer, da grundsatzlich weniger Daten zwischengespeichert werden.

e Durch den Einsatz von Modellen ist er flexibel an die unterschiedlichen Anforderungen
anpassbar, vom einfachen Transport bis zu ausfallsicheren Ubertragungen.

Nachteilig wirkt sich aus, dass die Verfahren aufwandiger sind als die Nutzung bereits ver-
flgbarer, standardisierter Methoden. Durch die konsequente Umsetzung offener Standards
bei der Entwicklung der Verfahren und die Verdffentlichung der Referenzimplementationen
wurde allerdings auf eine mdglichst einfache, kinftige Integrationsfahigkeit in die vorhandene
Globus-Middleware geachtet. Mit der zuverlassigen Bildiibertragung steigen die Méglichkeiten
eines Einsatzes von Grid-Infrastrukturen in der Medizin in der Zukunft deutlich.
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Kapitel 7

Zusammenfassung

Der gemeinsame Zugriff auf verteilte Datenbanken und die Méglichkeit zur Kooperation ist far
die Verbundforschung in der Medizin von zunehmender Wichtigkeit. Auch spielen bildgebende
Verfahren eine immer gréBere Rolle. Der Einsatz von 3D- und 4D-Techniken sowie die konti-
nuierliche Verbesserung der raumlichen und zeitlichen Auflésung stellen immer héhere Anfor-
derungen an die digitale Bildverarbeitung, vor allem an Speicherplatz und Rechenleistung. Ein
Lésungsansatz zur Erfullung dieser Anforderungen ist der Einsatz von ,Grid-Infrastrukturen®.
Dies sind neuartige Strukturen bei der Vernetzung von Informationssystemen. Dabei werden
viele raumlich verteilte Rechner zu einem virtuellen GroBcomputer zusammengeschlossen.
Im Unterschied zu anderen Forschungsbereichen, in denen diese Technologie bereits seit
langem genutzt wird, erfordert der Einsatz in der Medizin zuséatzliche MaBnahmen. Dies liegt
unter anderem an den sensiblen Daten, die hohe Sicherheitsanforderungen an Datentrans-
fer und Kommunikationswege stellen. Die Folge ist, dass der bisherige de facto Standard zur
Bildubertragung, DICOM, allein nicht mehr ausreicht.

Das Ziel dieser Arbeit war es daher, ein moéglichst effizientes und sicheres Verfahren zur
DICOM-Bildibertragung in medizinischen Grid-Infrastrukturen zu entwickeln. Die Grundlage
dieses Verfahrens bildet dabei die durchgangige DICOM-Kommunikation nach dem in Grids
genutzten Sicherheitsstandard GSI. Gegenilber den bisherigen Verfahren hat dies den Vorteil,
dass die grundlegenden Eigenschaften des DICOM-Protokolls erhalten bleiben. Dazu wurden
die notwendigen Anpassungen an das bestehende DICOM-Protokoll definiert und im Rahmen
eines zusatzlichen Profils Standard-konform festgehalten. Mit einer Referenzimplementation,
die das neue Profil prototypisch umsetzt, ist das Verfahren erfolgreich in Zusammenhang mit
dem Charité-Projekt ,3D Ultraschall Prostatabiopsien® in MediGRID, der Grid-Infrastruktur fr
die Medizin und Lebenswissenschaften in Deutschland, getestet worden.

Zusétzlich ermdglichen Software-Router, die herkémmlichen, bereits verfliigbaren DICOM-
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Gerate ohne weitere Anderungen an das Grid anzuschlieBen. Dazu wurden zwei verschiedene
Architekturen, ein herkbmmlicher, monolithischer und ein moderner, modularer Aufbau, fir die
Router-Systeme entwickelt und auf einen mdglichst praxistauglichen Einsatz hin untersucht.
Es zeigte sich, dass beide Lésungsansatze funktionell erfolgreich die DICOM-Gerate anbinden
kdnnen, jedoch nur das System, mit einem modernen, modularen Aufbau, den Anspriichen
einer praxisnahen Belastung gewachsen ist.

Ein dritter, wesentlicher Bestandteil der Arbeit bilden zusétzliche SicherheitsmaBnahmen
zum Schutz patientenbezogener Daten auf den Gridrechnern sowie zur sicheren Anbindung
klinikinterner Bildarchive an die 6éffentliche Infrastruktur. Dazu wurden erfolgreich der Einsatz
einer neuen, noch nichtim DICOM-Standard verabschiedeten Pseudonymisierungstechnik un-
tersucht, die den Zugriff auf einzelne Daten in den Bildern erlaubt, ohne diese auf den fremden
Rechnern entschlisseln zu missen. Gleichzeitig wurde ein Konzept entwickelt und erfolgreich
evaluiert, bei dem der Zugriff auf das klinikinterne PACS durch einen manuellen Bildtransfer in
ein temporares Grid-PACS unter gleichzeitiger Verschllisselung ermdglicht wird.

SchlieBlich wurden die besonderen Vorteile dieser drei entwickelten Ubertragungsverfah-
ren genutzt, um ein modellbasiertes System zu entwickeln, welches Bildserien automatisiert im
Grid Ubertragen kann. Dabei kann es auf Fehler und Systemausfalle im Grid selbstéandig rea-
gieren und somit eine erfolgreiche und zuverlassige BildUbertragung garantieren. Verschiede-
ne Modelle auf Einzelbild- und auf Serienbasis, jeweils mit und ohne Fehlerkorrektur, wurden
entwickelt und mit einer Referenzimplementierung des Systems in ihrer Leistung verglichen.
Die erfolgreichsten Modelle ergaben bessere Ubertragungszeiten als bisher existierenden L6-
sungen und boten gleichzeitig die Méglichkeit einer erfolgreichen, flexiblen Fehlerkorrektur bei
Systemausfallen.

Damit stellt die Arbeit neue Verfahren vor, die eine zuverlassigere, schnellere und sichere
Bildubertragung in Grid-Infrastrukturen ermdéglichen, als die bisher verfligbaren Methoden es
boten. Mithilfe dieser Verfahren steigt die Zuverlassigkeit von Grid-Systemen in der medizini-
schen Bildverarbeitung deutlich und ermdéglicht so einen Einsatz in der klinischen Routine.
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Glossar

Attribute
Daten in einem DICOM-BIld, wie beispielsweise Patientenname.

Authentifikation
Feststellung der Identitat gegeniber einem anderen Teilnehmer.

Autorisierung
Feststellung der Rechte eines Teilnehmers.

CERN
Conseil Européen pour la Recherche Nucléaire. Kernforschungszentrum in Genf mit
dem weltgréBten Teilchenbeschleuniger.

Certificate Authority
Eine Organisation, die Zertifikate ausstellt und fur sie blrgt.

Client
Bei einer Netzwerkverbindung ist ein Client derjenige Teilnehmer, der die Verbindungen
mit einer Anfrage er6ffnet.

Integritat
Sicherstellung, dass Daten nicht gedndert wurden.

Nutzer-Zertifikat
Ein Zertifikat fir eine natlrliche Person.

Server
Ein Server bietet einen Dienst an und wartet auf Anfragen von Klienten.

Server-Zertifikat
Ein Zertifikat von einem Rechnersystem.

Single-Sign-On
Einmalige Identifikation gegentber mehreren, verschiedenen Systemen.
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Verschlisselung
Sicherstellung, dass vertrauliche Daten nicht von Fremden gelesen werden kénnen.

Webbrowser
Ein Programm zum Ansehen von Web-Inhalten, bzw. Webseiten, die von einem Webser-

ver angeboten werden.

Webserver
Ein Webserver bietet Web-Inhalte zum Ansehen mit einem Webbrowser an.

Webservice
Synonym fir einen standardisierten, Internet-basierten Informationsdienst, der automa-

tisiert von Programmen aufgerufen werden kann.

X.509
Standard flr Zertifikate.
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Abkurzungsverzeichnis

AET
ALC

caBIG
CR
CT

DGIS
DICOM

DMZ

EGEE

FIRST

GSI

GSS

HIPAA

HL7

HLPN

HTTP

ISCL

J2EE

Application Entity Title
Attribute Level Confidentiality

Cancer Biomedical Informatics Grid
Computed Radiography
Computed Tomography

Dicom Globus Interface Service

Digital Imaging and Communication in Medici-
ne

Demilitarized Zone

Enabling Grids for E-Science

Fraunhofer Institut flir Rechnerarchitektur und
Softwaretechnik

Globus Security Interface
Generic Security Standard

Health Insurance Portability and Accountability
Act

Health Level 7

High-Level Petri-Netz

Hypertext Transport Protocol

Internet Protocol
Integrated Secure Communication Layer

Java2 Enterprise Edition
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Akronyme

Akronyme

LCG
LHC

MDM
MEDICUS

MRT

OFFIS

OsSl

PACS
PKI

RFT

SAAS

SOA

SOAP

TCP
TLS

uiD

VOMRS

WSRF

LHC Computing Grid
Large Hadron Collider

Medical Data Manger

Medical Imaging and Computing for Unified In-
formation Sharing

Magnetic Resonance Tomography
Oldenburger Forschungs- und Entwicklungsin-
stitut fir Informatik-Werkzeuge und -Systeme

Open Systems Interconnection

Picture Archiving and Communication System
Publik-Key-Infrastruktur

Reliable File Transfer
Software as a Service
Service Oriented Architectur

Simple Object Access Protocol

Transmission Control Protocol
Transport Layer Security

Unique Identification

Virtual Organization Management Registration
Service

Webservice Resource Framework
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Anhang A

Das GridDICOM-Sicherheitsprofil

Sicherheitsrelevante Protokolle

Die Tabelle A.1 legt die nétigen Protokolle und Mechanismen fest, die derzeit fur einen erfolg-
reichen Verbindungsaufbau nach dem GSI implementiert sein missen [14]. Dabei missen
von einer Anwendung nicht notwendigerweise alle Funktionen unterstitzen werden. Die Kon-
formitat einer Anwendung zu dem Profil muss in dem jede Anwendung begleitenden ,DICOM
Conformance Statement” erlautert werden.

Erlauterungen

Die Teilnehmer-Authentifikation erfolgt Uber RSA-Zertifikate nach dem X.509-Standard. Dies
erfordert eine gultige PKI-Infrastruktur aus Zertifikaten, anerkannter Organisationen (,Certi-
ficate Authorities”) zur Ausstellung und Signierung der Zertifikate sowie taglich aktualisierte
,<Certificate Revocation Lists* mit einer Auflistung ungtiltig gewordener Zertifikate. Im Unter-
schied zu bisherigen Verfahren wie beispielsweise TLS, erfolgt die Authentifikation immer flr

| Unterstiitzte GSI-Funktion | Minimaler Mechanismus |
Teilnehmer Authentifikation RSA Zertifikate nach X.509 Standard
Teilnehmer Autorisierung ,GridMap“-Datei
Weiterleitung (Delegation) X.509 Proxy Zertifikatserweiterung, wie in [55] definiert
Verschlusselung Triple DES EDE, wie bei TLS 1.0
Austausch der Session-Schlissel RSA, wie bei TLS
Integritat SHA, wie bei TLS

Tabelle A.1: Minimale Mechanismen zur Unterstitzung des GSI-Profils
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| Status | Bedeutung |

11 GSI-Authentifizierung fehlgeschlagen: Serverzertifikat entspricht nicht dem
Hostnamen

12 GSI-Authentifizierung fehlgeschlagen: Allgemeiner Zertifikatsfehler des Proxy-
Zertifikats

13 GSl-Autorisierung fehlgeschlagen: DN nicht in GridMap-Datei gefunden

Tabelle A.2: Status Codes flr das ,Reason“-Attribut in der ASSOCIATE-RJ Antwort.

beide Teilnehmer. Bei Zertifikaten fir einen Rechner missen die Namen in den Zertifikaten
mit dem Hostnamen Ubereinstimmen. Zertifikate fir Personen missen in der “GridMap“-Datei
eingetragen sein:

Die Teilnehmer-Autorisierung erfolgt serverseitig durch die systemweite ,GridMap“-Datei.
Diese bildet die Zertifikate auf lokale Benutzer des Systems mit entsprechenden Zugriffsrech-
ten ab. Das Profil gibt keine Vorgaben, wie diese Zugriffsrechte von der Anwendung zu benut-
zen sind.

Die Weiterleitung (Delegation) ist eine wesentliche Eigenschaft der Gridnutzung zur Ver-
teilung von Anfragen auf mehrere Systeme ohne erneute Authentifizierung. GSI nutzt dafar
den Proxy-Mechanismus [55], eine Erweiterung zum X.509 Standard. Die Weiterleitung von
authentifizierten Zertifikaten beim Verbindungsaufbau ist optional. Sofern sie nicht stattfindet,
kann die Kommunikation allerdings nur mit dem einen Teilnehmer stattfinden.

Die Verschlisselung und Sicherstellung der Datenintegritat erfolgt Gber den Einsatz des
TLS 1.0 Protokolls, beschrankt sich aber im Gegensatz zum gesamten Protokoll auf den
Verschlusselungs-Algorithmus ,Triple DES EDE*.

Ports

Die ,IP Ports”, also Adressen, auf den denen ein Server Verbindungen akzeptiert, sind frei
wéhlbar, sollen aber im ,Conformance Statement” festgelegt werden. Die festgelegten Ports
sollen sich deutlich von anderen sicheren oder unsicheren Transport-Profilen unterscheiden.
Bewahrt hat sich als registrierter Standard-Port die ,2105“ mit dem Dienste-Namen ,dicom-

gsi“.
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Erfolg- und Fehlerbehandlung

Nachdem erfolgreich eine Verbindung nach dem GSI-Connection-Profil aufgebaut wurde, kann
die Ubergeordnete Anwendung mit dem regularen Nachrichtenaustausch wie im Standard de-
finiert, Gber den gesicherten Kanal fortfahren.

Bei Fehlern in der initialen Verbindungsphase des TLS-Handshake sollte die Verbindung
abgebrochen werden. Bei grundsatzlich erfolgreichem Aufbau einer TLS-Verbindung aber
Fehlern in der zusatzlichen GSI-Authentifizierungs oder -Autorisierung soll die Verbindung ab-
gebrochen werden, aber die Anwendung sollte veranlassen einen ,A-ABORT"-Status mit ei-
nem GSl-spezifischen Fehlercode anzugeben. Tabelle A.2 listet die vorgeschlagenen Status-
Codes.
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