Zeit-Experimente zur Faktorisierung,
ein Beitrag zur Didaktik der Kryptologie

Ralph-Hardo Schulz und Helmut Witten

erscheint voraussichtlich in Login
Version vom 29. November 2010

Bei der Ubertragung von vertraulichen Nachrichten mit des\RKryptosystem
(siehe z.B. [Witten_Schulz_2006-2010] oder [Schulz_2P@@&rden diese durch
geeignetes Potenzieren und Rechnung moduerschlisselt; hierbei ist Teil
des offentlichen Schlussels und als Produkt von zwei gehdiwaltenden Prim-
zahlenp und g gewahlt. Die Sicherheit der Verschlisselung steht und dalei
mit der Un-Mdglichkeitnin seine beiden Primfaktoren zu zerlegen. Wahrend das
Multiplizieren zweier Zahlen (mit Langzahlarithmetik)seschnell geht, ist der
Zeitaufwand bzw. Gberhaupt die Moglichkeit der Faktorisigy von der Ziffern-
lange vonp und g und damit vom abhéngig. Es sollte also= px*q so gewéahlt
werden, das® nicht in praktikabler Zeit faktorisierbar ist und damit hicder
Einwegfunktions-Charakter der Verschlisselung verlageht. Das Bundesamt
fur Informationstechnik (BSI) schreibt dazu (siehe [BSI])

“Bei asymmetrischen Verfahren sollte die Mechanismekst&o gewahlt
werden, dass die Lésung der zu Grunde liegenden matheherigroble-
me einen unvertretbar groRen bzw. praktisch unméglicherh&eaufwand
erfordert (die zu wahlende Mechanismenstarke hangt damemegenwar-
tigen Stand der Algorithmik und der Rechentechnik ab)”.

Da der von Experten fir die Faktorisierung von 1024-Bit REAduli vorherge-

sagte Aufwand von circa 2 hoch 80 Operationen mit Fortstdmeder Rechen-
technik allméhlich in den Bereich des technisch Machbaestetg, so das BSI,
sollten fur langfristige Sicherheitsanwendungen 2048FA-Moduli eingesetzt
werden. In der Praxis werden (z.B. zur Sicherung von WLANzER) zur Zeit

sogar schon Module der Lange 4096 verwendet.

Als grober Gradmesser fiir die Grenzen der zur Zeit moglidteztegbarkeit kon-
nen dabei die Ergebnisse bei der Losung der Aufgaben denangin RSA-
Challenge dienen (siehe [RSA]): Mit enormen Anstrengunk@mte ein Team
von 13 Wissenschaftlern die Zahl RSA-768 (eine Zahl mit 76@uen bzw. 232
dezimalen Stellen) faktorisieren; nach ihren Angabenrehddis Faktorisieren auf
einem herkémmlichen PC rund 2000 Jahre gedauert (s. [Kiegnjet_al_2010]).

1



Auch RSA-640 (mit 193 Dezimalstellen) ist faktorisiertngegen nicht RSA-704
(mit 212 Dezimalstellen) und RSA-896 (mit 270 Dezimalse)l

In dem Artikel “Primfaktorzerlegung. Experimente zum Zeitwand” (s.
[Schulz_1996]) wurde versucht, das Phanomen des enormstiefs der Re-
chenzeiten der Faktorisierung bei zunehmender Ziffegdaonn mit der uns
damals zur Verfigung stehenden Rechenkapazitat nachfnelem Im vorlie-
genden Artikel beschreiben wir eine Aktualisierung mitfelitler Software Sys-
teme SAGE (s.[Sage]) und CrypTool (Version 1.4.30, hier mit CT1 bezeich-
net, s. [CrypTool 1§ bzw. der neuen Version CrypTool 2.0 (z.Zt. 2.3631a(beta))
(s. [CrypTool 2], hier mit CT2 bezeichnet. Bei Sage werdestevhoch-qualifizier-
te mathematische 'open source’- Pakete kombiniert, die mBnonline nutzen
kann. CrypTool ist ebenfalls eine freie Software, die diemkepte der Kryptogra-
phie und der Kryptoanalyse erfahrbar macht. CrypTool idtwegt das verbrei-
tetste Lernprogramm dieser Art.

Zid

unserer Experimente ist es wiederum, bei der Faktorisgexam n = p*q den
Anstieg der Rechenzeiten in Abhangigkeit von der Ziffengl® von n mit all-
gemein zugénglichen (und weitgehend kostenlosen) Miftaitine auf dem Sa-
ge Notebook oder auf eigenem PC mit CrypTool) experimeatelintersuchen.

(Dabei erreicht man naturlich nicht die eben erwahnterz8pleistungen wie bei
RSA-768).

Vorgehen

Dazu haben wir unterschiedlich grof3e “Semiprimzahleaingegeben, also Zah-
len, die jeweils Produkt zweier Primzahlen sind. Bei Sagéeteder Befehl “time

factor(n)” (unter Sage selbst, nicht unter Python, s. Ahinlg 1). Wenn man nicht
speziellere Faktorisierungs-Verfahren (wie das Quasirhé Sieb oder ECM, die

1Eine Kurzanleitung fiir Sage findet man in dem CrypTool-Sksp[CrypTool_2010], Seite
247 ff.

2Eine Dokumentation zu CrypTool findet man im CrypTool-Skriehe [CrypTool_2010].

3Fir die dezimale Ziffernzatf(n) vonn = pxq gilt

£(n) = £(p) +£(q) — 1 oderl(n) = £(p) + £(q).

Denn mitp = py * 10/P~1undq= gy * 109@1ist 1< p1,qs < 10 und damit
p* Q= py*qy+ 10¢(P+@-1-1 yon der Lange/(p) +£(q) — 1, falls 1< py*qy < 10 oder
2(p)+£(q), falls 10< p1x 1 < 100.
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gvalugte

Abbildung 1. Maske beim Faktorisieren bei Sage

Elliptische Kurven Methode) verlangt, so wird das Paket #&RI aufgerufen,
welches ebenfalls Sieb- und ECM-Algorithmen implemenfiier Beschreibung
des Befehls “factor” bei Sage).

Fur die Verwendung von CrypTool 1 (CT1) sollte man das Progngaket (siehe
[CrypTool 1]) mit Windows oder Windows-Emulator herungetén und dann die
Menus

“Einzelverfahren/RSA-Kryptosystem/Faktorisieren eidahl”

benutzefil In CT1 sind folgende Faktorisierungs-Algorithmen implemtiert (s.
Abbildung 2): Brute-Force-Methode, Algorithmus nach Bré&tollards (p-1)- Me-
thode, Williams (p+1)-Methode, Algorithmus nach LenstE&€M) und Quadrati-
sche Sieb-Methode (QS).

“Die Online-Hilfe von CrypTool zum Faktorisieren erhalt mdurch den Aufruf “Hilfe” und
der erwdhnten Menueintrage oder aber an jeder Stelle dgsdPnns durch F1 !

SMan beachte auch hier die “Hilfe” von CT1, bei der einige Koentare zu den Methoden
stehen: So wird empfohlen, Brute-Force und Brent als Vfestu verwenden, da diese Verfahren
sehr schnell kleine Faktoren finden. Pollards (p-1)- bzvligiis (p+1)-Methode fiihre mit grol3er
Wabhrscheinlichkeit zum Erfolg, wenn die zu faktorisiererghahl einen Primfaktor p derart hat,
dass (p-1) bzw. (p+1) nur aus kleinen Primfaktoren bestétd. ECM sei fur Faktoren mit bis zu
30 Dezimalstellen geeignet, hingegen das QuadratiscliezBieFaktorisierung von Zahlen, die
aus mehr als einem grof3en Faktor (mit mehr als 30 Stelle@nzunengesetzt sind.

Eine Beschreibung der Quadratischen Sieb-Methode findetaifa in [Wikipedia_1]; die Gro-
Benordnung der Laufzeit zum Faktorisieren vowird dort (nach [Pomerance_1996]) unter be-
stimmten Voraussetzungen als  éxfinn-Ininn) angegeben. Auch Pollardg — 1)-Verfahren
ist in Wikipedia beschrieben (siehe [Wikipedia_3]).
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Faktorisieren einer Zahl N x|

~ Algaorithmen zur Faklonsieung—— -~ Eingabe

Iv Brute-Force

7 Bient Geben Sis diezu tektansierenide Zahl ein:

¥ Poliad 427247692 7059598803931 594750096 1 98971 430567

v il
V' Letistra
V' Quadratizchies Sieh

- Fakkarisienung [schittweise)

Ciurch das Snklicken des Buttons "wWeiter'' wird mitial diz Zahl im Eingabefeld und dann |eweils die:
nichste 2usammengssetzte Zahl im Feld "Produltdarstellung” in'zwel Faktoren zeregt

r Fakton'swen_mgsargébms

Diie Fakiotisierung wird ir dem Format <21%a1 #2272 % . * an"ans dajgestell,
Zusammengesetzle Zahlien sind 1ot markiert.

Letzte Faktongierung duch: \Wilizms 2 Faktoren gelundsn i 0450 Sekunden.

Produkidarstelling der Faktorisierung:

A bbl | d u ng 2 |i3]058430032] 3R93951 © B1897007196426900 37449562117

: i -
Maske zum Faktori- post |
sieren bei CrypTool 1 sieten |

Alle diese Algorithmen kann man zunéchst gleichzeitig amden; sie werden
dann nach und nach abgeschaltet, wenn sie nicht zum Erfblgri{iman kann
sie aber auch einzeln starten, was wir dann im zweiten Daradpgnit den jeweils
erfolgreichen Algorithmen ausgefiihrt haben.

Ein Problem vor dem Starten der Faktorisierung ist die Beedlung von geeig-
neten Faktoren fir Semiprimzahlen, d.h. @Gie~vinnung von Primzahlen geeig-
neter Ziffern-Anzahl 6, was experimentell z.B. durch Faktorierung von zuféllig
gewahlten Zahlen oder Verwendung von Mersenne-ZahlenZdliien der Form
2P —1 mit p prim, s. z.B. [Ribenboim_1996]) gelingt. Gezielter kannmaaich
mit dem Befehl “p=next_prime(m);p”(bei Sage) oder “nextpe(m);” (z.B. in
MAPLE) arbeiten, mit dem sich die kleinste Primzahl obebphal bestimmen
lasst; eine Zufallsvariante stellt “p=next_prime(ran¢io’~1,10°));p” dar. Bei
CrypTool ist die Gewinnung der Primzahlen vorgegebenefR&rioch einfacher,
namlich mit den MenUpunkten (vgl. Abbildung 3):

lm RSA-System solltemp und q weder zu weit auseinander noch zu nahe beieinander sein;
denn wenn einer der beiden Faktoren wesentlich kleinessgsist die Wahrscheinlichkeit der
Faktorisierung bei gegebener Lang@) groRer, ebenso falls beide Faktoren nahe beieinander
liegen: Ausp = a— x undq = a+ x folgt b(x) := p* g+ x? = a2, sodass fiir “laufendeX nur zu
priifen ist, obb(x) Quadrat ist (“Faktorisierungsmethode von Fermat”).
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Primzahlen generieren @

Primzahlen spielen in der modernen Kiyptographie eine wichtige Rolle. Hier kidnnen Sie sich
Primzahlen aus einem vorzugebenden ‘Wertebereich [Unteragrenze, Obergrenze] erzeugen.
Anzahl der zu generierenden Primzahlen-

& Zwei Primzahlen zufilig aus dem Wertebersich [den Wertebersicher] generieran

" Alle Primzahlen in dem [fiir p vorgegebenen) Wertebereich generieren
Trennzeichen fur die Ausgabe der Primzahlen: l_

Algorithmen zur Generierung ‘Wertebereich der Primzahlen pund g

& Miller-Rabin-Test " Unabhéngig voneinander
einzugeben
(" Solovap-Strassen-Test P ! : :
i+ Beide gleich [nur einen eingeben)

" Fermat-Test
Primzahl p Primzahl q
Untergrenze (10730 Untergrenze
. . Obergrenze {10731 Obergrenze |
Abbildung 3: _
Ergebnis JE9646296854 3334060 Ergebniz @45589489881 24146

Maske zum Generie-

ren von Primzahlen bei sbbrochen

CrypTool 1

“Einzelverfahren/RSA-Kryptosystem/Primzahlen genemé.
Die Semiprimzahlen erh&lt man dann in sehr kurzer Rechedarih Produktbil-
dung:n=pxq.

Bei CrypTool 2 (CT2) wird zum Faktorisieren eine modifizeefimsieve”-Bi-
bliothek verwendet; Msieve verwendet unter CT2 hauptsélchilas sogenannte
MPQS (Multiple polynomial quadratic sieve, s. z.B. [Wikiha 1]).”

Dieses Sieb wird allerdings erst angewandt, nachdem nigeiri‘einfacheren”
Algorithmen versucht wurde, die Zahl mdglichst schnell edegen. (Dieser Ver-
such dauert ungefahr 1-2 Sekunden.) Erst wenn das nichiggelisollte, wird
das MPQS verwendet. Zu den einfacheren Algorithmen z&htm tniviale Di-
visionen (durch kleine Primzahlen), Pollamptdviethode (s. z.B. [Wikipedia_2]),
P+ —1 und die Elliptische Kurven-Methode ECM.

Bei CT2 ist auch verteiltes paralleles Rechnen mdglich;itlEsst sich (gleich-

"“msieve” gibt es als eigenstandige Konsolenanwendung bei
http://sourceforge.net/projects/msieve/ (oder Uber p:Hteww.boo.net/ jasonp/gs.html).
Das “msieve”, das man von dieser Projektseite laden karteysttitzt von Haus aus immer nur
einen Kern. Die Unterstiitzung von beliebig vielen Kernemdewon Sven Rech bei der Integra-
tion in CT2 zu der Original-Bibliothek hinzugefigt.



BighumberTnput

Start: 25.10.2010 19:08:33 End: 26.10,2010 03:35:18
Elapsed: 8 hours 25 minutes Remaining: 0 seconds left

Prime Factor: 37975227936943673922808872755445627854565536638199
Prime Factor: 40094690950920881030683735292761468389214899724061

Found Relations: 98012 Meeded Relations: 97743

g Cores used: 2 Information: Sieving finished!

Quadratic Sieve

Abbildung 4:
Bildschirmphoto nach erfolgter Zerlegung von RSA-100 @iuceypTool 2

artige Rechner vorausgesetzt) die zum Faktorisieren lggadechenzeit durch
die Anzahl der beteiligten Rechner teilén.

Ergebnis

Das Ergebnis unserer Experimente ist in den untenstehéradeilen (Tabelle 1
fur Sage-, Tabellen 2 und 3 fur CrypTool-Berechnungen) urfidrlich in der
durch den LogIn-Service zu erhaltenden Tabelle 4 angegeh#rgraphisch dar-
gestellt, ndmlich in den Abbildungen 5, 7 und 9 (Zerleguegs$zn Abhangigkeit
von der dezimalen Ziffernzatd= I (n) von n) sowie in den Abbildungen 6 , 8
und 10 ( mit In(t) als Funktion vore, also halb-logarithmisch). Man sieht bei den
Abbildungen 6 und 10 deutlich und bei Abbildung 8 mit Ausesif§ dass der
Anstieg der Rechenzeit bei der Faktorisierung ungefahomaptiell erfolgt und
damit sehr schnell an die Kapazitatsgrenze des verwenBegmers stoft.

Diskussion

8Weil CT2 das P2P-Framework fiir verteiltes Rechnen inkiddiat, kann man ad-hoc-Netze
zwischen unterschiedlichen Personen aufbauen, die ihchriRe einer gemeinsamen Aufgabe,
also z.B. dem Faktorisieren, zur Verfugung stellen.

9Mit Hilfe des Tools 'Create Chart’ von Microsoft Office Excel

6



Bei der Rechnung auf Sage, die stets mit Pari ausgefihrtayaeigt Abbildung 6
mit halblogarithmischen Koordinaten nur geringe Abweinfpen von dem (durch
eine Gerade angezeigten) exponentiellen Verlauf; es atéder, dass die Ab-
weichungen der Ladngen der Faktoren zum Teil nicht ganz ld&id noch dass
gelegentlich Mersenne-Primzahlen (also PrimzatNgn= 2P — 1 mit p prim)
genommen wurden. Unklar ist, ob die geringfiigig unterstildeen Rechenzei-
ten fur ein und dieselbe Zerlegungs-Aufgabe bei gleichegoAihmus (s. die
Anmerkungen in Tabelle 1 bzw. in der Uber den Login-Servigeethaltenden
Tabelle 4) dadurch entstehen, dass der verwendete Algarghmicht ganz de-
terministisch arbeitet, oder dass dies zu den normaleal@egichungen je nach
Auslastung bei Multiuser/Multitasking-Betriebssystengehort.

Bei der Rechnung mit CT1 werden die gro3eren Ausreil3er &malth, wenn
man die Verfahren mit bericksichtigt; sie sind namlich &ié Pollards (p-1)-
Algorithmus bzw. Williams (p+1)-Verfahren aufgetretemg,dvie schon erwahnt,
gunstig sind, wenn die zu faktorisierende Zahl einen Piofap hat, so dass
(p—1) bzw. (p+ 1) nur Produkt kleiner Primfaktoren ist. So hat z.B. bei un-
serer Zahl der Lange 63 die Zahl p-1 nur Faktoren der Lang4,5,8 und 13.
AulRerdem sind bei allen gro3en Abweichungen Mersennezhitan involviert
(bei denen jav, + 1 = 2P die erwahnte Eigenschaft hat). Alle stérkeren Ausrei-
Ber waren Ausreil3er nach unten, d.h. fuhrten zu einer delh@elFaktorisierung.
Dies zeigt: Die Félle, in denen Spezialalgorithmen einenChahaben, sind die
Ausnahme; andererseits verlangen diese Sonderfalle asdei der Wahl von
Primzahlen Tests durchfuhrt, bevor man sie fir RSA benutzt.

Erwartungsgemal verringern sich die Rechenzeiten bei delriRing mit CT1,
wenn man (im 2. Durchgang) das gunstigste Verfahren festahls

Eine wesentlich gréf3ere Leistungsfahigkeit und daraudtresende Reduktionen
der Rechenzeiten zeigen sich aber bei Berechnungen miffT@oyR: Nicht nur
wird die Hardware besser genutzt (z.B. durch Verwendungdréd{erne), sondern
es stehen auch leistungsfahigere Algorithmen zur Verfgguie das “Multiple
Polynomial Quadratic Sieve” MPQS (s. [Wikipedia_])

1%Dje msieve-Bibliothek enthélt die derzeit vermutlich am chéten optimierte QS-
Implementierung. Der Autor Jason P. hat viele Jahre dararbgéet und rein durch programm-
technische (nicht algorithmische) Optimierung immer bes&rgebnisse erzielt.
Allerdings ist bei CrypTool noch nicht das Zahlkérpersiebz.B. [Wikipedia_5]) implementiert,
mit dem u.a. RSA-768 (s.0.) faktorisiert wurde.



Zwel besondere Zahlen

\Von den Zerlegungen wollen wir hier kurz zwei besonders tvdr@ben. Die eine
betrifft die 10-stellige Zahl 8616460799, die Zahl von \lith S. Jevon. Dieser
hatte in einem 1873 erschienen Buch schon den mdglichendgiclvarakter der
Produktbildung zweier grol3er Primzahlen — einer der Sekelistsachen beim
RSA-Kryptosystem — bemerkt und geschrieben

“Kann der Leser sagen, welche zwei Zahlen miteinander plidigert
die Zahl 8616460799 ergeben? Ich denke, es ist unwahrdichein
dass das irgendjemand auf3er mir selbst je wissen wird.”

Hier irrte sich Jevon gewaltld: Schon 1903 konnte D. N. Lehmer die Fakto-
ren angeben, und S.W. Golomb zeigte in einem Artikel (s. §Gdd_1996]), dass
schon Zeitgenossen von Jevon mit den damaligen Hilfsmitted Zerlegung in
wenigen Stunden, wahrscheinlich schon innerhalb einendgtuhatten leisten
kénnen. Auch Gilnter Ziegler erzahlt die Geschichte vondevahl in seinem
hibschen Buch “Darf ich Zahlen” (s. [Ziegler_2010], S.40)t Sage oder Cryp-
Tool gelingt die Zerlegung in weniger als 0,01 Sekunden.

Die zweite Zahl, die wir hier hervorheben wollen, ist die FRI$SA-100 aus der
RSA-Challange (s. z.B. [Wikipedia_4]), ndmlich
152260502792253336053561837813263742971806811406888579084945/
80122963258952897654000350692006139,

eine Zahl mit 100 Dezimalstellen; diese wurde schon 1991Aren K. Lenstra
mit dem MPQS in wenigen Tagen zerlegt. Erstaunlicher Wegsgtgt CT2 nur
8 Stunden und 25 Minuten zur Zerlegung (s. Abbildung 4). Ddmetet sich
durch Parallelschaltung von Rechnern die Méglichkeit, RIRA innerhalb einer
Unterrichtsstunde zu faktorisieren.

Beachtlich ist also, welchen Fortschritt es bei Hard- Swftware gegeben hat
und wie sehr selbst Ron Rivest 1977 daneben lag, als er démedarf flr die
Faktorisierung einer Zahl mit 125 dezimalen Stellen (dellvéer der Annah-
me, dass eine modulare Multiplikation in einer Nanosekusaggeflhrt werden
kann) auf 4*10° Jahre schatzté RSA-129 hielt er fir praktisch unzerlegbar, was

Hier aus dem Englischen iibersetzt

2Eine Geschichte, die Jozsef Dénes (gemaR [Golomb_199&ytaben” konnte.

13Da man das Alter der Erde und des Sonnensystems auf 4,%34&h@e schatzt (aktuell etwas
niedriger, aber immer noch auf mindestens 4,44 Milliardamd), wird die Diskrepanz der Zeit-
schatzung von Rivest zu der tatsachlich bendétigten ZeitGrypTool 2 besonders anschaulich.
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Derek Atkins, Michael Graff, Arjen K. Lenstra and Paul LaylB994 widerlegen
konnten. Auch auf privatem PC, so die Schatzung von CrypZpbégt die zur
Zerlegung von RSA-129 benétigte Zeit nur bei knapp 3 Mon4tdyei Paralleli-
sierung entsprechend weniger.

Was Rivest also nicht berticksichtigt hatte, war die Modehdes Fortschritts
bei der Entwicklung von Faktorisierungs-Algorithmen.

Fazit

Unsere Experimente zeigen, dass die Zerlegungszeiteneminimzahlen bei
zunehmender Lange dieser Zahlen (bei gleichem Rechnerasteni Algorith-
mus) ungefahr exponentiell ansteigen.

Infolge schnellerer Hardware und verbesserter Algorithikenn man auf Einzel-
platz-PCs Semi-Primzahlen mit einer L&nge bis ca. 90 Ddziffexn im Stun-
denbereich in ihre Primfaktoren zerlegen. Das aktuell slitie Tool ist dabei
CrypTool 2; im Jahr 1996 konnten wir eine 21-stellige Semgahl mit 11-
stelligen Faktoren in etwa 229 Sekunden zerlégemeute wird die Rechenzeit
mit (abgerundeten) 0 Sekunden angegeben; und die 45ystdlliersenne-Semi-
primzahlM149 konnten wir damals nicht mehr in angemessener Zeit fakéoeis,
heute dagegen in unter 2,5 Sekuntfefeilweise (z.B. bei ca. 25-stelligen Zah-
len) sind wir heute, 14 Jahre spater, um 20.000 mal schneller

Die heute aktuell eingesetzten Verfahren (bei SSL etczemuaber Semi-Prim-
zahlen mit wesentlich mehr als 200 Dezimalstellen und heg@mit noch weit
aul3erhalb der Reichweite von Einzel-PCs.

Anerkennung:

Herrn Prof. Bernhard Esslinger (CrypTool und Universitégen) danken wir
herzlich fir wertvolle Hinweise bei der Entstehung diesetilléls.

Unser Dank gilt auch Herrn Sven Rech vom Lehrstuhl fir Vigedysteme der
Universitat Duisburg-Essen fur technische Auskunfte z¢pTool 2, insbesonde-
re zur Bibliothek “msieve”.

14Genauer: bei 83 Tagen, 18 Stunden und 55 Minuten
15Mit dem Programm DERIVE 2.08 auf Compaq 386/20e; siehe [Bchi996]!
167 B. mit dem Quadratischen Sieb in CrypTool 1

9



I(n) t(n) In(t(n)) I(p) i)  Anmerkungen

10 0 5 5 (Jevons-Zahl )

25 0,01 -4,605170 13 13 auch 0,02 sec

34 0,03 -3,506558 15 19

39 0,16 -1,832581 20 20

40 0,14 -1,966113 20 20

46 0,56 -0,579818 19 27 MM

52 3,00 1,098612 26 26

52 3,91 1,363537 26 26

55 6,59 1,885553 28 28

56 5,88 1,771557 28 28

56 8,24 2,109000 28 29

58 6,64 1,893112 27 31 auch 6,63 sec

60 13,24 2,583243 27 33 MM auch 13,21 und 13,42 sec
60 16,33 2,793004 27 33 auch16,28 und 16,38 sec
61 26,56 3,279406 26 36 auch 35,91

62 52,09 3,952973 31 31

63 37,42 3,622205 31 33 M auch 37,37 sec

65 58,39 4,067145 26 40

66 77,63 4,351954 33 34

68 81,48 4,400358 34 34

69 172,6 5,150977 31 39 M auch 171,68 und 173,63 sec
70 189,63 5,245075 35 36

71 184,55 5,217920 30 41

71 188,63 5,239787 31 40

71 175,18 5,165814 36 36

71 143,66 4,967449 33 39 MM auch 145,31 sec

72 263,93 5,575684 36 36

72 202,29 5,309702 36 37

72 143,42 4,965777 36 37

72 171,47 5,144408 33 40 M auch 181,05 und 173,73 sec
73 327,01 5,789991 37 37

73 339,89 5,828622 33 41 M auch 340,75 und 339,75 sec
74 313,4 5,747480 36 39

75 440,86 6,088727 37 39 M

75 609,14 6,412048 36 40

75 518,56 6,251056 37 39

76 905,3 6,80827 37 40 auch 912,72 sec

77 1285,47 7,158880 39 39

78 838,49 6,731603 39 40 M

79 >1800 40 40 Abbruxch

Tabelle 1: Ergebnis-Liste (Rechnung mit Sage/Pari) (Extrakt aus lTfaldé¢
Legende: I(n): dezimale Ziffernzahl vom; t(n): CPU-Zeit der Faktorisierung vom in
sec, M: Mersenne-Zahl; weitere Anmerkungen: alternatieit Zei der gleichen Aufgabe

1400

¢
W
Ve

1000 4

E m
8 &8
s 5}
In(t)
o ~
<

S A
Abbildung 5: Abbildung 6:
Faktorisierungszeit in Abh&ngig- In(t) in Abhangigkeit von der Zei-
keit von der Zeichenlange von. chenlange vom. (Rechnung mit Sa-
(Rechnung mit Sage) ge)
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I(n)  n (Ndherungswert) T(n) t(n) In (t(n)) Methode CT1
10 8616460799 0,047 0,016 -4,135167 Pollard
25 5,01856E+24 0,25 0,016 -4,135167 Pollard
34 1,24082E+33 0,187 0,016 -4,135167 Pollard
39 8,74298E+38 4,141 0,859 -0,151986 QS
40 2,17203E+39 3,686 0,766 -0,266573 QS
46 1,42725E+45 0,047 0,031 -3,473768 Williams
52 1,60003E+51 52,921 11,702 2,4597598 QS
52 4,35604E+51 39,984 10,563 2,3573573 QS
55 9,01475E+54 107 23,734 3,1669086 QS
56 1,60003E+55 78 20,155 3,0034524 QS
56 9,01475E+55 129 31,312 3,4440014 QS
58 1,35627E+57 76 28,094 3,335556 QS
60 1,00434E+59 261 61 4,1108739 QS
60 2,67620E+59 315 76 4,3307333 QS
61 2,62597E+60 426 95 4,5538769 QS
62 2,67426E+61 475 119 4,7791235 QS
63 8,53380E+62 0,25 0,031 -3,473768 Pollard
65 5,73858E+64 807 206 5,3278762 QS
66 7,88323E+65 1673 473 6,1590954 QS
68 1,93196E+67 1766 496 6,2065759 QS
69 8,94834E+68 0,156 0,032 -3,442019 Pollard
70 8,69565E+69 3498 1045 6,9517722 QS
71 1,11111E+70 3455 801 6,6858609 QS
71 1,53041E+70 1439 7,2717037 QS
71 2,28790E+70 1235 7,1188262 QS
71 2,76070E+70 1020 6,9275579 QS

Tabelle 2:

Ergebnis-Liste (Experimente mit CrypTool 1 auf eigenem Guch Tabelle 4)
Legende: |(n): dezimale Ziffernzahl vom; T (n): CPU-Zeit der Faktorisierung von in
Sekunden bei allen angeschalteten Algorithmegfm) CPU-Zeit der Faktorisierung vom
in Sekunden bei Wahl des angegebenen Algorithmus.

Pollard: Pollards (p-1), QS: Quadratisches Sieb, W: Wiikap+1)-Verfahren

1600 8 4
1400 b4 6 P
-
. o
1200 4 4
2o
1000 & *
¢
2
800 -
600 0 hod
10 20 30 40 50 60 70 80
*®
400 -2
200 . . o o
’ -4 > > -
0 ¢ >0 e, ,
0 10 20 30 40 50 60 70 80 ©
Abbildung 8:

Abbildung 7:

Faktorisierungszeit in Abhangigkeit
von der Zeichenléange vam

(Rechnung mit CrypTool 1 auf eige-
nem PC)

In(t) in Abh&ngigkeit von der Zeichen-
lange vonn. (Rechnung mit CrypTool
1); starkere Ausreil3er nach unten bei den

Methoden von Pollard bzw. Williams.
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Tabelle 3:

I(n) n (Ndherungswert)  t(n) [sec] In(t(n))

10 8616460799 0
25 5,01856E+24 0
34 1,24082E+33 0
39 8,74298E+38 0
40 2,17203E+39 0
46 1,42725E+45 0
52 1,60003E+51 1 0
52 4,35604E+51 1 0
55 9,01475E+54 1 0
56 1,60003E+55 1 0
56 9,01475E+55 2 0,693147181
58 1,35627E+57 2 0,693147181
60 1,00434E+59 4 1,386294361
60 2,67620E+59 4 1,386294361
61 2,62597E+60 5 1,609437912
62 2,67426E+61 6 1,791759469
63 8,53380E+62 8 2,079441542
65 5,73858E+64 10 2,302585093
66 7,88323E+65 17 2,833213344
68 1,93196E+67 23 3,135494216
69 8,94834E+68 27  3,295836866
70 8,69565E+69 40 3,688879454
71 1,11111E+70 32  3,465735903
71 1,53041E+70 36 3,583518938
71 2,28790E+70 34 3,526360525
71 2,76070E+70 37 3,610917913
72 1E+71 39 3,663561646
72 1,82405E+71 55 4,007333185
72 2E+71 34 3,526360525
72 4,72154E+71 42 3,737669618
73 1,36986E+72 48 3,871201011
73 7,46308E+72 55 4,007333185
74 4,98736E+73 70 4,248495242
75 2,33070E+74 92 4,521788577
75 3,87467E+74 104 4,644390899
75 5,13083E+74 114 4,736198448
76 3,98613E+75 116  4,753590191
77 8,75598E+76 168 5,123963979
78 4,95090E+77 193  5,262690189
79 5,84788E+78 223  5,407171771
80 5,43974E+79 286 5,655991811
81 4,40514E+80 294 5,683579767
81 8,58080E+80 315 5,752572639
82 6,94879E+81 329 5,796057751
83 3,10024E+82 485 6,184148891
83 7,09936E+82 568 6,342121419
84 3,16742E+83 724 6,584791392

100 1,522605E+99 30405 10,32236235

Ergebnis-Liste (Experimente mit CrypTool 2 auf eigenem &uch Tabelle 4)
Legende: 1(n): dezimale Ziffernzahl vom; t(n) Wall-Zeit (End-Zeit minus Start-Zeit)
der Faktorisierung.
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Abbildung 9:
Faktorisierungszett in Abhangigkeit
von der Zeichenlange von (Rech-
nung mit CrypTool 2 auf eigenem
PC).
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Abbildung 10:

In(t) in Abh&ngigkeit von der Zei-
chenlange von (Rechnung mit Cryp-
Tool 2 auf eigenem PC).
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Folgende Tabelle ist Uber den LogIn-Service zu erhalten:
Tabelle 4: Ausfuhrlichere Aufstellung der behandelten Zerlegungen

Legende:
S: Rechnung mit Sage (Web-Interface);

CT1a: Rechnung mit CrypTool 1 auf eigenem PC

(2 GByte Hauptspeicher, einer Intel Core 2 CPU und 2,4 GHeaktfrequenz);

CT1b: Rechnung mit CrypTool 1 auf eigenem PC bei Wahl des (gUeistig Algorith-

mus;

CT2: Rechnung mit CrypTool 2 auf eigenem PC.
P: Pollards (p-1)-VerfahrenQS: Quadratisches SietW: Williams (p+1)-Verfahren

[(n) t(n) [sec] n=px*q
10 | 0,00 S 8616460799 (Jevons-Zahl)
0,047 CT1la (P) | =89681 * 96079
0,016 CT1b
0 CT2
25 10,01S; 0,028 5018557517866741394046901
0,250 CT1a (P) =1481124532001 * 3388342714901
0,016 CT1b (Faktor von 2904 1 bzw. von 16°+ 13)
0 CT2
34 | 0,03S 1240819002867598361280210027487189
0,187 CT1a (P) =538119463428139 * 2305843009213693951
0,016 CT1b
0 CT2
39 [ 0,16S 874297589739076818555419830509865923551
4,141 CT1a (QS) | =21213434569876541053 * 41214334569876541067
0,859 CT1b
0 CT2
40 | 0,14 S 2172029076211869870173054737752821551483
3,686 CT1la (QS) | =46600033003000345873* 46610033003024346571
0,766 CT1b
0 CT2
46 | 0,56 S 1427247692705959880439315947500961989719490561
0,047 CTla (W) | =2305843009213693951*618970019642690137449562111
0,031 CT1b = (261 - 1) % (289~ 1) = Mgy + Mgg
0 CT2
52 | 3,00S 16000266401108890000276581502521840000001195250830¢
52,921 CT1a (QS) =40000333000000000000345691 * 40000333000000000006G34
11,702 CT1b
1 CT2

15



52| 391S 435604395611088900004563500624818800000011952093529
39,984 CT1a (QS) | =66000333000000000000345703 *66000333000000000003345
10,563 CT1b
1 CT2

55|6,59S 901474623537489407738470176874556221399300013185184
107 CTla(QS) | =3002456700000000123456121111 * 3002456700000001 2883383
23,734 CT1b
1 CT2

56 | 5,88S 160002664011088900000027653430212890000000001192282
78 CT1la (QS) | =4000033300000000000000345661 * 40000333000000000346669
20,155 CT1b
1 CT2

56 | 8,24 S 9014746235374890741342952344836602651398888040710895=
129 CT1la(QS) | 3002456700000000123456121111*30024567000000001P2845613
31,312CT1b
2 CT2

58| 6,64S;6,63S 13562735423354169336200650071156760456922273854489051=
76 CT1a (QS) | 257878038725783152726710839*525936039003934785%9682809
28,094 CT1b
2 CT2

60 | 13,24 S 1004336277661868922213726306090627668584046810292896097

13,21S;13,42S
261 CTla(QS)

=618970019642690137449562111 *
162259276829213363391578010288127

61 CTilb = (289-1) % (2197 — 1) = Mgg* M107
4 CT2
60 | 16,33 S 2676198603322974019008662793820247110375666404059004511
16,38 S;16,28S | =618970019642690137449562111 *
315 CT1a (QS) 432363203127002885506543172618401
303; 309 CT1a (QS
76 CTlb
4 CT2
61 | 26,56 S;35,91S | 26259735241873125830039521970705725700906090920092255017

426 CT1a(QS)

=19721061166646717498359681*

95 CTib 133155792276964047936085219707057257  (Faktor vé#niD)
5 CT2
62| 52,09S 267426488949013093414928041917346305986801160286223252069
475 CTla(QS) =3696462968543334060377177218777*
119 CTi1b 7234658948968124146321996089197
6 CT2
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63

37.42S;37,37S
0,250 CT1a (P)

8533800134719941132583992862304485389691801384064589097743
=5259360390039347857964250189809

0,031 CT1b *162259276829213363391578010288127 (dlﬁ72 1, alsoM1g7)
8 CT2
65| 58,39 S 573858262806101867788776494659612345896855544958248633422527
807 CTla (QS)| =19721061166646717498359681 (Faktor VOfHOJin)
206 CTilb *2909875173333171111479969227134609531967
10 CT2
66 | 77,63 S 78832273426322211822826376368648683034583218555544838509745937
1673 CT1a (QS)| =310063097840410523541540703533169 *
473 CTi1b 2542459066409030814603884877453473
17 CT2 (Faktoren von 18 4 35 bzw. 168+ 40)
68| 81.48S 193195977690655836975979094031418921049922767938%58261048259737
1766 CTla (QS)| =2542459066409030814603884877453473*
496 CTi1b 7598784194528875379939209726443769 (Faktor V@?IQ.QO)
23 CT2
69| 1726 S 8948338010064096993040392899583843220319680183486994505973936143

171,68; 173,63 S
0,156 CT1a (P)

=5259360390039347857964250189809 *

170141183460469231731687303715884105727 (&%h-21, alsoM127)

0,032 CT1b
27 CT2

70 [ 189,63 S 8695652173913043478260869565217391930434782608B9%8813043478260877
3498 CT1la (QS)| =43478260869565217391304347826086959 *
1045 CT1b 200000000000000000000000000000000003
40 CT2

71| 184,55S 11111112111111111211111112121111111211111112111111111111111111111111111
3455 CT1a (QS)| = 241573142393627673576957439049 *
801 CT1b 45994811347886846310221728895223034301839
32 CT2

71| 188,63 S 15304082226587361771824035950068730477497807548091091112804031243(
1439 CT1b =5259360390039347857964250189809 *
36 CT2 2909875173333171111479969227134609531967  (Faktor&/dn-5)

71| 175,18 S 22879002109443994490736292045886126632759985546@88639548185466342
1235CT1b =133155792276964047936085219707057257 *
34 CT2 171821305841924398625429553264604811  (Faktor v&hlD)

71| 143,66 S 27606985387162255149739023449107931668458716142626695480300080332
14531S =162259276829213363391578010288127 *
3455 CT1a (QS)| 170141183460469231731687303715884105727
1020 CT1b = (2107 _ 1) % (2127~ 1) = M1p7% M127
37 CT2

72| 263,93S 10000000000000000000000000000000000370000000000000000000000000/
39CT2 00033

=200000000000000000000000000000000003 *

500000000000000000000000000000000011
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72

202,29 S
55CT2

182405194899950750597377013297338708268427484832467910001276836/

3643

=133155792276964047936085219707057257 *
1369863013698630136986301369863013699 (Faktor v§hi1D7)

72

143,42 S
34 CT2

200000000000000000000000000000000016400000000000000000000000000/

0201

=200000000000000000000000000000000003 *
1000000000000000000000000000000000067

72

171,47 S
181,05S
17191S
173,73S
42 CT2

472154241288322230862104962662516302058245797286208228288628/
7055809

=162259276829213363391578010288127 (d'¥.21, alsoM107)
*2909875173333171111479969227134609531967

73

327,01S
48 CT2

13698630136986301369863013698630137907808219178082082191780821/
917833

=1000000000000000000000000000000000067
*1369863013698630136986301369863013699

73

339,89 S
340,75 S
339,75S
55 CT2

74630848272042160285622206135535664897867891434824626782164675/
965553

=162259276829213363391578010288127 (d¥.21, alsoM107)
*45994811347886846310221728895223034301839

74

313,40 S
70CT2

49873581691319698612753213062092301121067715298%3536455973915678/
019001

=133155792276964047936085219707057257

* 374550598501810936581776630096313181393

(Faktoren von 18 + 7 bzw.Mas7 = 2257 — 1, vgl. [Ribenboim_1996] p. 168)

75

440,86 S
92 CT2

233070114329409906481763429747786446264298793880488706242740176/
5354173

=1369863013698630136986301369863013699 (Faktor v&h187)
*170141183460469231731687303715884105727 (d¥-21, alsoM127)

75

609,14 S
104 CT2

387466734132246486215708285903410057546030793892886202368121164/
0834519

=133155792276964047936085219707057257 *
2909875173333171111479969227134609531967 (Faktor&/8n-5)

75

518,56 S
114 CT2

513083011646316351481885794652483810265929673408438983519195343/

0902707

=1369863013698630136986301369863013699 *
374550598501810936581776630096313181393

(Faktoren von 18 + 2 bzw.Mas7)

76

905,30 S
912,72 S
116 CT2

39861303744290015225753003111433007297981730098498P8711190592644

9415933

=1369863013698630136986301369863013699 *
2909875173333171111479969227134609531967

(Faktoren von 18+ 27 bzw. 13°+5)
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77

1285,47 S
168 CT2

875598231275019823323891500458316806110256088882154305609791

773510137213

=212345678900000123456789000012345679119 *
412345678900000123456789000012345679027

78

838.49S
193CT2

4950896057131437715484625733288137451693870229@8182076580244

4525814275009

=170141183460469231731687303715884105727 *
2909875173333171111479969227134609531967  (#h-21, alsoM127.)

79

>1800 S
Abbruch
223CT2

584788329623583940070231333191948056784763452622326540492000

00243098047477

4345678012300000000123400000001234000241*
1345678000000000000123400000000000000197

80

286 CT2

543973742830070965981629032502471123696871465763830218692466
797770535826811

=5717204196984794849488285298392619867101*
9514681023934008134081479894897452518711

81

294 CT2

440513807262414775846225762676093175761492328580288449004710

7277398468733833

=5717204196984794849488285298392619867101 *
77050563891829862040383849143369089669533

81

315CT2

858080132311600557111244048957535267132914923738224227408207

7493303918481489

=90184855399052842067889744119596649878199 *
9514681023934008134081479894897452518711

82

329CT2

69487939630001582967502516739066716730554875273362335159598/

066255373611211067

=90184855399052842067889744119596649878199 *
77050563891829862040383849143369089669533

83

485 CT2

3100243889332093747878049482116703265100727283263 9554160355/

8569409309564222957

=90184855399052842067889744119596649878199 *
343765466564650473090660258149404961259643

83

568 CT2

70993632717175769303611888257858392829948001148636540062884/

9295821871112154981

=921390177193805770004500281483529205745257 *
77050563891829862040383849143369089669533

84

724 CT2

31674212415111461229265557338520329564508886459@963077525160

8265071587292763251

=921390177193805770004500281483529205745257 *
343765466564650473090660258149404961259643

100

30405 CT2

1522605027922533360535618378132637429718068114968385790849/

4580122963258952897654000350692006139 RSA-100

=37975227936943673922808872755445627854565536638199
40094690950920881030683735292761468389214899724061
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