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Viertes Kapitel: Schlussbetrachtung und Ausblick

Die Reichweite und Umsetzung des Datenschutzes fir aus der Europai-
schen Union in Drittlander exportierte Daten bemisst sich im Ergebnis
einerseits nach dem raumlichen Anwendungsbereich der mitgliedstaat-
lichen Datenschutzgesetze gemald Artikel 4 Absatz 1 sowie andererseits
nach den Vorschriften Gber den Drittlandertransfer aus den Artikeln 25
und 26 der Richtlinie.

Gemal Artikel 4 Absatz 1 sind die Schutzprinzipien der Richtlinie so-
wohl auf grenziberschreitende Verarbeitungen von in der Europdaischen
Union ansassigen Verantwortlichen anzuwenden als auch auf aul3ereu-
ropaische Verantwortliche, die zum Zwecke der Verarbeitung auf ein in
den Mitgliedstaaten belegenes Mittel zuriickgreifen. Unabhangig von
der Frage der Erstreckung des rdumlichen Anwendungsbereichs auf ei-
ne grenztberschreitende Verarbeitung beschéftigen sich schliefdlich die
Artikel 25 und 26 der Richtlinie mit dem Verlassen der Daten des
raumlichen Geltungsbereichs der mitgliedstaatlichen Datenschutzgeset-
ze. Denn selbst wenn die Datenschutzbestimmungen eine grenztber-
schreitende Wirkung entfalten, beschranken sich die Mdglichkeiten zu
ihrer Durchsetzung und zu einer effektiven Kontrolle ihrer Befolgung
grundsétzlich auf das Hoheitsgebiet des jeweiligen Mitgliedstaates.

Abgesehen von den Ausnahmetatbestéanden des Artikels 26 Absatz 1
der Richtlinie beugen die Bestimmungen lber den Drittlandertransfer
einer Verletzung der Privatsphare des Betroffenen infolge einer grenz-
Uberschreitenden Datenlibermittlung vor, indem sie ein Ubermittlungs-
verbot aussprechen, sofern weder das Destinationsland Uber ein ange-
messenes Schutzniveau verflgt noch der fur die Verarbeitung Verant-
wortliche ausreichende Garantien zur Kompensation dieses Defizits
bietet.

Die Analyse der Safe Harbor Privacy Principles hat allerdings gezeigt,
dass die Herstellung eines angemessenen Schutzniveaus in den USA
nur wenig Uberzeugend gelungen ist. Insbesondere der Zweckbindungs-
grundsatz sowie der Durchsetzungsmechanismus als Essentialia eines
wirkungsvollen Datenschutzsystems fanden infolge erheblicher Zuge-
sténdnisse an die USA in dem Sel bstregulierungsmechanismus eine nur
sehr zuriickhaltende Beachtung.

Die Standardvertragsklauseln der Européischen Kommission sehen sich
zwar diesem Vorwurf nur bedingt und nur hinsichtlich des Kontrollme-
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chanismus ausgesetzt. Allerdings begegnen sie bereits wegen der aktu-
ell vorgesehenen Eingriffsbefugnisse der mitgliedstaatlichen Kontroll-
behdrden insbesondere bei US-amerikanischen Unternehmen grof3er
Skepsis. Wenngleich auf europaischer Ebene der rege Gebrauch der
Klauseln gelobt wird,” werden aus der Praxis durchaus auch Félle be-
richtet, in denen Auftragsverarbeitungen in den USA an den strengen
Auflagen der Standardvertragsklauseln und insbesondere an den Auf-
sichtsbefugnissen der mitgliedstaatlichen Kontrollbehdrden gescheitert
sind. Das Missachtungspotenzial der Vorschriften Gber den grenziber-
schreitenden Datenschutz ist daher nicht zu unterschétzen.

Die Reichweite und Umsetzung des Datenschutzes flr aus der Europai-
schen Union in Drittlander exportierte Daten stof3t sonach an ihre
Grenzen, sobald es den Adressaten der Datenschutzbestimmungen so-
wie den Verhandlungspartnern in den Drittlandern an einer Bereitschaft
zur tatsachlichen Gewaéhrleistung eines angemessenen Schutzniveaus
fehlt.

Es erscheint allerdings auch nicht verwunderlich, dass aul3ereuropai-
sche Stellen sich nur ungern das européische Datenschutzverstandnis
aufzwingen lassen. Erwies sich doch sogar der Einigungsprozess der
Mitgliedstaaten untereinander Uber ein gemeinsames Schutzniveau als
grofRe Herausforderung. Da sich alle Mitgliedstaaten in der Richtlinie
wiederfinden und ihre Rechtstradition durchsetzen wollten, verzbgerte
sich der Erlass der Richtlinie aufgrund heftiger Debatten um jede ein-
zelne Bestimmung um mehrere Jahre.””

Indessen besteht trotz des derzeit zdhen Prozesses zur Durchsetzung
eines weltwelt angemessenen Schutzniveaus fur aus den Mitgliedstaa-
ten exportierte Daten von europdischer Seite auch kein Grund zur Re-
signation.

Vor allem das Internet einschlief3lich des Electronic Commerce sollten
sich auf lange Sicht nur etablieren konnen, wenn ihre Nutzer Vertrauen
in den Umgang der Anbieter mit ihren personenbezogenen Daten auf-
bringen. Eine verstéarkte Kenntnisnahme der Faktoren Datenschutz und
Datensicherheit durch die Verbraucher wird die Wahrnehnmung des Da-
tenschutzes als Wettbewerbsvorteil durch die Anbieter scharfen und die
Bereitschaft zur Investition betrieblicher Ressourcen in geeignete
Schutzmal3nahmen fordern.
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Zudem erhoht sich der Druck zur Schaffung eines angemessenen
Schutzniveaus stetig durch den so genannten ,,flow-on-effect der
Richtlinie.”* Da immer mehr Staaten ihre Datenschutzregulierung den
Voraussetzungen eines angemessenen Schutzniveaus im Hinblick auf
den Datenverkehr mit der Europdischen Union anpassen und dement-
sprechend ebenfalls Exportverbote fir personenbezogene Daten vorse-
hen, werden die Ubrigen Staaten im Laufe der Zeit zwangslaufig nach-
ziehen mussen.

Mag die tatschliche Reichweite und Umsetzung des Datenschutzes fir
aus der Europdischen Union in Drittlander exportierte Daten sonach
heute noch hinter den rechtlichen Anforderungen der Richtlinie
95/46/EG zurickbleiben, so rechtfertigt sich doch fir die Zukunft eine
Prognose der kontinuierlichen Verbesserung des weltweiten
Datenschutzniveaus.

™ schulz, ITRB 2002, S. 226.
247



