Drittes Kapitel

C. Artikel 25 der Richtlinie

Der Artikel 25 der Richtlinie regelt die Grundsétze des Drittlander-
transfers.

GemaR Absatz 1 ist eine Ubermittlung in ein Drittland nur zulssig, so-
fern das Bestimmungsland einen angemessenen Datenschutz garantiert.
Anhaltspunkte fur die Bewertung des Schutzniveaus liefert der zweite
Absatz der Vorschrift.”®

In Absatz 3 ist dartber hinaus eine gegenseitige Pflicht der Mitglied-
staaten und der Kommission zur Unterrichtung Uber Falle vorgesehen,
in denen ein Drittland nicht tber ein angemessenes Schutzniveau ver-
fugt.

Die Absdtze 4 bis 6 beschéftigen sich schlie@lich mit dem Verfahren
der Europaischen Kommission gemal3 Artikel 31 Absatz 2 der Richtli-
nie zur Feststellung des Vorliegens oder des Fehlens eines angemesse-
nen Schutzniveaus:

Ist in dem betreffenden Drittland kein angemessenes Schutzniveau im
Hinblick auf die angestrebte Ubermittlung oder die geplanten Katego-
rien von Ubermittlungen gewahrleistet, missen die Mitgliedstaaten fir
die Unterbindung weiterer gleichartiger Datentransfers Sorge tragen.
Zudem soll die Kommission gemal3 Absatz 5 Verhandlungen mit dem
betreffenden Drittland einleiten, um der Lage Abhilfe zu schaffen.

Absatz 6 schliefdlich er6ffnet die Moglichkeit zu der Feststellung eines
angemessenen Schutzniveaus aufgrund der innerstaatlichen Rechtsvor-
schriften oder der internationalen Verpflichtungen, die das Drittland
insbesondere infolge der Verhandlungen gemald Absatz 5 eingegangen
ist. Eine positive Entscheidung der Kommission verpflichtet die Mit-
gliedstaaten gemald Absatz 6 Satz 2, die aufgrund der Feststellung ,,ge-
botenen Mallnahmen® zu treffen. Da es sich bei diesen Mallnahmen um
einen unmittelbaren mitgliedstaatlichen Vollzug einer gemeinschafts-
rechtlichen Entscheidung im Sinne des Artikels 249 Absatz 4 EGV
handelt, gilt fir sie das Effizienzgebot. Ein gleichartiger Transfer in
das Drittland darf danach nicht mehr beziehungsweise nur noch unter

23 Vgl. zur Angemessenheitspriifung das Schaubild von Bull, 17 CLSR, S. 239, S. 240.
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besonderen Umsténden®* mit der Begriindung des Fehlens eines ange-
messenen Schutzniveaus verhindert werden.”*

. Die Grundsétze einer Angemessenheitsprifung

Gemal3 Artikel 25 Absatz 1 der Richtlinie dirfen personenbezogene
Daten nur in solche Drittlander Gbermittelt werden, die tiber ein ange-
messenes Schutzniveau verflgen.

Eine Angemessenheitsprifung setzt rein begrifflich voraus, dass zwel
verschiedene Positionen zueinander in Relation gesetzt werden. Das
wirft zunachst die Frage auf, woraus sich die Bezugsgrofde ergibt, im
Verhdltnis zu der das Schutzniveau in dem Drittland angemessen sein
soll. Daruber hinaus ist zu Uberlegen, welchen Malistab der Begriff
,angemessen® an das Schutzniveau in dem Drittland anlegt.

1. Die Bezugsgrole der Angemessenheitsprifung

Am Beginn jeder Angemessenheitsprifung steht die Feststellung ihrer
Bezugsgrofle. Die Richtlinie selbst gibt keine Auskunft dartber, an
welchem Grundwert das Schutzniveau in dem Drittland zu messen ist.
Zunéchst ist daher die rechtliche Quelle der Bezugsgrofie zu ermitteln.
Erst im Anschluss daran kann der Prifungsradius fur die Beurteilung
des Schutzniveaus gezogen werden.

a. Dierechtliche Quelle

Als rechtliche Quelle kommen sowohl die jeweiligen mitgliedstaatli-
chen Datenschutzgesetze als auch ein ihnen gemeinsamer Standard so-
wie schliel3lich die Richtlinie 95/46/EG selbst in Betracht.

Die unmittelbare Rechtsgrundlage eines Drittlandertransfers ergibt sich
aus dem jeweiligen mitgliedstaatlichen Datenschutzgesetz, das die
Schutzprinzipien der Richtlinie 95/46/EG in nationales Recht umsetzt.

#4 Sofern etwa der konkrete Datenempfanger in dem Drittland kein angemessenes Schutzni-
veau garantiert.
#  Kaminski u. a. (Blémer/Moos), 2. Kap. D, Rn. 55, Ehmann/Helfrich, EG-
Datenschutzrichtlinie, Art. 25, Rn. 24 f.; Ehmann, CR 1991, S. 234, S. 236; Franzen, DB 2001,
S. 1867, S. 1869; RoRRnagel (- Hillenbrand-Beck), 5.4, Rn. 80; Klug, RDV 2000, S. 212, S. 214;
Reimer, DuD 2000, S. 309; a. A. Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann),
Art. 25, Rn. 30, der bei einer positiven Entscheidung der Kommission keine bestimmte Ver-
pflichtung der Mitgliedstaaten annimmt, dabei jedoch das Effizienzgebot Ubersieht; dem fol-
gend: Draf, S. 103.
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Der fur die Verarbeitung Verantwortliche oder alternativ in einigen
Mitgliedstaaten eine unabhangige Datenschutzstelle sind nach dieser
innerstaatlichen Rechtsgrundlage zur Feststellung der Angemessenheit
in dem jeweiligen Drittland verpflichtet. Indessen entfaltet die Richtli-
nie selbst gemald Artikel 249 Absatz 3 EGV keine unmittelbare Wir-
kung in den einzelnen Mitgliedstaaten.

Aus dieser Perspektive muss sich der Prifungsmaldstab der Angemes-
senheit eindeutig aus den nationalen Datenschutzgesetzen ermitteln.
Daflr scheint ferner zu sprechen, dass die Mitgliedstaaten gemald dem
Erwagungsgrund (22) der Richtlinie dazu befugt sind, die Rechtmallig-
keitsbedingungen einer Verarbeitung zu prazisieren und bestimmte
Verarbeitungen auch in Spezialgesetzen zu regeln. Betrifft ein konkre-
ter Transfer einen solchen Bereich, ist eine unterschiedliche Bewertung
der Angemessenheit in den einzelnen Mitgliedstaaten und im Verhalt-
nis zu der Richtlinie durchaus wahrscheinlich.”® Insbesondere den Mit-
gliedstaaten mit einem im Einzelfall h6heren Schutzniveau kdame daher
eine Angemessenheitsprifung anhand ihrer nationalen Gesetze auf den
ersten Blick zugute. Andererseits bestiinde aber ein grof3er Anreiz zur
Umgehung dieser Vorschriften und somit zum Export Uber solche Mit-
gliedstaaten, die Uber ein niedrigeres Schutzniveau verfiigten.”’ Eine
Harmonisierung des Binnenmarktes, die nach einer gewissen Abschot-
tung des europaischen Datenschutzsystems nach aul3en verlangt, ist auf
diese Weise nicht zu erreichen. Ferner scheint eine Konfrontation der
Drittlander mit verschiedenen Schutzstandards im Hinblick auf die an-
gestrebte Kooperation bei der Herstellung eines angemessenen Schutz-
niveaus wenig sinnvoll. Dementsprechend besteht ein Bedirfnis nach
einem gemeinsamen MaRstab fir alle Mitgliedstaaten.”®

%6 Hoeren, WM 1994, S. 1, S. 7; Wuermeling, Handelshemmnis Datenschutz, S. 111; Schwartz,
80 lowalL. Rev., S. 471, S. 487 und S. 495 f., der zudem beflrchtet, dass einige Mitgliedstaa-
ten trotz der Pflicht zur Harmonisierung den Drittstaatentransfer von einem gleichwertigen
Schutzniveau abhangig machen wirden.

#7 \gl. Deutscher Bundestag, Sicherheit und Schutz im Netz, S. 250, der auf die Gefahr von
Wettbewerbsverzerrungen und Umgehungsmdglichkeiten bei einer unterschiedlichen Umset-
zung der Richtlinie insgesamt hinweist; vgl. ferner Ellger, RDV 1991, S. 121, S. 132, der sich
wegen der Umgehungsgefahr fur eine einheitliche Auslegung der Ubermittlungsvorschriften
ausspricht.

% \Wuermeling, Handelshemmnis Datenschutz, S. 112; a. A. Simitis u. a. (- Simitis), BDSG, §
4b, Rn. 7; Dammann/Simitis, EG-Datenschutzrichtlinie (- ders.), Einleitung, Rn. 30; ders.,
NJW 1997, S. 281, S. 285; der ohne maf3gebliche Begriindung als Mal3stab zur Feststellung
eines angemessenen Schutzniveaus das deutsche BDSG heranzieht; so wohl auch Wohlgemuth,
BB 1996, S. 690, S. 694, fur den Bereich des Arbeitnehmer-Datenschutzes, der das Personlich-
keitsrecht des Arbeitnehmers bei Datentibermittlungen in Drittstaaten nur dann fir ausreichend
geschutzt halt, sofern die Angemessenheit des Schutzniveaus in deutlicher Anlehnung an das
deutsche Datenschutzrecht bestimmt wird; vgl. auch Stein in: Festschrift f. Rudolf, S. 513, S.
520, der sich von den Mitgliedstaaten eine Konkretisierung der Drittlanderregelung erhofft.
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Daflr sprechen auch die Regelungen des Artikels 25 Absatz 4 bis 6 der
Richtlinie tGber das Verfahren der Européischen Kommission zur Fest-
stellung eines angemessenen Schutzniveaus in einem Drittland. Die
Entscheidung der Kommission ist gemald Artikel 25 Absatz 4 bezie-
hungsweise Absatz 6 der Richtlinie fir alle Mitgliedstaaten verbind-
lich. Infolgedessen dirfen Ubermittlungen in solche Drittlander, deren
Schutzniveau von der Kommission fir angemessen erachtet wurde,
nicht unterbunden werden, wahrend ein Datentransfer in ein unsicheres
Drittland verhindert werden muss.

Das Verfahren dient der Harmonisierung der mitgliedstaatlichen Uber-
mittlungspraxis.”® Aufgrund der Allgemeingiltigkeit der Entscheidung
kann die Kommission die Prifung der Angemessenheit nicht an einem
konkreten mitgliedstaatlichen Datenschutzgesetz ausrichten, sondern
muss sich an einem gemeinsamen Nenner orientieren.®

Legten die Mitgliedstaaten bel ihren dartber hinaus gehenden Ange-
messenheitsprifungen dennoch den Maldstab ihrer nationalen Gesetze
an, golten fur die verschiedenen Drittlander unterschiedliche Beurtei-
lungskriterien. Bestimmte Datentibermittlungen waren danach grundlos
privilegiert. Von den handelspolitischen Konsequenzen im Verhéltnis
zu einigen Drittlandern abgesehen waren auch Unternehmen benachtei-
ligt, die ihren Sitz in einem Mitgliedstaat mit tendenziell strengeren
Schutzgesetzen unterhielten. Sie erlitten einen erheblichen Wettbe-
werbsnachteil sowohl im eigenen Land als auch gegentiber den Unter-
nehmen aus anderen Mitgliedstaaten, sofern ihre Geschéaftspartner U-
berwiegend in den nicht von der Kommission offiziell fir sicher befun-
denen Drittlandern niedergelassen waren. Einer solchen Wirkung des
Datenschutzes soll aber die Umsetzung der Richtlinie in den Mitglied-
staaten geméald Erwagungsgrund (7) gerade entgegenwirken.

Zudem erwiese sich die in Artikel 25 Absatz 3 der Richtlinie festgeleg-
te gegenseitige Unterrichtungspflicht zwischen den Mitgliedstaaten und
der Kommission uber die Feststellungen hinsichtlich des Schutzniveaus
in einem Drittland als ineffektiv, dajedes Land nur von der Beurteilung
im Verhaltnis zu dem eigenen Datenschutzgesetz berichten kénnte.

% Grabitz/Hilf 111 (- Brihann), A 30, Art. 25, Rn. 22; Schild, EuZW 1996, S. 549, S. 553;
Thieffry, Rn. 304.
%% \Wuermeling, Handelshemmnis Datenschutz, S. 112.
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Eine einheitliche Bezugsgrofie erscheint daher auch im Interesse der
gemeinschaftlichen Verantwortung fur eine wirkungsvolle Durchfih-
rung der Richtlinie geboten.

Es wird vertreten, dass sich der gemeinsame Mal3stab aus der Gesamt-
heit der in Umsetzung der Richtlinie erlassenen mitgliedstaatlichen Da-
tenschutzgesetze ergeben miisse.*” Dieser aus den nationalen Gesetzen
gebildete Standard kdnne wesentlich von dem Schutzniveau der Richt-
linie abweichen. Es sei unter anderem mdglich, dass einzelne Mitglied-
staaten den Umsetzungsspielraum der Richtlinie nutzen wirden, um ein
moglichst niedriges Schutzniveau zu erreichen. Unter diesen Umstéan-
den wére zu besorgen, dass von einem Drittland bei Anlegung des An-
gemessenheitsmalistabes der Richtlinie ein hoherer Standard erwartet
wirde, als in dem betreffenden Mitgliedstaat selbst verwirklicht sel.

Ein solcher Sachverhalt ist jedoch eher unwahrscheinlich. Ein Mit-
gliedstaat, der nach der Ubernahme der Richtlinienbestimmungen in
sein nationales Recht Uber ein Schutzniveau verflgte, das hinter dem
Angemessenheitserfordernis gegenuber Drittstaaten zurtckbliebe, wird
die Richtlinie kaum ordnungsgemald umgesetzt haben.

Demgegenuber ist es sehr wahrscheinlich, dass alle Mitgliedstaaten in
einzelnen Bereichen Uber das Schutzniveau der Richtlinie hinausge-
hen.* Da die Richtlinie 95/46/EG nur den Rahmen firr den européi-
schen Datenschutz vorgibt, besteht dazu sogar unter Umsténden eine
Verpflichtung aus einer bereichsspezifischen Datenschutzrichtlinie®®.

Existiert andererseits keine gemeinsame Grundlage fur die Abwei-
chung, kdnnen die Modalitaten nicht nur in ihrer Strenge, sondern auch
in ithrer Art und Weise erheblich divergieren und sich sogar in Einzel-
fallen gegenseitig widersprechen. Auf dieser Basis dlrfte es sich in den
meisten Fallen als unmoglich erweisen, ein gemeinsames Schutzniveau
festzustellen, das nicht mit dem der Richtlinie identisch ist. Eine Mehr-
heitsentscheidung zugunsten der jeweils am haufigsten gewahlten Um-
setzungsmodalitéten konnte tatsachlich in einigen Mitgliedstaaten zu
dem Wertungswiderspruch fihren, dass inlandische Verarbeitungen
nachsichtiger behandelt wirden als solche in Drittstaaten. Die gemein-

%1 50 Wuermeling, Handel shemmnis Datenschutz, S. 112 f.

%2 Blume, CRi 2001, S. 11.

%03 7. B. aus der Datenschutzrichtlinie 2002/58/EG fiir elektronische Kommunikation (ABI. EG
Nr. L 201 vom 31.07.2002, S. 37).
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same Grundlage einer Angemessenheitsprifung ist demnach nicht in
den mitgliedstaatlichen Datenschutzgesetzen zu suchen.

Ein einheitlicher Mal3stab fir alle Mitgliedstaaten ist sinnvoll im Grun-
de nur der Richtlinie selbst zu entnehmen. Die mitgliedstaatlichen Da-
tenschutzgesetze verpflichten daher zur Bewertung des Schutzniveaus
anhand der in das einzelstaatliche Recht Ubernommenen Richtlinienbe-
stimmungen in deren ursprunglicher Richtlinienfassung, also ohne
Rucksichtnahme auf nationale Eigenheiten. Da jedoch auch die be-
reichsspezifischen Datenschutzrichtlinien sowie zuktnftige internatio-
nale, von allen Mitgliedstaaten ratifizierte Abkommen, etwa des Euro-
parates oder der Vereinten Nationen,* das gemeinschaftliche Schutz-
niveau pragen und einheitlich ergénzen, sind die entsprechenden Be-
stimmungen in die Aussage der Schutzprinzipien zu integrieren.

b. Der Prufungsradius

Weiterhin ist der Prufungsradius fir die Beurteilung des Schutzniveaus
in dem Drittland zu bestimmen.

In Betracht kommt zunachst ein Vergleich der Schutzprinzipien mit
dem gesamten Datenschutzsystem des Drittlandes im Hinblick auf
samtliche Ubermittlungskonstellationen. Einen derart pauschalen Lan-
dervergleich sah der erste Vorschlag zur Richtlinie noch vor. Der Nach-
teil einer abstrakten Bewertung des Datenschutzstandards eines Dritt-
landes liegt jedoch auf der Hand: Ein negatives Ergebnis auf nur einem
einzelnen Sektor wirde dabei zu einem den internationalen Handel
hemmenden Transferverbot fur das gesamte Drittland fhren und somit
unter Umstanden erhebliche Beeintrachtigungen wirtschaftlicher Inte-
ressen sowohl der Mitgliedstaaten als auch des Drittlandes verursachen.

Vor diesem Hintergrund sehen die Vorschriften tber den Drittlander-
transfer seit dem geénderten Vorschlag® zur Richtlinie in Artikel 25
Absatz 2 vor, dass die Angemessenheit ,,unter Beriicksichtigung aller
Umsténde (...), die bei einer Datentibermittlung oder einer Kategorie
von Dateniibermittlungen eine Rolle spielen”, zu ermitteln sei. Das
Schutzniveau in dem Drittland muss daher nicht insgesamt im Verhalt-
nis zu dem europdischen Datenschutzrecht angemessen sein, sondern

%4 \Wuermeling, Handelshemmnis Datenschutz, S. 112.
%% Dort noch in Artikel 26 Absatz 2.
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nur im Hinblick auf die Erfordernisse einer konkreten Ubermittlung.®®
Im Grunde ist also ein einzelfallbezogener Vergleich vorzunehmen
zwischen dem Schutz, den das Drittland fur die Gbermittelten Daten
bietet, mit demjenigen Schutz, den die Daten bel einem innereuropai-
schen Transfer erfahren wirden. Diese Vorgehensweise gewahrleistet
eine jeweils individuelle Beurteilung des Datenschutzniveaus im Hin-
blick auf die besonderen Bedurfnisse bei einem konkreten Transfer. Sie
ermdglicht den Beteiligten, auf spezielle Anforderungen einer empfind-
lichen Geféahrdungslage fir das allgemeine Personlichkeitsrecht des Be-
troffenen einzugehen, ohne dabei den internationalen Datenverkehr mit
einem generell tberhdhten Schutzmal3stab unverhaltnismafig zu behin-
dern.

Die Richtlinie eroffnet allerdings auch die Moéglichkeit zur Feststellung
eines angemessenen Schutzniveaus fur eine ,,Kategorie von Daten-
iibermittlungen®. Eine Kategorisierung setzt eine hinsichtlich der Rech-
te des Betroffenen vergleichbare Gefahrdungslage voraus, die unter Be-
rdcksichtigung aller Umstande eine einheitliche Bewertung des Schutz-
niveaus rechtfertigt. Die Zugehorigkeit zu einer Gruppe von Ubermitt-
lungen bestimmt sich daher in erster Linie nach dem gemeinsamen
Thema und derselben Zweckbestimmung der Verarbeitung.’” Die Ka-
tegorie kann sich jedoch auch aus dem Anwendungsbereich einesin je-
der Hinsicht angemessenen sektorspezifischen Datenschutzgesetzes er-
geben. Verflugt das Drittland indessen Uber ein umfassendes Daten-
schutzsystem, ist sogar die Bescheinigung eines insgesamt angemesse-
nen Schutzniveaus® fur den gesamten Datenverkehr mit diesem Dritt-
land méglich.>®

%% Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 25, Rn. 9; Simitis, CR 2000,
S. 472, S. 475; ders. in: Datenverkehr ohne Datenschutz?, S. 177, S. 189.

%7 Abel, BDSG, S. 65; Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 25, Rn.
9; Draf, S. 77.

%% S0 bereits von der Européischen Kommission entschieden fiir die Schweiz (Entscheidung
2000/518/EG vom 26.7.2000, ABI. EG Nr. L 215 vom 25.8.2000, S. 1), Ungarn (Entscheidung
2000/519/EG vom 26.7.2000, ABI. EG Nr. L 215 vom 25.8.2000, S. 4), Kanada (Entscheidung
2002/2/EG vom 20.12.2001, ABI. EG Nr. L 002 vom 4.1.2002, S. 13), Argentinien (Entschei-
dung 2003/490/EG vom 30.6.2003, ABI. EG Nr. L 168 vom 5.7.2003, S. 19), Guernsey (Ent-
scheidung 2003/821/EG vom 21.11.2003, ABI. EG Nr. L 308 vom 25.11.2003, S. 27) und Isle
of Man (Entscheidung 2004/411/EG vom 28.4.2004, ABI. EG Nr. L 151 vom 30.4.2004, S. 51).
% Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 25, Rn. 13; kritisch dazu
demgegenuber Simitis u. a. (- Simitis), BDSG, 8§ 4b, Rn. 64 f., da dies dem Charakter einer
Einzelfallentscheidung widerspreche.
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2. Der Malistab der Angemessenheit

Weiterhin ist zu klaren, welchen Mal3stab der Begriff der Angemessen-
heit im Verhdtnis zu dem Standard der Richtlinie an das Schutzniveau
in dem Drittland anlegt.

Dem reinen Wortsinn entsprechend bedeutet ,angemessen’ bezie-
hungsweise die in den anderen Sprachversionen der Richtlinie in der
jeweiligen Sprache verwendete Vokabel ,addquat’ ,,den gegebenen Um-
stainden entsprechend“.*® Das kann im Grunde zweierlei meinen: Einer-
seits kommt eine Forderung nach einer funktionalen Aquivalenz im
Verhaltnis zu den Schutzprinzipien der Richtlinie in Betracht.*"* Ande-
rerseits konnte auch ein minderes Schutzniveau dem Angemessenheits-
erfordernis geniigen,®? da eine Abwagung der gegebenen Umstande e-
benfalls eine Berucksichtigung der praktischen Notwendigkeit eines
Drittlandertransfers gestattet.

Fur die Forderung nach einer funktionalen Aquivalenz spricht, dass der
Schutz des Personlichkeitsrechts des Betroffenen in seiner Intensitét
und Effektivitdt dem europdaischen Standard im Hinblick auf die kon-
krete Situation entsprechen sollte.

Diese Erklarung erweist sich jedoch nur dann als plausibel, sofern eine
funktionale Aquivalenz nicht identisch mit einer Gleichwertigkeit ist.
Im Unterschied®® zu einem angemessenen Schutzniveau strebt die
Richtlinie einen gleichwertigen Schutz der Daten nur auf dem Binnen-
markt an.*'* Der Verzicht auf einheitliche Bedingungen fiir den Daten-
verkehr mit Drittstaaten®™ basiert auf 6konomischen Erwagungen. Da

319 v/gl. die Definition im Bedeutungsworterbuch des Dudens.

31 50 etwa: Poullet in: UNESCO, S. 147, S. 167; ders., Data Protection Conference, Briissel

2002, S. 4; Simitis, CR 2000, S. 472, S. 475; ders., NJW 1997, S. 281, S. 284 f.; vgl. aber

Dammann/Simitis, EG-Datenschutzrichtlinie (- ders.), Einleitung, Rn. 29; Kohler/Arndt, S.

294, verlangen pauschal eine Vergleichbarkeit.

%12 50 etwa Dippoldsmann, KJ 1994, S. 369, S. 377; Draf, S. 88; Ellger, CR 1993, S. 2, S. 9;

Koérner-Dammann, RDV 1993, S. 14, S. 18; Riemann, CR 1997, S. 762, S. 763, der danach

fragt, wie hoch das Schutzniveau sein muss.

3 Grabitz/Hilf 111 (- Briihann), A 30, Art. 25, Rn. 16; Gola/Schomerus, BDSG, § 4b, Rn. 7;

Koch, S. 331; Dammann/Simitis, EG-Datenschutzrichtlinie (- Simitis), Einleitung, Rn. 28;

ders., NJW 1997, S. 281, S. 284; a. A. Ellger, RDV 1991, S. 121, S. 131, der ein angemessenes

Schutzniveau nur bei einer Gleichwertigkeit annimmt.

4 Erwéagungsgriinde (8) und (9); Artikel 30 Absatz 2 der Richtlinie.

3> Dammann/Simitis, EG-Datenschutzrichtlinie (- Simitis), Einleitung, Rn. 28; ders., NJW

1997, S. 281, S. 284; Stein in: Festschrift f. Rudolf, S. 513, S. 518; missversténdlich Billes-

bach in: Datenverkehr ohne Datenschutz?, S. 51, S. 60, der im Hinblick auf Drittstaaten von
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bisher kaum ein Drittland Uber ein gleichwertiges Datenschutzkonzept
verfugt, stiinde anderenfalls eine massive Behinderung der globalen
Wirtschaftsbeziehungen zu befiirchten.**

Eine Kongruenz des Terminus der funktionalen Aquivalenz mit der
Gleichwertigkeit drangt sich regelrecht auf, da die Aquivalenz den
Begriff der Gleichwertigkeit als Synonym bereits in sich tragt. Etwas
anderes kann nur gelten, sofern dem Erfordernis eines gleichwertigen
Schutzes ausschlief3lich durch ein identisches Datenschutzrecht ent-
sprochen werden konnte. ,,Gleichwertig® bedeutet aber eben nicht
»gleich“,* sondern aufgrund seiner Elemente und seiner Funktionswei-
se von gleichem Wert und somit &quivalent.

Allerdings konnte die Richtlinie zwel verschiedene Gleichwertigkeits-
maldstdbe an den Binnenmarkt und an Drittlander anlegen wollen. So
differenziert Ellger zwischen einer rechtlichen und einer funktionellen
Gleichwertigkeit.**® Eine rechtliche Gleichwertigkeit liege vor, sofern
in dem Drittland Datenschutzgesetze existierten, die denen des Her-
kunftslandes der Daten in ihrer Art, ihrem Anwendungsbereich und in
ihrem Schutzgehalt entsprachen. Eine funktionale Aquivalenz erfordere
demgegentiber ein Schutzniveau, das zwar ebenfalls inhaltlich mit dem
des Herkunftslandes tUbereinstimme, jedoch bereits mithilfe eines Ver-
trages umgesetzt werden konne. Es liegt nahe, diese Unterscheidung
auf das Verhdtnis zwischen dem auf dem Binnenmarkt geltenden und
dem von einem Drittland geforderten Schutzniveau zu Ubertragen.

Zweifelsohne besteht fir die Mitgliedstaaten eine Verpflichtung zur
Schaffung eines rechtlich aquivalenten Datenschutzes. Daraus kann je-
doch nicht gefolgert werden, dass Drittstaaten tUber ein funktional aqui-
valentes Schutzniveau verfligen mussten. Schliefdlich gilt der Mal3stab
der Angemessenheit nicht nur fir die rechtstechnische Umsetzung des
Datenschutzes, sondern auch fur die inhaltlichen Prinzipien. Eine von
der funktionalen Aquivalenz vorausgesetzte inhaltliche Gleichwertig-
keit wirde dem jedoch widersprechen.

einem ,,vergleichbare(n) Datenschutzniveau* spricht; so auch Tauss/Ozdemir, RDV 2000, S.
143, S. 144.

$° Ehmann/Helfrich, EG-Datenschutzrichtlinie, vor Art. 25, Rn. 2; Geis, NJW 1997, S. 288, S.
290.

37 Ellger, CR 1993, S. 2, S. 9; Wuermeling, Handelshemmnis Datenschutz, S. 103.

8 Ellger, S. 406 ff.
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Da der Terminus der funktionalen Aquivalenz daher schon mit dem
Begriff der Gleichwertigkeit belegt ist, kann er nicht zugleich ein an-
gemessenes Schutzniveau umschreiben.

Der Angemessenheit ist im Verhdltnis zu den Schutzprinzipien der
Richtlinie folglich bereits genlgt, sofern das betreffende Drittland im
Hinblick auf die Risiken einer konkreten Ubermittlung zwar ein minde-
res, aber noch ausreichendes Datenschutzniveau garantiert.® Da es
sich bei der Richtlinie allerdings um einen konkretisierten Grundrechts-
schutz handelt, missen stets noch der Schutz der Privatsphére, die
Grunsgjgechte sowie die Grundfreiheiten des Betroffenen gewahrleistet
sein.

Ausnahmsweise vermag auch mal nur ein gleichwertiges Schutzniveau
diesen Kriterien gerecht zu werden.*® Im Regelfall kommt es aber nicht
darauf an, dass sédmtliche Verarbeitungsbedingungen der Richtlinie
Eingang in das Datenschutzrecht des Drittlandes gefunden haben.**
Vielmehr kdnnen sogar fehlende Regelungselemente durch andere, be-
sonders effektiv gestaltete Schutzmechanismen kompensiert werden.**
Im Ergebnis entscheidet Gber die Bewertung des Schutzniveaus also die
Funktionalitat des Datenschutzsystems, die sich jedoch nur dadurch
auszuzeichnen hat, dass sie den Risiken eines Transfers mit angemes-
senen und nicht zwingend mit gleichwertigen Mitteln begegnet. In An-
lehnung an den Terminus der funktionalen Aquivalenz bietet sich mit-
hin far die Charakterisierung desszfngemessenheitserfordernisses der

Begriff der funktionalen Adaguanz™" an.

% Davon auch ausgehend Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 25, Rn. 5; D&ubler
in: Tinnefeld/Philipps/Heil, S. 110, S. 122; Dammann/Simitis, EG-Datenschutzrichtlinie (-
Dammann), Art. 25, Rn. 8, der aber trotz eines minderen Schutzniveaus eine ,funktionale A-
quivalenz im qualitativen Sinne’ verlangt; Swire/Litan, S. 33; Weber, DS im europ. Umfeld, S.
83, S. 100; Wendel, S. 60; Wuermeling, Handelshemmnis Datenschutz, S. 103; vgl. aber Gra-
bitz/Hilf 111 (- Bruhann), A 30, Art. 25, Rn. 16 f., der das Angemessenheitskriterium im Ver-
gleich zur Gleichwertigkeit nicht fur schwécher, sondern fir ein aliud halt. Es wirden nicht
Rechtsordnungen miteinander verglichen, sondern Risiken mit Garantien. Diese Ansicht
schliefdt aber nicht aus, dass eine Angemessenheit bereits durch ein niedrigeres Schutzniveau
erreicht werden kann; vgl. auch Dammann/Simitis, EG-Datenschutzrichtlinie (- Simitis), Ein-
leitung, Rn. 29, der zwar eine funktionale Aquivalenz verlangt, damit aber die Existenz eines
,harten Kerns®“ der von der Richtlinie formulierten Verarbeitungsanforderungen meint; dem
zustimmend: Stein in: Festschrift f. Rudolf, S. 513, S. 519.
%0 Grabitz/Hilf 1l (- Brihann), A 30, Art. 25, Rn. 14 f.; Dammann/Simitis, EG-
Datenschutzrichtlinie (- Dammann), Art. 25, Rn. 8; Ehmann/Helfrich, EG-
Datenschutzrichtlinie, Art. 25, Rn. 4 u. 12; Simitis, CR 2000, S. 472, S. 475 f.; Ter-
wangne/Louveaux, MMR 1998, S. 451, S. 456.
1 praf, S. 88.
%2 Dammann/Simitis, EG-Datenschutzrichtlinie (- Simitis), Einleitung, Rn. 29.
3 \Wuermeling, Handelshemmnis Datenschutz, S. 128 f.
%4 Draf, S. 95 f.
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II. Die Bewertungskriterien im Einzelnen

Die Beurteilung des Schutzniveaus eines Drittlandes erfordert zunachst
die Feststellung generell feststehender Datenschutzprinzipien im Sinne
eines Standardmal3stabes, an dem sich die Prifung der Angemessenheit
in dem konkreten Einzelfall orientieren kann. In einem weiteren Schritt
ist schlief3lich auf die in Artikel 25 Absatz 2 der Richtlinie aufgezahl-
ten Umstande einzugehen, die bei einer konkreten Ubermittlung eine
Rolle spielen. Einerseits ist dabei zu prufen, ob sich im Einzelfall auf-
grund des Charakters einer Ubermittlung eine Anpassung des Stan-
dardmalistabes in Form einer Verringerung oder einer Verschérfung
einzelner Prinzipien empfiehlt. Andererseits muss festgestellt werden,
inwieweit der in dem Drittland bestehende Datenschutz den Anforde-
rungen der Angemessenheit bei der konkreten Ubermittlung gerecht
wird.

1. Die grundséatzlichen Prinzipien eines angemessenen Schutzniveaus

Die grundsétzlichen Prinzipien eines angemessenen Schutzniveaus er-
schlieRen sich aus dem Inhalt der Richtlinie 95/46/EG.>*

Daraus hat die gemal3 Artikel 29 der Richtlinie eingesetzte Daten-
schutzgruppe in ihrer beratenden Funktion gegeniber der Européischen
Kommission gemald Artikel 30 Absatz 1b) der Richtlinie und im Inte-
resse einer einheitlichen Anwendung der Vorschriften Gber den Dritt-
l&ndertransfer gewissermallen Standardprinzipien eines angemessenen
Schutzniveaus entwickelt, deren Anforderungsprofil entsprechend den
Umst*gizrgden des Einzelfalls sowohl erweitert als auch reduziert werden
kann.

Der Arbeitsunterlage WP 12 der so genannten Art. 29-Gruppe entspre-
chend beurteilt sich ein angemessenes Schutzniveau nach der Mal3gabe
zweier Grundelemente: den inhaltlichen Prinzipien des Datenschutzes
sowie den Mitteln zur Sicherung ihrer wirksamen Durchsetzung.**’

Wahrend sich die inhaltliche Angemessenheit nach der Gewahrleistung
von Rechten fir den Betroffenen sowie der Auferlegung von Pflichten
fur die verarbeitende Stelle (Kapitel I, Il und 1V der Richtlinie) be-
misst, beurtellt sich die Effektivitat des Durchsetzungsmechanismus

¥° gjehe dazu Gliederungspunkt C.1.1.a. dieses Kapitels.

36 \WP 12, das die Arbeitsunterlagen WP 4, WP 7 und WP 9 zusammenfasst.
¥TWP 12, S. 5 ff.; so bereitsin WP 4, S. 6 ff.
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anhand der bereitstehenden Rechtsbehelfe, der Sanktionen, der haf-
tungsrechtlichen Aspekte (Kapitel |1l der Richtlinie) sowie der Einrich-
tung von Kontrollstellen (Kapitel VI der Richtlinie).

Da die Arbeitsunterlage WP 12 unter mal3geblicher Mitwirkung von
Vertretern der mitgliedstaatlichen Kontrollbehtérden zustande gekom-
men ist, wird im Allgemeinen davon ausgegangen, dass es sich bel die-
ser Stellungnahme zugleich um eine (nicht verbindliche) Verstandigung
der Mitgliedstaaten auf eine einheitliche Auslegung der Richtlinie mit
dem Ziel einer homogenen Beurteilung der Angemessenheit handelt. Im
Hinblick auf die dem Dokument sonach zukommende Vorbildfunkti-
on**® wird die Arbeitsunterlage WP 12 daher in der nachfolgenden Ana-
lyse zum Ausgangspunkt fur die Ermittlung des mal3geblichen Inhalts
eines angemessenen Schutzniveaus genommen.

a. Die allgemeinen inhaltlichen Grundsétze

Als Kern einer inhaltlichen Angemessenheit hat die Art. 29-Gruppe in
ithrer Stellungnahme zu dem Tatbestandsmerkmal des angemessenen
Schutzniveaus folgende Schutzprinzipien erarbeitet:
(1) den Grundsatz der Beschrankung der Zweckbestimmung,
(1) den Grundsatz der Datenqualitat und —verhaltnismaidigkeit,
(111)  den Grundsatz der Transparenz,
(V)  den Grundsatz der Sicherheit,
(V) das Recht auf Zugriff, Berichtigung und Widerspruch
sowi e
(VI1). die Beschréankung der Weiteribermittlung in andere Dritt-
|ander.

%8 Erwigungsgrund (3) der ,,Safe Harbor“-Entscheidung der Europaischen Kommission, ABI.

EG Nr. L 215 vom 25.08.2000, S. 7; Européisches Parlament, Entschliel3ung des Européaischen
Parlaments zu dem Entwurf einer Entscheidung der Kommission Uber die Angemessenheit der
US-Grundsétze des Sicheren Hafens und diesbeziigliche hdufig gestellte Fragen (FAQ), vorge-
legt vom Handel sministerium der USA (C5-0280/2000 — 2000/2144(COS)) vom 5.7.2000, A5-
0177/2000, ABI. EG C 121 vom 24.4.2001, S. 152, S. 153 f.; Bruhann in: Datenverkehr ohne
Datenschutz?, S. 35, S. 40 ff.; Eul/Godefroid, RDV 1998, S. 185, S. 189; Heil, DuD 1999, S.
458, S. 459 f.; Jacob in: Datenverkehr ohne Datenschutz?, S. 25, S. 28 ff.; ders., RDV 1999, S.
1, S. 4 f.; RoRnagel (- Hillenbrand-Beck), 5.4, Rn. 84; Klug, BDSG, S. 135 f.; ders., RDV
1999, S. 109, S. 110; Kuner, DuD 2002, S. 553, S. 555, der unter Hinweis auf die Bezugnahme
einer englischen Gerichtsentscheidung auf eine Arbeitsunterlage der Art. 29-Gruppe die insge-
samt wachsende Bedeutung dieser Dokumente anmerkt; Rather/Seitz, MMR 2002, S. 425, S.
427; Schaar, Datenschutz im Internet, S. 38; Trondle, CR 1999, S. 717, S. 721; wohl auch Ver-
biest/Wéry, Rn. 892; Simitis, CR 2000, S. 472, S. 476 ff.; Simitis u. a. (- ders.), BDSG, § 4b,
Rn. 64 ff., der jedoch insgesamt skeptisch gegeniber der Zuordnung der Gruppe zu der Gene-
raldirektion Binnenmarkt ist. Die Gruppe unterliege dadurch einem starken Einfluss der von
dieser Generaldirektion betriebenen Politik.
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Aufschluss tber den Aussagehalt der entwickelten Prinzipien geben die
kurzen Erléauterungen der Datenschutzgruppe, die nachstehend darge-
stellt und kommentiert werden.

(1). Der Grundsatz der Beschrankung der Zweckbestimmung (vgl. Arti-
kel 6 Absatz 1b) der Richtlinie) gebiete, dass Daten nur flir einen spezi-
fischen Zweck verarbeitet wirden. Die Verarbeitung und die Wel-
terbermittlung in dem Drittland dirften nicht mit dem Zweck des
Drittlandertransfers unvereinbar sein. Eine Ausnahme komme nur in
Betracht, sofern sie im Einklang mit Artikel 13 der Richtlinie notwen-
dig sei (a) fur die Sicherheit des Staates, die Landesverteidigung oder
die offentliche Sicherheit, (b) im Rahmen der Bekampfung von Strafta-
ten und von VerstolRen gegen die berufsstandischen Regeln bel regle-
mentierten Berufen, (c) fur wichtige wirtschaftliche oder finanzielle In-
teressen eines Mitgliedstaates, der Européischen Union oder des Dritt-
landes sowie (d) fur den Schutz der betroffenen Person und der Rechte
und Freiheiten anderer Personen.

Der Grundsatz der Beschrankung der Zweckbestimmung beziehungs-
weise der Zweckbindungsgrundsatz steht mit der Zulassigkeit der Ver-
arbeitung quasi in einer Wechselwirkung.

Die Verarbeitung von personenbezogenen Daten ist gemald Artikel 7
der Richtlinie nur zu einem der in den Buchstaben b) bis f) genannten
Zwecke zulassig. Auch eine Einwilligung des Betroffenen entsprechend
dem Buchstaben a) darf nicht pauschal, sondern nur fir einen im Ein-
zelnen konkretisierten Verarbeitungszweck eingeholt werden.**

Der Zweckbindungsgrundsatz verhindert sodann eine Verarbeitung, die
nicht mit diesem Ursprungszweck der Erhebung vereinbar ist. Regel-
maldig entfiele zwar bei einer zweckwidrigen Verarbeitung bereits die
Zulassigkeitsvoraussetzung gemald Artikel 7 der Richtlinie, ebenfalls
mit der Folge der Rechtswidrigkeit der Verarbeitung. Uber diese De-
ckungsgleichheit mit Artikel 7 der Richtlinie hinaus verbietet der
Zweckbindungsgrundsatz jedoch zudem, dass Daten selbst zu solchen
Sekundérzwecken nicht ohne weiteres genutzt werden dirfen, die an
sich im Einklang mit Artikel 7 der Richtlinie stiinden.*® Anderenfalls
waren sowohl die Effektivitdt des Transparenzgebotes als auch die
Durchfiihrung einer zuverlassigen Kontrolle des Verarbeitungsprozes-

329 schild, EuZW 1996, S. 549, S. 551; Swire/Litan, S. 34.
30 Brithann, RDV 1996, S. 12, S. 15.
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ses gefahrdet,® da der Betroffene sowie die Kontrollbehérden den
Weg der Daten nicht mehr sicher nachvollziehen kénnten.

Der Zweckbindungsgrundsatz nimmt daher eine zentrale Rolle in einem
effektiven Datenschutzsystem ein.** Ein Verzicht auf seine Geltung in
dem betreffenden Drittland wirde den Weg zu einer Verwendungsfrei-
gabe eréffnen®** und zum Beispiel eine Sammlung personenbezogener
Daten in auf3ereuropéischen Depots fur zukinftige, noch nicht naher
definierte Zwecke legalisieren.®

Das Fehlen einer den Erlaubnistatbestanden des Artikels 7 der Richtli-
nie nachgebildeten Zulassigkeitsregel beeintrachtigt die Angemessen-
heit des Schutzniveaus indessen nicht. Die Zulassigkeit der Verarbei-
tung fur den Datenempfanger ergibt sich ohnehin aus seiner Bindung an
den Ubermittlungszweck. Fir die Ubermittlung selbst wiederum gilt in
jedem Fall noch die dem Artikel 7 der Richtlinie entsprechende mit-
gliedstaatliche Datenschutzbestimmung.

(11). Der Grundsatz der Datenqualitat setze voraus, dass die Daten
sachlich richtig und, wenn nétig, auf dem neuesten Stand seien (vgl.
Artikel 6 Absatz 1d) der Richtlinie). Nach dem Grundsatz der Daten-
verhaltnismaRigkeit sollten die Daten angemessen, relevant und im
Hinblick auf die Zweckbestimmung, fur die sie tUbertragen oder weiter-
verarbeitet wirden, nicht exzessiv sein (vgl. Artikel 6 Absatz 1c) der
Richtlinie).

Diese Grundsatze der Datenpflege gewéhrleisten, dass der Schutz des
Betroffenen nicht nach einer erstmaligen Prifung der Rechtmafiigkeit
der Verarbeitung abbricht.** Vielmehr muss sich der konkrete Daten-
bestand dauerhaft als gerechtfertigt erweisen. Zwar hat die Art. 29-
Gruppe dabei die Pflicht zu einer L6schung der Daten nicht explizit an-
gesprochen. Jedoch ergibt sich diese bereits unmittelbar aus dem

#! gimitis, CR 2000, S. 472, S. 474; Simitis u. a. (- ders.), BDSG, § 4b, Rn. 58.
%2 Spindler/Wiebe (- Bizer/Trosch), Kap. I, Rn. 15; Gounalakis/Mand, CR 1997, S. 431, S.
436; Jacob in: Datenverkehr ohne Datenschutz?, S. 25, S. 28; ders., RDV 1999, S. 1, S. 4;
Koch, S. 32; Schild, EuZW 1996, S. 549, S. 551; Schwartz/Reidenberg, S. 13; Simitis in: Da-
tenverkehr ohne Datenschutz?, S. 177, S. 182 f.; Dammann/Simitis, EG-Datenschutzrichtlinie
(- ders.), Einleitung, Rn. 31; ders., NJW 1997, S. 281, S. 285; Stein in: Festschrift f. Rudolf, S.
513, S. 523.
3 Simitis u. a. (- Simitis), BDSG, § 4b, Rn. 58; ders. in: Datenverkehr ohne Datenschutz?, S.
177, S. 184.
%4 Dammann/Simitis, EG-Datenschutzrichtlinie (- Simitis), Einleitung, Rn. 31; ders., NJW
1997, S. 281, S. 285.
% Wuermeling, Handelshemmnis Datenschutz, S. 116.
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Zweckbindungsgrundsatz: Da auch die Aufbewahrung eine Verarbei-
tung im Sinne des Artikel 2b) der Richtlinie ist, missen Daten, deren
Vorhaltung nicht mit dem Ubermittlungszweck vereinbar ist, zwangs-
|&ufig gel dscht werden.

(I111). Entsprechend dem Transparenzgebot sei der Betroffene Uber die
Zweckbestimmung der Verarbeitung, die ldentitat des aul3ereuropéi-
schen Verantwortlichen und, sofern sich dies aus Billigkeitsgriinden als
erforderlich erweise, Uber andere Modalitaten der Verarbeitung zu in-
formieren (vgl. Artikel 10 und 11 Absatz 1 der Richtlinie). Eine Aus-
nahme kénne sich nur aus Artikel 13 der Richtlinie ergeben sowie aus
dem Umstand, dass die Daten nicht bei der betroffenen Person erhoben
worden seien und sich die Information des Betroffenen entweder als
unmdglich darstelle, einen unverhatnismaligen Aufwand erfordere o-
der die Speicherung beziehungsweise die Weitergabe der Daten durch
Gesetz ausdriicklich vorgesehen sei (vgl. Artikel 11 Absatz 2 der Richt-
linie).

Das Transparenzgebot soll verhindern, dass der Betroffene tber die
Verarbeitung seiner Daten im Ungewissen bleibt. Er muss tberblicken,
wer Uber welche Informationen hinsichtlich seiner Person verfgt, um
sein Verhalten koordinieren zu kénnen. Diesbezligliche Unsicherheiten
vermogen den Betroffenen in der unbefangenen Ausiibung seiner Frei-
heitsrechte in seinem sozialen und politischen Umfeld zu hemmen.*®
Zudem soll der Betroffene die Risiken einer Verarbeitung abschatzen
kénnen. Das gilt besonders fiir eine Verarbeitung in Drittlandern,®’ da
die Daten hier aus der Sicht des Betroffenen noch eher unkalkulierba-
ren Gefahren ausgesetzt sind als in den Mitgliedstaaten.

(1V). Geméald dem Grundsatz der Datensicherheit obliege es dem fir die
Verarbeitung Verantwortlichen, geeignete technische und organisatori-
sche Sicherheitsmal3nahmen fir die Verarbeitung zu treffen, indem zum
Beispiel alle unter seiner Verantwortung téatigen Personen nur auf seine
Anweisung hin Daten verarbeiten durften (vgl. Artikel 16 und 17 der
Richtlinie).

Das Prinzip der Datensicherheit erganzt die Bestimmungen Uber den
Datenschutz. Ohne technische und organisatorische Vorkehrungen kon-
nen die Daten nicht zuverlassig gegen unrechtmallige Zugriffe und
Kenntnisnahmen geschiitzt werden. Die datenschutzrechtlichen Rechte

%6 BVerfGE 65, S. 1, S. 42 f.; Schwartz/Reidenberg, S. 15.
37 gimitis, CR 2000, S. 472, S. 477.
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und Pflichten im Verhaltnis zwischen dem Betroffenen und dem Ver-
antwortlichen waren sonach in ihrer Wirkung stark beeintréchtigt.

(V). Nach dem Recht auf Zugriff, Berichtigung und Wider spruch kénne
der Betroffene eine Kopie aller ihn betreffenden Daten verlangen, die
verarbeitet werden, sowie notigenfalls auf deren Berichtigung bestehen
(vgl. Artikel 12 der Richtlinie). Zudem sei ihm unter bestimmten Um-
standen®® ein Widerspruchsrecht gegen zu spezifischen Zwecken
durchgefiihrte Verarbeitungen einzurdumen (vgl. Artikel 14 der Richt-
linie). Ausnahmen hiervon kénnten sich nur aus Artikel 13 der Richtli-
nie ergeben.

Mithilfe der genannten Rechte kann der Betroffene Einfluss auf die
Verarbeitung nehmen. Da er zur Austibung seiner Anspriche die we-
sentlichen Elemente einer Verarbeitung kennen muss, setzt die effekti-
ve Gewahrleistung des Rechts auf Zugriff, Berichtigung und Wider-
spruch eine zuverlassige Informationsstruktur voraus®™® und ist folglich
eng mit dem Transparenzgebot verwoben.

(V1). Zudem musse fur den Verarbeiter in dem Drittland ein Ubermitt-
lungsverbot an weitere Drittlander gelten. Ein etwaiger Transfer durfe
nur unter der Bedingung erlaubt sein, dass dieses zweite Drittland e-
benfalls Uber ein angemessenes Schutzniveau verflige; es sei denn, es
liege eine Ausnahme des Artikels 26 Absatz 1 der Richtlinie vor (vgl.
Artikel 25 und 26 der Richtlinie).

Die mit den Artikeln 25 und 26 der Richtlinie vergleichbare Ubermitt-
lungshiirde rundet die Voraussetzungen an das Schutzniveau des Dritt-
landes ab. Sofern ein weiterer Transfer nicht schon mit dem urspringli-
chen Ubermittlungszweck unvereinbar ware, konnten die Daten ande-
renfalls an beliebige Bestimmungsorte versandt werden und waren dort
ihrer Schutzlosigkeit ausgesetzt. Ein derart durchlassiges System wrde
letztlich den Sinn und Zweck der Artikel 25 und 26 der Richtlinie nach-
traglich infrage stellen.

Sofern das angemessene Schutzniveau in dem ersten Drittland nur fur
eine bestimmte Ubermittlung oder Kategorie von Ubermittlungen be-

%8 GemaR Artikel 14 a) der Richtlinie soll der Betroffene zum Beispiel Verarbeitungen nach
Artikel 7e) und 7f) der Richtlinie widersprechen konnen, wenn dazu ein Uberwiegender,
schutzwirdiger, sich aus der besonderen Situation ergebender Grund vorliegt.
%9 Dammann/Simitis, EG-Datenschutzrichtlinie (- Simitis), Einleitung, Rn. 33; ders., NJW
1997, S. 281, S. 285.
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steht, muss im Hinblick auf die Effektivitat des Systems dartber hinaus

ein den Artikeln 25 und 26 der Richtlinie entsprechendes Ubermitt-

lungsverbot an weitere Empfanger aus demselben Drittland vorgesehen
+ 340

sein.

b. Die besonderen inhaltlichen Grundsatze

Bel der Beurteilung des Schutzniveaus im konkreten Einzelfall kann
das Anforderungsprofil unter Berlicksichtigung des Ausmaldes der Ge-
fahren, die fir den Betroffenen der Datentibermittlung entstehen, gelo-
ckert oder verscharft werden. Die Arbeitsunterlage WP 12 der Art. 29-
Gruppe detailliert einige sich aus den besonderen Merkmalen eines
Transfers ergebenden V erarbeitungsmodalitaten wie folgt:

Der Transfer sensibler Daten im Sinne des Artikels 8 der Richtlinie er-
fordere zusétzliche Sicherheitsvorkehrungen wie beispielsweise das
Einholen einer ausdrtcklichen Einwilligung des Betroffenen.

Ferner solle bei einer Ubermittlung zum Zwecke des Direktmarketings
dem Betroffenen die Option einer jederzeitigen Entscheidung gegen ei-

ne derartige Verwendung (,,opt-out”) der Daten eingerdumt werden
(val. Artikel 14b) der Richtlinie).

Eine automatisierte Einzelentscheidung (vgl. Artikel 15 der Richtlinie)
begriinde demgegeniiber ein gesteigertes Informationsinteresse des Be-
troffenen, zum Beispiel hinsichtlich der einer Entscheidung zugrunde
liegenden Logik (vgl. Artikel 12a), 3. Spiegelstrich, der Richtlinie).

Damit greift die Arbeitsunterlage WP 12 alle von der Richtlinie eigens
genannten Verarbeitungsmodalitaten auf, die zusatzliche Anforderun-
gen an das Schutzniveau in dem Drittland stellen.

Zu nennen ist in diesem Zusammenhang aber auch der Artikel 9 der
Richtlinie, der sich mit den Ausnahmen fir Verarbeitungen zu aus-
schlief3lich journalistischen, kinstlerischen und literarischen Zwecken
befasst. Danach kann das Recht auf freie Meinungsaul3erung zu Abwei-
chungen von den Richtlinienbestimmungen zwingen und somit zugleich
eine Reduktion der Anforderungen an ein angemessenes Schutzniveau
in einem Drittland rechtfertigen.

0 WP 12, S. 12, sowie bereits WP 7, S. 3, im Hinblick auf die Weitergabe von Daten an eine
Stelle, die einem angemessenen Selbstkontrollkodex nicht angeschlossen ist.
100



C. Der Artikel 25 der Richtlinie
c. Die Durchsetzung des Schutzniveaus

Das zweite Grundelement eines angemessenen Schutzniveaus ist ent-
sprechend der Arbeitsunterlage WP 12 der Art. 29-Gruppe die Existenz
eines verfahrensrechtlichen Mechanismus beziehungsweise die Bereit-
stellung effektiver Instrumente zur Durchsetzung der inhaltlichen
Schutzprinzipien.

Ein direkter Vergleich der Verfahrensregeln der Richtlinie mit den in
Drittlandern bestehenden Durchsetzungsmechanismen gestaltet sich je-
doch Uberwiegend problematisch. Wahrend die Richtlinie 95/46/EG in
ihren wesentlichen Aussagen zum Inhalt eines effektiven Datenschutzes
einen weitestgehend gemeinsamen Nenner in den Festlegungen des U-
bereinkommens Nr. 108 des Europarates®" findet, das wiederum &hnli-
che Richtwerte vorgibt wie die diesbeziiglichen Leitlinien der OECD>*
(1980) und der UNO*® (1990),3* geht sie hinsichtlich des verfahrens-
rechtlichen Mechanismus zur Durchsetzung der Datenschutzprinzipien,
abgesehen von der Europaratskonvention, tber die Vorgaben dieser
Abkommen weit hinaus.

Nach européischen Vorstellungen zeichnet sich ein effektiver Daten-
schutz durch eine gesetzliche Verankerung seiner Schutzprinzipien so-
wie durch eine Sanktionierung von Versto3en und eine Schadensersatz-
haftung zugunsten jedes Geschadigten aus. Als unabdingbar gilt zudem
die Einrichtung von externen und unabhéngigen Kontrollstellen, die
Uberwachungsaufgaben wahrnehmen und Beschwerden nachgehen.

In diesem Sinne schreibt zwar das Ubereinkommen des Europarates
seinen Parteien eine gesetzliche Umsetzung seiner inhaltlichen Grund-
satze vor und verlangt in seinem Zusatzprotokoll vom 8.11.2001 dar-
uber hinaus nach der Einrichtung einer unabhangigen Kontrollstelle.
Von den aufgezdhlten MalRnahmen mahnen indessen die OECD-
Leitlinien lediglich eine Beriicksichtigung ihrer inhaltlichen Vorgaben

¥! Europarat, Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten (ETS 108) vom 28. Januar 1981 in der Fassung der vom Ministerko-
mitee am 15.6.1999 angenommenen Anderung und Zusatzprotokoll zum Ubereinkommen zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten (ETS 108)
bezuglich Aufsichtsbehérden und grenziberschreitende DatenUbermittiung vom 8.11.2001
(ETS 181).
¥2 OECD, Empfehlung des Rates iiber Leitlinien fiir den Schutz des Personlichkeitsbereichs
und den grenziberschreitenden Verkehr personenbezogener Daten vom 23. September 1980,
OECD-Dokument C (80) 58 (FINAL).
¥3 Vereinte Nationen, Richtlinien betreffend personenbezogene Daten in automatisierten Da-
teien von der Generalversammlung beschlossen am 14. Dezember 1990.
¥4 Brilhann, RDV 1996, S. 12, S. 14; Mei, 25 L.P.Int’L.B., S. 305, S. 306 ff.

101



Drittes Kapitel

in der nationalen Gesetzgebung an, wahrend die Leitlinien der UNO
zwar Aussagen uber Kontrollmal3nahmen und Sanktionen treffen, je-
doch wie die OECD-Leitlinien nicht verbindlich umzusetzen sind.

Da eine unmittelbare Vergleichbarkeit der verfahrensrechtlichen Be-
dingungen demzufolge oftmals nicht gegeben sein wird, hat die Art. 29-
Gruppe lediglich die Ziele eines Durchsetzungsmechanismus definiert.
Anhand dieser Vorgaben sollen im konkreten Einzelfall die in dem
betreffenden Drittland bestehenden Optionen zu einem gerichtlichen
oder einem aul3ergerichtlichen Verfahren gemessen werden. Die einzel-
nen Ziele sind wie folgt beschrieben:

(1) die Gewahrleistung einer guten Befolgungsrate der Vor-
schriften,

(1) die Unterstlitzung und Hilfe fr einzelne Personen bei der
Wahrnehmung ihrer Rechte sowi e

(I11)  die Gewahrleistung einer angemessenen Entschadigung des
Betroffenen bei Verstol3 gegen die Datenschutzbestimmun-
gen.

(1). Die Befolgungsrate kdnne zwar nicht empirisch in Prozent ermittelt
werden. Das jeweilige Datenschutzsystem lasse jedoch Ruckschliisse
auf die Effektivitat der materiellen Datenschutzbestimmungen zu. So
kdnne von einem funktionierenden Mechanismus ausgegangen werden,
sofern sich der fur die Verarbeitung Verantwortliche seiner Pflichten
sowie der Betroffene seiner Rechte und der Mittel ihrer Wahrnehmung
sehr stark bewusst seien. Abschreckende Sanktionen sowie Systeme der
direkten Uberprifung durch Behorden, Buchprifer oder unabhangige
Datenschutzbeauftragte triigen ebenfalls zu einer positiven Bewertung
des Schutzniveaus bei.

Das Erfordernis einer guten Befolgungsrate verdeutlicht, dass selbst
sehr strenge und detaillierte inhaltliche Anforderungen nur von gerin-
gem Wert sind, sofern sie nicht beachtet werden.** Der Schwerpunkt
einer effektiven Umsetzung der Datenschutzprinzipien muss daher stets
auf der tatsachlichen Verwirklichung der Rechte und der Freiheiten des
Betroffenen liegen.>*

¥> Riemann, CR 1997, S. 762, S. 764; so auch Mitsch, DuD 1994, S. 187, S. 188 fur die Uber-
wachung der Durchfihrung der Datenschutzbestimmungen in den Mitgliedstaaten.

%8 Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 25, Rn. 28.
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Ferner stellt die Datenschutzgruppe klar, dass die Unterstiitzung einer
wirkungsvollen Durchsetzung des Datenschutzes im Wege einer unab-
hangigen Uberwachung nicht zwingend die Einrichtung einer Kontroll-
stelle im Sinne des Artikels 28 der Richtlinie voraussetzt. Die Daten-
schutzaufsicht darf demnach auch von einer Stelle ausgelbt werden, die
in ihrer Hauptfunktion mit einem anderen Aufgabenbereich betraut ist.
Als solche in Betracht kommt zum Beispiel eine Einrichtung des
Verbraucherschutzes®’ oder eine Regulierungsbehérde.**®

Diese Freiheit bei der Wahl eines geeigneten Durchsetzungsinstruments
sollte aber nicht dartber hinwegtduschen, dass die Anzahl der Mittel
zur Erzielung einer guten Befolgungsrate verhaltnismaldig gering ist.
Die Unabhangigkeit der Kontrolle, die auch bereits im Vorfeld der Ar-
beitsunterlage WP 12 der Art. 29-Gruppe durchweg als elementar fir
einen angemessenen Datenschutz angesehen wurde,**® wird daher im
Regelfall dennoch unverzichtbar sein.

Das Ziel einer hohen Befolgungsrate rief allerdings zum Teil Kritik
hervor, da auch innerhalb der Européischen Union eine mangelhafte
Um- und Durchsetzung der Schutzprinzipien in einzelnen Mitgliedstaa-
ten geduldet wiirde.*®

Das mag fur die Phase der Umsetzung der Richtlinie in nationales
Recht zutreffend gewesen sein. Inzwischen hat sich die Européische
Kommission in ihrem ersten Bericht Uber die Durchfihrung der Daten-
schutzrichtlinie® und in einer diesem im Anhang beigefuigten techni-

uber die Umsetzung in den Mitgliedstaaten jedoch zu

schen Analyse®? !
diesem Thema geduf3ert und Feststellungen Uber anzustrebende Ande-

¥ Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 25, Rn. 11; Simitis u. a. (-
Simitis), § 4b, Rn. 62; Wuermeling, Handel shemmnis Datenschutz, S. 189 f.
WP 15, S. 4.
¥9 7. B. Ellger, CR 1993, S. 2, S. 9; Heil, DuD 1999, S. 458 und S. 461; Schwartz/Reidenberg,
S. 17; Simitis u. a (- Smitis), BDSG, § 4b, Rn. 62; Dammann/Simitis, EG-
Datenschutzrichtlinie (- ders.), Einleitung, Rn. 29; Wuermeling, Handelshemmnis Datenschutz,
S. 117; vgl. auch WP 78, S. 11, das im Hinblick auf die Zulassigkeit einer Weitergabe von
Flugpassagierdaten an die US-amerikanische Verwaltung eine wirksame Kontrolle und Durch-
setzung von Schutzgarantien fordert; vgl. auch Gellman in: Governance of Global Networks, S.
71, S. 81, der generell eine unabhangige Kontrolle zur Gewahrleistung des Datenschutzes fur
notwendig halt.
%0 S0 Wuermeling, Handelshemmnis Datenschutz, S. 116 und S. 129 f., allerdings ohne Nen-
nung von Beispielen.
%! Europaische Kommission, Erster Bericht tiber die Durchfiihrung der Datenschutzrichtlinie
(EG 95/46) vom 15.05.2003, KOM (2003) 265 endgultig.
%2 Europaische Kommission, Analysis and impact study on the implementation of the Directive
EC 95/46 in Member States, Annex zu dem ersten Bericht Uber die Durchfiihrung der Daten-
schutzrichtlinie (EG 95/46) vom 15.5.2003, KOM (2003) 265.
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rungen und Verbesserungen bei der Umsetzung und Durchsetzung der
Richtlinie in den Mitgliedstaaten getroffen. Der Vorwurf sollte sich da-
her mittlerweile erledigt haben.

(I1). Dem Betroffenen musse darlber hinaus die Moglichkeit einge-
raumt werden, seine Rechte rasch, wirksam und ohne Uberhthte Kosten
Im Rahmen eines institutionellen Mechanismus zur unabhangigen Pri-
fung von Beschwerden durchzusetzen.

Dabei sind insbesondere jene Hindernisse zu beriicksichtigen, die dem
Betroffenen aufgrund der grenziberschreitenden Geltendmachung sei-
ner Anspruche in dem betreffenden Drittland gegentberstehen. Die fak-
tischen Hurden dirfen allerdings nur bedingt ins Gewicht fallen, da
dem Betroffenen auch bei einer Rechtsdurchsetzung in anderen Mit-
gliedstaaten keine Hilfestellungen im Hinblick auf die Grenziber-
schreitung angeboten werden. Die Angemessenheit des Durchset-
zungsmechanismus bemisst sich daher nicht an einem rein innerstaatli-
chen Sachverhalt, sondern an dem Verfahren einer grenziberschreiten-
den Rechtsdurchsetzung auf dem Binnenmarkt.***

Als Hauptschwierigkeit fir den Betroffenen im Rahmen einer Be-
schwerde stellt sich regelméaiig die Feststellung des konkreten Versto-
Res dar. Oftmals ist fur den Betroffenen die Ursache eines spezifischen
Einzel problems kaum nachvollziehbar. Im Rahmen einer Ubermittiung
vermag er haufig nicht einmal zu verifizieren, ob die Verletzung in den
Verantwortungsbereich des Datentibermittlers oder des Datenempfan-
gers féllt, sodass er nur selten ermitteln kann, ob tats&chlich ein rechtli-
cher Anspruch gegen einen bestimmten Verarbeiter besteht.

Angesichts dieser Schwierigkeiten ist das Beschwerdeverfahren inner-
halb der Européischen Union dergestalt geregelt, dass der Betroffene
sich gemal’ Artikel 28 Absatz 4 der Richtlinie mit seiner Beschwerde
an jede mitgliedstaatliche Kontrollstelle wenden darf. Die angerufene
Beschwerdestelle untersucht sodann die tatsachliche Verletzung des
jewells einschlagigen mitgliedstaatlichen Datenschutzgesetzes, nétigen-
falls gemald Artikel 28 Absatz 6 der Richtlinie in Zusammenarbeit mit
den Kontrollstellen anderer Mitgliedstaaten, und ermittelt im Rahmen
ihrer entsprechend dem Artikel 28 Absatz 3 der Richtlinie gesetzlich
eingeraumten Eingriffsbefugnisse gegen die verarbeitende Stelle.

%3 \Wuermeling, Handelshemmnis Datenschutz, S. 129.
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Ein effektives Beschwerdeverfahren im Rahmen eines angemessenen
Schutzniveaus setzt sonach eine mit entsprechenden Untersuchungsbe-
fugnissen gegenltber den verarbeitenden Stellen ausgestattete unabhan-
gige Kontrollinstanz voraus, die im Rahmen ihrer Aufsichtspflicht jeder
nicht offensichtlich unbegriindeten Beschwerde nachgeht und gegebe-
nenfalls abhilft.®

Ungeachtet der Option zur Anrufung einer aufsichtsbehdrdlichen Kon-
trollinstanz gewéahrleistet der Artikel 22 der Richtlinie dem Betroffenen
eine Rechtsweggarantie, die ihm ein gerichtliches Vorgehen sowohl
gegen einen offentlichen als auch gegen einen privaten Datenverarbei-
ter ermaglicht.

Eine wirkungsvolle Unterstlitzung des Betroffenen bel der Geltendma-
chung seiner Rechte setzt daher zudem die Moéglichkeit zur Herbeiflh-
rung einer Streitschlichtung vor einer unabhéngigen, moglichst staatli-
chen Instanz voraus, deren Entscheidung fur den Betroffenen voll-
streckbar ist.

(111). Far die Entschadigung des Betroffenen sei schlief3lich die Exis-
tenz eines Systems unabhangiger Schlichtung erforderlich, das die Zah-
lung von Entschadigungen sowie die Auferlegung von Sanktionen er-
mogliche.

Dieses ,,Schliisselelement>*> des Verfahrensmechanismus soll sicher-
stellen, dass dem Betroffenen in Anlehnung an die Regelung des Arti-
kels 23 der Richtlinie eine Schadenskompensation sowie eine Genug-
tuung fur die erlittenen Einbul3en seiner Privatsphare zugesprochen
werden kann.

d. Gesamtwirdigung

Insgesamt hat die Art. 29-Gruppe in ihrer Stellungnahme ein Angemes-
senheitsprofil entworfen, das entsprechend dem Prinzip der funktiona-
len Adaquanz sehr an der geforderten Wirkungs- und Funktionsweise
des Datenschutzsystems orientiert ist. Wahrend die Datenschutzgruppe
diese Ausrichtung im Hinblick auf den verfahrensrechtlichen Mecha-
nismus selbst betont, werden jedoch auch die Prinzipien zum Inhalt an
Zielvorgaben gemessen.

%4 Brithann, DuD 1998, S. 700, S. 701 f.
WP, S. 6.
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Im Unterschied zu der Vorgehensweise bel den verfahrensrechtlichen
Grundsétzen ist allerdings zusatzlich die Art und Weise beschrieben, in
der die inhaltlichen Anforderungen umgesetzt sein sollen. Dabel wer-
den quasi alle materiellen Vorschriften der Richtlinie in mehr oder we-
niger ausfihrlicher Form beriicksichtigt. Die beinahe erschdpfende
Nennung der Schutzprinzipien mag insofern erstaunen, als dass sogar
ihre Erlauterungen fast wortlich den entsprechenden Richtlinientext zi-
tieren. Es erschliefdt sich daher, dass die eigentlichen Zugestandnisse an
die Intensitdt des Schutzniveaus im Verhdltnis zu einer Gleichwertig-
keit erst in dem konkreten Einzelfall zu machen sind.

Da sich die Aufstellung von Prinzipien zur Durchsetzung des Daten-
schutzes aus bereits erwahnten Grinden nur an der Wirkungsweise der
entsprechenden Richtlinienbestimmungen ausrichten kann, flief3en
demgegeniiber im Hinblick auf die Verfahrensvorschriften bereits bei
der Formulierung der BezugsgroRRe flexible und moderate Elemente in
die Beurteilung des Schutzniveaus ein.

Diese Strategie erweist sich insgesamt als sehr geschickt. Indem so-
wohl die verfahrensrechtlichen als auch die inhaltlichen Kerngrundsat-
ze von klaren Zielvorgaben in Bezug auf ihre Wirkungsweise ausgehen,
verlieren sie sich nicht in untbersichtlichen Details. Gerade im Hin-
blick auf die angestrebte Kooperation der Drittlander bei der Herstel-
lung eines angemessenen Schutzniveaus wére es vollig unzweckmallig,
den Mal3stab durch die blol3e Beschreibung einzelner Rechtmaidigkeits-
voraussetzungen festzulegen und das Herausfiltern der entscheidenden
Zielsetzung den Drittlandern selbst zu tiberlassen.®® Zudem wird auf
diese Weise der Eindruck vermieden, ein angemessenes Schutzniveau
kdnne nur bei einer vollstandigen Ubernahme der jeweiligen Richtli-
nienbestimmungen erreicht werden. Ein derartiger Ansatz ware zwar
bei einer Forderung nach einem gleichen Schutzniveau sinnvoll. Bereits
eine funktionale Aquivalenz im Rahmen einer Gleichwertigkeitspri-
fung kann sich aber aufgrund des Erfordernisses flexibler Modalitaten
nur an Schutzzielen orientieren.®’

%6 50 offenbar noch der Ansatz von Ellger, CR 1993, S. 2, S. 9, der jedoch damit seine Forde-
rung nach der Voraussetzung eines gleichwertigen Schutzniveaus in Drittstaaten illustriert.

7 A. A. Wuermeling, Handelhemmnis Datenschutz, S. 114, der sich ohne nahere Begriindung
auch eine Gleichwertigkeitsprufung noch anhand von formal rechtlichen Gesichtspunkten vor-
stellen kann.
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Die Praktikabilitat dieser Vorgehensweise der Arbeitsunterlage WP 12
der Art. 29-Gruppe bestétigt auch eine bereits zuvor von der Européi-
schen Kommission bel der Goethe-Universitét in Frankfurt am Main in
Auftrag gegebene Studie Uiber das Datenschutzniveau in den USA.>*
Anhand einer Auflistung der wesentlichen Inhalte und Ziele der
Schutzprinzipien der Richtlinie wurden darin die einzelnen Sektoren
des US-amerikanischen Rechts danach untersucht, ob sie im Vergleich
zu den européischen Grundsétzen (iberhaupt funktional &quivalente®™®
Regelungen enthalten.®® Es ging hier alerdings nicht direkt um die
Feststellung eines angemessenen Datenschutzes. Vielmehr erarbeitete
die Studie einen Uberblick tber das in den USA vorhandene Schutzni-
veau und schaffte somit eine Grundlage fir die Beurteilung seiner An-

gemessenheit durch die Europa sche Kommission.

Indessen erweisen sich auch die Erlauterungen tber die Art und Weise
der Umsetzung der inhaltlichen Kernaussagen als unverzichtbar. Ohne-
hin sind die materiellen Richtlinienbestimmungen recht allgemein for-
muliert. Eine von vornherein definierte Reduktion ihrer Details auf ihre
reine Wirkungsweise ertffnete die Moglichkeit zu einer Modifikation
ihres Aussagegehalts und lief3e sonach Spielraum fir eine positive Be-
wertung eines aufdereuropdischen Schutzniveaus, das nur noch sehr
schemenhaft mit den Bestimmungen der Richtlinie korrespondierte. Als
Bezugsgrolie fur eine Angemessenheitsprifung wére ein an der reinen
Wirkungsweise der inhaltlichen Prinzipien ausgerichteter Mal3stab da-
her zu pauschal.

Auch aus Erwé&gungen Uber eine praxisnahe und effektive Anwendung
der Drittlanderregelung muss die Bezugsgrofie eindeutige und konkrete
Hinweise auf die Modalitdten zur Umsetzung eines angemessenen
Schutzniveaus liefern. Den Anwendern der Drittlanderregelung, insbe-
sondere also den fur die Verarbeitung Verantwortlichen und jenen
Drittlandern, die eine Anpassung ihres Schutzniveaus anstreben, ware
mit einer generalisierenden Betrachtungsweise kaum geholfen. Um ih-
ren Verpflichtungen aus den Vorschriften tber den Drittlandertransfer
nachzukommen, bedirfen sie vernunftiger Anhaltspunkte fir die An-
gemessenheitsprifung. Unprézise und komplizierte Vorgaben flhrten
hochstens dazu, dass das Ubermittlungsverbot nicht ordnungsgeman

%8 Spatere Verdffentlichung in: Schwartz/Reidenberg (Autoren der Studie).
%9 \/gl. Schwartz/Reidenberg, S. 24 f., die von einer ,,Functional Similarity sprechen und un-
ter diesem Aspekt Regelungen danach untersuchen, ob sie zu dem gleichen Ziel fihren wie die
entsprechende Richtlinienbestimmung.
%0 schwartz/Reidenberg, S. 13 ff. zzgl. des jeweiligen Aufbaus der Analysen zu den einzelnen
Sektoren des US-Datenschutzrechts.
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umgesetzt wirde. Die gemal3 der Begrindung des Rates zum gemein-
samen Standpunkt der Richtlinie mittels der Artikel 25 und 26 der
Richtlinie zu erreichende ,,Undurchlédssigkeit” des auf dem Binnen-
markt eingeftinrten Datenschutzsystems wére auf diese Weise jeden-
falls nicht zu erzielen.

Dagegen bemangelt Wuermeling, dass die Gliederung der inhaltlichen
Anforderungen an ein angemessenes Schutzniveau keine entsprechende
Gewichtung in dem Aufbau der Richtlinie fande.*" Insbesondere sei es
uberzogen, den Zweckbindungsgrundsatz, also das strengste Element
der datenschutzrechtlichen Reglementierung als zwingend zu betrach-
ten.>* Es reiche aus, die Zweckbindung im Rahmen einer Uberprifung
der Rechtmaligkeitsvoraussetzungen zu beriicksichtigen. Zu diesen all-
gemeinen Rechtmalligkeitsvoraussetzungen gehorten dartiber hinaus die
Drittlanderregelung, ein Widerspruchsrecht, ein mit dem Artikel 3 der
Richtlinie korrespondierender Anwendungsbereich sowie Erlaubnistat-
bestéande im Sinne des Artikels 7 der Richtlinie.®® Die Pflicht zur In-
formation des Betroffenen sowie die Datenpflege seien entsprechend
der Richtlinie zwar ebenfalls Rechtmafiigkeitvoraussetzungen, die je-
doch als Schwerpunkte eines angemessenen Schutzniveaus gesondert
analysiert werden mussten. Weiterhin sei das Datenschutzsystem des
Drittlandes auf Verpflichtungen des Verantwortlichen zu technischen
Schutzmaldhahmen zu Uberprifen, sowie nach Kontrollmechanismen,
einer Haftung und Sanktionen bei VerstoRen zu untersuchen.

Bei dieser Kritik wird jedoch verkannt, dass die Art. 29-Gruppe keine
eigentliche Gewichtung zwischen den einzelnen Schutzprinzipien vor-
genommen hat. Vielmehr wurden die Essentialia der Richtlinie heraus-
gefiltert und in einem Schutzzielkatalog generell unverzichtbarer Kern-
prinzipien zusammengefasst. Die Bedeutungsschwerpunkte sind zwar
auf den ersten Blick insofern verschoben, als dass etwa der Zweckbin-
dungsgrundsatz und die Datenqualitéat sowie die Datenverhéltnismaliig-
keit in der Richtlinie in einer einzigen Vorschrift zusammengefasst
sind, wahrend sie in dem Katalog der Art. 29-Gruppe jeweils gleich-
wertig beispielsweise neben das sich in der Richtlinie tGber zwei Artikel
erstreckende Transparenzgebot gestellt werden. Wie bereits an anderer
Stelle erlautert, besteht aber dennoch kein Zweifel daran, dass es sich
sowohl bei dem Zweckbindungsgrundsatz als auch bei dem Gebot der
Datenpflege um entscheidende und unverzichtbare Faktoren der

%! \Wuermeling, Handelshemmnis Datenschutz, S. 116.
%2 \Wuermeling, Handelshemmnis Datenschutz, S. 114 f.
%3 \Wuermeling, Handelshemmnis Datenschutz, S. 117 ff.
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Rechtmé&Rigkeit einer Datenverarbeitung handelt.*® Genau das bringt
aber der von der Art. 29-Gruppe erstellte Katalog der Kernprinzipien
flr ein angemessenes Schutzniveau lediglich zum Ausdruck. Die spezi-
fische Gewichtung der Grundsatze erfolgt indessen erst nach Maf3gabe
ihrer jeweiligen Relevanz in dem konkreten Einzelfall.

Sicherlich hétten die Rechtmafigkeitsvoraussetzungen vollstandig in
einem entsprechend untergliederten Thesenpunkt zusammengefasst
werden konnen. Da sie jedoch bei einer generellen Darstellung der we-
sentlichen Elemente der Richtlinie in jedem Fall vollstandig anzufihren
sind und ihnen ohne Kenntnis des konkreten Einzelfalls zunachst eine
aquivalente Relevanz unterstellt werden muss, fuhrte eine derartige
Darstellung zu keinen nennenswerten Gewichtungsunterschieden. Im
Gegenteil misste einem zusammengefassten Rechtmafiigkeitskomplex
sogar ein grofRReres Gewicht im Verhédltnis zu den nachfolgenden
Schutzprinzipien eingeraumt werden, da er mehrere Schwerpunkte
zugleich in die Prufung einbréchte.

Davon abgesehen andert die fehlende Bezeichnung einzelner Prinzipien
als RechtmaRigkeitsvoraussetzungen nichts an ihrer tatsachlichen Ei-
genschaft als solche, da sie mit Blick auf die Richtlinie interpretiert
werden missen und dort diese Funktion einnehmen.

Wie an anderer Stelle bereits dargelegt,® ist indessen eine Bestim-
mung im Sinne des Artikels 7 der Richtlinie in dem Drittland entbehr-
lich. Sofern der Datenempfanger an den Ubermittlungszweck gebunden
ist, kommt es auf die einzelnen Erlaubnistatbestande einer Verarbeitung
nicht mehr an. Insbesondere im Hinblick auf einen Datentransfer stellt
sich der Zweckbindungsgrundsatz daher tatsachlich als das zentrale E-
lement der Zulassigkeit einer Verarbeitung dar.

Die Frage nach dem Anwendungsbereich des Datenschutzrechts wird
zwar von der Art. 29-Gruppe nicht ausdricklich geklart. Sie ist jedoch
konkludent mitgeregelt, da die inhaltlichen Grundsatze nicht gewahr-
leistet waren, sofern das Datenschutzrecht des Drittstaates auf die kon-
krete Verarbeitung keine Anwendung fande.

Da es also fir die Beurteilung eines Schutzniveaus in erster Linie auf
die Wirkung der bestehenden Datenschutzregeln ankommt und die Ge-
wichtung der einzelnen Anforderungen nur im Hinblick auf die konkre-

%4\ gl. Gliederungspunkt C.11.1.a. dieses K apitels.
% Vgl. Gliederungspunkt C.11.1.a. dieses Kapitels.
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te Datenidbermittlung vorgenommen werden kann, stellt sich der von
der Art. 29-Gruppe gefundene Konsens der Mitgliedstaaten tber die
Auslegung des Merkmals der Angemessenheit anhand von inhaltlichen
und verfahrensrechtlichen Schutzzielen insgesamt als geeignete Be-
zugsgrole dar.

2. Die Umstande einer Datenlbermittlung

Gemal Artikel 25 Absatz 2 der Richtlinie ist das Schutzniveau in dem
Drittland nicht im Rahmen eines pauschalen Landervergleichs zu ermit-
teln, sondern unter Beriicksichtigung aller Umstande zu beurteilen, die
bei einer Datenlbermittilung oder einer Kategorie von Dateniibermitt-
lungen eine Rolle spielen.>®

Die bel der Prifung mal3geblichen Kriterien sind in Artikel 25 Absatz 2
der Richtlinie beispielhaft aufgezahlt. Sie gliedern sich in zwei wesent-
liche Kategorien:

Zum einen sind bel der Beurteilung des Schutzniveaus die Art der Da-
ten, die Zweckbestimmung und die Dauer der geplanten Verarbeitung
sowie das Herkunfts- und das Endbestimmungsland zu bericksichtigen.
Diese Umstande beschreiben den individuellen Charakter einer Uber-
mittlung.

Zum anderen sind die in dem Drittland geltenden allgemeinen und sek-
toriellen Rechtsnormen sowie die dort geltenden Standesregeln und Si-
cherheitsmal3nahmen zu untersuchen. Hierbei geht es also um die Fest-
stellung des in dem Drittland generell vorhandenen Datenschutzes.

a. Der Charakter der Ubermittiung

Anhand des individuellen Charakters des jeweiligen Transfers ist das
Risiko einer konkreten Gefahr von Rechtsverlusten fur den Betroffenen
zu ermitteln.®’

(1) DieArt der Daten

Ein besonderes Schutzbedirfnis kann dabei aus der Art der Daten er-
wachsen. Das gilt insbesondere fir sensible Daten im Sinne des Arti-

%6 \/gl. Gliederungspunkt C.1.1.b. dieses K apitels.
%7 Grabitz/Hilf 111 (- Brihann), A 30, Art. 25, Rn. 12.
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kels 8 Absatz 1 der Richtlinie.*® Danach durfen solche Informationen,
,,aus denen die rassische und ethnische Herkunft, politische Meinungen,
religiose oder philosophische Uberzeugungen oder die Gewerkschafts-
zugehorigkeit hervorgehen, sowie (...) Daten tUber Gesundheit oder Se-
xualleben nur unter spezifischen Bedingungen verarbeitet werden.
Dasselbe gilt geméald Artikel 8 Absatz 5 der Richtlinie fur Daten, die
Straftaten, strafrechtliche Verurteilungen oder Sicherungsmaldregeln
betreffen.

Zu differenzieren ist ferner zwischen Daten, die allein der Identifikati-
on des Betroffenen dienen, und solchen Uber besondere personliche
Merkmale. Unterschiedliche Voraussetzungen an den Schutzmechanis-
mus rechtfertigen schliefdlich auch Daten Uber die finanzielle Situation
des Betroffenen und tiber seine beruflichen Aktivitaten.*®

Bedeutend kann aulRerdem sein, inwieweit die Daten entsprechend ihrer
Qualitdt und Quantitét eine sichere Identifizierung®® des Betroffenen
ermoglichen.

Darlber hinaus gibt die Art der Daten regelmafiig nur im Kontext mit
anderen Umstanden Auskunft tber die konkrete Risikolage.

(2) Die Zweckbestimmung

Auch die Zweckbestimmung wirkt sich auf den Charakter der Ubermitt-
lung aus. So ist der Betroffene zum Beispiel weniger schutzbedurftig,
sofern der Transfer in seinem besonderen Interesse liegt, ohne dass ihm
eine vorherige Einwilligung gemal3 Artikel 26 Absatz 1a) der Richtlinie
moglich gewesen wéare. Umgekehrt muss ein intensiverer Schutz bei
Ubermittlungen gelten, die mit den Interessen des Betroffenen kollidie-
ren kdnnten, indem sie zum Beispiel ein erhdhtes Risiko eines finan-
ziellen Verlust%sl, einer Gefahr fir die personliche Sicherheit oder einer

Rufschadigung™- in sich bergen.

Besondere Voraussetzungen gelten ferner fir Ubermittlungen zu jour-
nalistischen, kinstlerischen oder literarischen Zwecken sowie zum
Zwecke des Direktmarketings.

%8 Erwagungsgrund (60) der Richtlinie.
%9 Europaische Kommission, Evaluating the Adequacy, S. 29.
30 Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 25, Rn. 10.
LWP 4, S. 41,
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Von Belang ist dartiber hinaus, ob es sich um einen eng umgrenzten
oder um einen umfangreicheren Zweck handelt.*”

(3) Die Dauer der geplanten Verarbeitung

In die Bewertung der geplanten Verarbeitung flief3t Uberdies deren
Dauer ein. Wahrend eine langwierige Verarbeitung regelmaidig einen
intensiveren Schutz gebietet, minimiert sich das Risiko einer Verlet-
zung des Personlichkeitsrechts regelmaldig bei einer kirzeren Nutzung
der Daten.

Eine anlassbezogene Verwendung kann sogar die Austibung der Betrof-
fenenrechte zeitlich unmaoglich machen, sodass hier die Forderung nach
einem Berichtigungs- oder L6schungsanspruch bei der Bewertung des
Schutzniveaus zu vernachléssigen ware.

(4) Das Herkunfts- und das Endbestimmungsland

Schlielllich vermogen das Herkunfts- und das Endbestimmungsland der
Daten die Verarbeitung zu beeinflussen.

Das Herkunftsland spielt vor allem bei Verarbeitungen innerhalb der
Europaischen Union eine Rolle. Lasst etwa ein aul3ereuropéischer Ver-
antwortlicher personenbezogene Daten, die nicht aus der Européischen
Union stammen, in einem Mitgliedstaat durch eine Niederlassung oder
im Auftrag verarbeiten, kbnnen bei der Rickubermittlung derselben
Daten nicht allzu hohe Anspriiche an das Schutzniveau in dem Dritt-
land gestellt werden.

Zwar gilt fur die Auftragsverarbeitung im Gemeinschaftsgebiet das je-
weilige mitgliedstaatliche Datenschutzgesetz, da die fir die Durchfuhr
in Artikel 4 Absatz 1c) der Richtlinie vorgesehene Ausnahme vom An-
wendungsbereich nicht auf die Auftragsverarbeitung tibertragbar ist.*”
Indessen ist nicht ersichtlich, warum die Daten nach ihrer Ruckkehr in
ihr Herkunftsland einen erheblich hoheren Schutz geniel3en sollten als
ihnen urspriinglich in dem Drittland zugebilligt wurde.*”* Die Gegen-
meinung argumentiert, dass die Richtlinie den Schutz der Privatsphare
nicht nur als Unionsburgerrecht, sondern auch als Menschenrecht ver-

32 Abel, BDSG, S. 66; Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 25, Rn.
10; Draf, S. 78.

87 \gl. dazu Gliederungspunkt B.11.2.b. des zweiten Kapitels.

3" Wuermeling, Handelshemmnis Datenschutz, S. 109.
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stehe.®” Es geht hier jedoch nicht um die Frage der Nationalitéat oder
des Wohnsitzes des Betroffenen, sondern um den Datenschutz, den der
Betroffene bei einer Verarbeitung verninftigerweise erwarten darf. U-
berlasst er seine Daten einem auf3ereuropdischen Verantwortlichen,
geht er nicht von der Beachtung eines Schutzniveaus aus, das angemes-
sen im Verhdltnis zu der Datenschutzrichtlinie ist.

Ferner wirkt sich die Beriicksichtigung des Herkunftslandes bei aul3er-
européischen Geschaftsreisenden aus, die mit ihrem Notebook in die
Europaische Union ein- und wieder ausreisen. Die bereits zum Zeit-
punkt der Einreise auf dem Computer gespeicherten Daten sollten im
Grunde ohne Hindernisse wieder exportiert werden diirfen.>”

Der Hinweis auf die Beriicksichtigung des Endbestimmungslandes zielt
darauf ab, Uberzogene Anforderungen an das Datenschutzniveau von
Transitlandern bei einer bloRen Durchleitung zu vermeiden.*”” Da erst
im Endbestimmungsland die eigentlich bezweckte Verarbeitung statt-
finden wird, reicht in dem Transitland oft schon die Gewahrleistung ei-
ner sicheren Durchfuhr aus.

(5) Sonstige Umstande

Die in Artikel 25 Absatz 2 der Richtlinie genannten Umstande sind nur
,insbesondere* zu beachten, sodass sich die Aufzidhlung nicht als ab-
schlief3end versteht. Dariiber hinaus kdnnen also auch andere Kriterien
in die Angemessenheitsprifung einflief3en.

Bertcksichtigung konnte etwa das Vorliegen des Erlaubnistatbestandes
aus Artikel 7f) der Richtlinie finden. Danach sind Verarbeitungen zu-
lassig, die zur Verwirklichung eines berechtigten Interesses erforder-
lich sind, ,,das von dem fiir die Verarbeitung Verantwortlichen oder
von dem bzw. den Dritten wahrgenommen wird, denen die Daten Uber-
mittelt werden®. Voraussetzung ist jedoch, dass ,,das Interesse oder die
Grundrechte und Grundfreiheiten der betroffenen Person® nicht Uber-
wiegen.

Da diese allgemeine Interessenabwagung der einzige Erlaubnistatbe-
stand des Artikels 7 der Richtlinie ist, der nicht ausdrticklich von dem
Ausnahmenkatalog des Artikels 26 Absatz 1 der Richtlinie bertcksich-

%> So Draf, S. 79.
%76 \Wuer meling, Handel shemmnis Datenschutz, S. 109.
37 Abel, BDSG, S. 66; Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 25, Rn. 16.
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tigt wird, liegt eine Beachtung im Rahmen des Artikels 25 der Richtli-
nie nahe. Die Gewichtung der Bestimmung darf jedoch nicht die Ent-
scheidung des Richtliniengebers gegen ihre Aufnahme in den Artikel
26 Absatz 1 der Richtlinie revidieren.®”

Des Weiteren war es vor Erlass der Richtlinie aus der Sicht der schwe-
dischen Kontrollbehdrde fir die Beurteilung des Schutzniveaus von Be-
lang, dass es sich bei dem aul3ereuropéischen Empfanger von Arbeit-
nehmerdaten um ein Unternehmen desselben Konzerns handelte.*” Die-
se Praxis durfte aber inzwischen Uberholt sein, da die Tatsache der Zu-
gehorigkeit zu demselben Konzern noch keine Aussage uber das
Schutzniveau bei der empfangenden Stelle und in dem jeweiligen Dritt-
land trifft.*®

Eine Kommentierung zum deutschen Bundesdatenschutzgesetz geht so-
gar davon aus, dass einer lang andauernden Geschéftsbeziehung, in der
es bisher nicht zu Datenmissbrauchen oder Datenunféllen gekommen
sei, in der Praxis ein grof3es Gewicht bei der Beurteilung des Schutzni-
veaus zukomme.**' Zu dieser Annahme verleitet insbesondere das deut-
sche Bundesdatenschutzgesetz, das entgegen dem Wortlaut der Richtli-
nie nicht explizit in dem Drittland ein angemessenes Schutzniveau ver-
langt, sondern nur bei der empfangenden Stelle. Richtlinienkonform ist
das Bundesdatenschutzgesetz jedoch so zu verstehen, dass ein ange-
messenes Schutzniveau bei dem Datenempfanger stets ein angemesse-
nes Schutzniveau in dem Drittland voraussetzt.*** Geschéaftsbeziehun-
gen konnen danach ebenso wenig wie eine Konzernzugehorigkeit bei
der Angemessenheitsprifung bertcksichtigt werden.

378 \Wuermeling, Handelshemmnis Datenschutz, S. 108 und S. 110 f.

%9 Vassilaki, 9 CLSR, S. 33, S. 35.

¥ A. A. offenbar, aber ohne Begriindung: Terwangne/Louveaux, MMR 1998, S. 451, S. 456;
Wuer meling, Handelshemmnis Datenschutz, S. 110.

¥1 50 Schaffland/Wiltfang, BDSG, 5001, § 4b, Rn. 4, u. § 4c, Rn. 1.

%2 Moritz/Tinnefeld, JurPC Web-Dok. 181/2003, Abs. 13; Rittweger/WeiRe, CR 2003, S. 142,
S. 146 f.; vgl. auch die Begrindung der Bundesregierung zum Entwurf des Bundesdatenschutz-
gesetzes, BT-Drs. 14/4329 vom 13.10.2000, S. 29 und S. 34, gemaR der die Zulassigkeitsvor-
aussetzungen fir eine Ubermittlung in ein Drittland durch § 4b Absatz 2 Satz 2 BDSG im Ver-
gleich zum alten BDSG um ,,das Erfordernis des angemessenen Datenschutzniveaus im Dritt-
staat“ ergidnzt werden und ,,damit den Anforderungen des Artikels 25 Abs. 1 der Richtlinie®
genlgt ist; Hamburger DuD-Kommentierung, DuD 2002, S. 5, S. 15 f.; Rather/Seitz, MMR
2002, S. 425 f. und S. 520, die bei der Feststellung des Datenschutzniveaus bei der empfan-
genden Stelle zunachst die Frage nach der Angemessenheit des Schutzniveaus in dem Empfan-
gerland far wichtig halten. Die meisten Autoren Ubergehen diese Frage jedoch, indem sie aus-
schliefdlich auf die Merkmale eines angemessenen Schutzniveaus in dem Drittland eingehen.
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b. Diein dem Drittland bestehenden Schutzmafinahmen

Der zweite Teil der Aufzahlung des Artikels 25 Absatz 2 der Richtlinie
befasst sich mit den in dem Drittland bestehenden Schutzmal3nahmen,
aus denen sich die geltenden inhaltlichen Grundsatze sowie das Mal}
und die Mittel der Verbindlichkeit®® der materiellen Vorgaben er-
schlie3en. Das angemessene Schutzniveau kann sich danach aus den
allgemeinen oder sektoriellen Rechtsnormen sowie den geltenden Stan-
desregeln und Sicherheitsmal3nahmen ergeben.

(1) Allgemeine und sektorielle Rechtsnormen

In erster Linie leitet sich das Schutzniveau in dem Drittland aus den
geltenden allgemeinen und sektoriellen Rechtsnormen ab.

Dabei kommt es nicht darauf an, dass die Vorschriften unmittelbar die
Verarbeitung personenbezogener Daten regeln, solange sie ein ange-
messenes Schutzniveau im Einzelfall gewéahrleisten oder jedenfalls da-
zu beitragen. Sowohl der Wortlaut der Drittlanderregelung als auch ihr
Ziel eines undurchléssigen Datenschutzsystems auf dem Binnenmarkt
lassen die Bericksichtigung samtlicher, auch mittelbar datenschtitzend
wirkender Bestimmungen zu.*®* In die Analyse einzubeziehen sind da-
her neben dem Verfassungsrecht und dem sonstigen offentlichen Recht
auch zivil- oder strafrechtliche Vorschriften.®®

Voraussetzung ist allerdings, dass der Anwendungsbereich der jeweili-
gen Vorschriften eroffnet ist. Gerade der Betroffene als nattirliche Per-
son muss im Hinblick auf die konkret Gbermittelten personenbezogenen
Daten vor Eingriffen in seine Privatsphére, seine Grundrechte und
Grundfreiheiten geschiitzt werden.*® Handelt es sich zum Beispiel um
Daten eines Betroffenen, der nicht Staatsburger des betreffenden Dritt-
landes ist, missen die Bestimmungen auch fir die personenbezogenen
Informationen auslandischer Personen gelten. Ausreichend wére es al-
lerdings schon, wenn als Reaktion auf die Richtlinie Vorschriften erlas-
sen wurden, die sich speziell mit dem Schutz der aus der Européischen
Union importierten Daten befassten.*’

%3 Simitis, CR 2000, S. 472, S. 479.
%4 Draf, S. 96; Terwangne/Louveaux, MMR 1998, S. 451, S. 456; a. A. ohne maf3gebliche Be-
grindung Simitis u. a. (- Simitis), BDSG, § 4b, Rn. 53 f.; Dammann/Simitis, EG-
Datenschutzrichtlinie (- ders.), Einleitung, Rn. 30; ders., NJW 1997, S. 281, S. 285.
¥ \Wuermeling, Handelshemmnis Datenschutz, S. 124.
%% Bergmann, S. 219 f.
%7 \Wuermeling, Handelshemmnis Datenschutz, S. 124.
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(2) Standesregeln

Die Angemessenheit des Schutzniveaus kann sich zudem aus so ge-
nannten Standesregeln ergeben.

Diesen im deutschen Rechtsgebrauch kaum gelaufigen Begriff illust-
riert ein Blick auf die englische und die franzésische Richtlinienversi-
on, die an derselben Stelle von ,,professional rules* beziehungsweise
,regles professionelles und demzufolge von den Regeln eines Berufs-
standes sprechen. Die sich sonach ergebende Konkretisierung des Beg-
riffs der Standesregel bestétigt auch die Begrindung des geénderten
Richtlinienvorschlags, gemald der sich ein angemessenes Schutzniveau
aus den ,,in den Verhaltenskodexen ausgedriickten berufsstindischen
Regeln“**® ergeben konne.

Sofern der jeweilige Gesetzgeber des Drittlandes derartige Kodizes er-
lasst, wird es sich dabei regelmallig um allgemeine oder sektorielle
Rechtsnormen handeln. Die zusétzliche Erwéhnung der Standesregeln
in Artikel 25 Absatz 2 der Richtlinie nimmt also in erster Linie Bezug
auf die aufRergesetzlichen Selbstregulierungsmalinahmen der Wirt-
schaft.*

(a) Abgrenzung zu den Verhaltensregeln im Sinne des Artikels 27
der Richtlinie

In der Literatur wird teilweise unterstellt, dass es sich bel Standesre-
geln der Sache nach um Verhaltensregeln im Sinne des Artikels 27 der
Richtlinie handele.>® Diese Bestimmung sicht vor, dass ,,Berufsverban-
de und andere Vereinigungen, die andere Kategorien von fur die Verar-
beitung Verantwortlichen vertreten,” Verhaltensregeln entwerfen kon-
nen, ,,die nach Mallgabe der Besonderheiten der einzelnen Bereiche zur
ordnungsgemal3en Durchfihrung der einzelstaatlichen Vorschriften bei-
tragen sollen®. Verhaltensregeln im Sinne des Artikels 27 der Richtlinie
sind danach meist unverbindliche SelbstregulierungsmaRnahmen®* von

%8 Begrindung des geanderten Vorschlags, abgedruckt in: Dammann/Simitis, EG-

Datenschutzrichtlinie, Art. 25, S. 269.

¥ WP 12, S.3und S. 11; so bereitsin WP 7, S. 2.

%0 So Abel, Praxishandbuch, 8/4.4.2, S. 15; ders., BDSG, S. 67, Ehmann/Helfrich, EG-
Datenschutzrichtlinie, Art. 25, Rn. 16; vgl. auch Draf, S. 81, der jedoch ohne Nennung eines
gesetzlichen Hintergrundes von Verhaltensregeln spricht, und Bergmann/Moéhrlie/Herb, § 4b
BDSG, Rn. 27, die meinen, dass Standesregeln den in Artikel 27 der Richtlinie angesprochenen
Verhaltensregeln &hnlich wéren.

1 Abel, RDV 2003, S. 11; Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 27,
Rn. 1; Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 27, Rn. 3 und 9.
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Wirtschaftsverbénden, die in erster Linie einer Forderung der Umset-
zung und Durchfiihrung®? der bestehenden gesetzlichen Datenschutzre-
geln dienen. Ihre Befolgung ist nur zwingend, soweit die Verhaltensre-
geln die Anforderungen des jeweiligen mitgliedstaatlichen Daten-
schutzgesetzes wiederholen.*® Sie finden ihre Grundlage in einem be-
reits gesetzlich festgelegten angemessenen Schutzniveau und schaffen
somit nicht eigenstandig dessen V oraussetzungen.

Eine Gleichsetzung des Begriffs der Standesregel im Sinne des Artikels
25 Absatz 2 der Richtlinie mit jenem der Verhaltensregel aus Artikel 27
der Richtlinie hétte also zur Folge, dass eine Standesregel ebenfalls
nicht selbststéndig die Grundlage zur Gewahrleistung eines angemesse-
nen Schutzniveaus bilden, sondern lediglich ein Gesetz illustrieren
konnte.

Diese Annahme scheint sich mit der im Schrifttum vereinzelt vertrete-
nen Ansicht zu decken, dass ein angemessenes Schutzniveau zwingend
gesetzlich verankerte Verarbeitungsmodalitaten voraussetze, da es an-
derenfalls an der notwendigen Verbindlichkeit der Regelungen fehle.®*
Zweifelhaft ist allerdings, ob der Artikel 25 Absatz 2 der Richtlinie
dieser Ansicht folgt.

Gemal3 dem Wortlaut des Artikels 25 Absatz 2 der Richtlinie soll das
Schutzniveau in dem Drittland unter der Bertcksichtigung aller Um-
stédnde ermittelt werden, die bei einer Datenibermittlung eine Rolle
spielen. Es ist nicht ersichtlich, dass dabei nur an Schutzinstrumente
mit einem gesetzlichen Hintergrund gedacht ist.** Vielmehr scheint es
in erster Linie auf den in dem Drittland tatsdchlich verwirklichten Da-
tenschutz anzukommen.**® Sofern Standesregeln und im Ubrigen auch
Sicherheitsmal3nahmen im Sinne des Artikels 25 Absatz 2 der Richtli-
nie tatsachlich auf allgemeinen oder sektoriellen Rechtsnormen basie-
ren mussten, erwiese sich ihre zusétzliche Erwahnung auf3erdem als re-
dundant.

%% Erwéagungsgrund (61) der Richtlinie.
%3 vgl. Artikel 27 Absatz 2 der Richtlinie, der eine Vorlage der entworfenen Verhaltensregeln
bei einer einzelstaatlichen Stelle zur Uberprifung der Konformitat mit den mitgliedstaatlichen
Datenschutzgesetzen vorsieht.
¥4 S0 Simitis u. a. (- Simitis), BDSG, § 4b, Rn. 55 ff.; ders., CR 2000, S. 472, S. 479; Ellger,
CR 1993, S. 2, S. 9; ders., RabelsZ 60, S. 738, S. 750 f., der Standesregeln jedoch grundsétz-
lich fur unverbindlich halt; vgl. auch Grabitz/Hilf 111 (- Bruhann), A 30, Art. 25, Rn. 15, der
Selbstregulierungssysteme nur beflrwortet, sofern sie im Rahmen gesetzlicher Vorschriften
operieren.
%5 Poullet in: UNESCO, S. 147, S. 167.
%% Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 25, Rn. 10.
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Von der Moglichkeit der Gewahrleistung eines angemessenen Schutz-
niveaus allein durch Standesregeln geht offenbar auch die Art. 29-
Gruppe in ihrer Arbeitsunterlage WP 12 aus. Danach durften Selbstre-
gulierungsmal3nahmen lediglich dann als wirksamer Bestandteil eines
angemessenen Schutzniveaus angesehen werden, sofern sie fir ihre
Mitglieder verbindlich seien.*” Die Forderung nach einer Verbindlich-
keit erweist sich nur als sinnvoll, sofern die Angemessenheit des
Schutzniveaus nicht bereits durch ein Gesetz abgesichert ist. So kénnen
die Bindungswirkung der Regeln und ihre Durchsetzbarkeit durch ein
unabhangiges Organ zum Beispiel auch auf vertraglichem Wege er-
zeugt werden und bedirfen somit nicht notwendigerweise einer gesetz-
lichen Verankerung.*®

Standesregeln im Sinne des Artikels 25 Absatz 2 der Richtlinie verfol-
gen mithin einen anderen Zweck als die Verhaltensregeln im Sinne des
Artikels 27 der Richtlinie.®® Wahrend letztere lediglich einer Forde-
rung der Durchfihrung eines Datenschutzgesetzes zu dienen bestimmt
sind, vermodgen Standesregeln selbststédndig ein angemessenen Daten-
schutzniveau herzustellen und somit eine gesetzliche Regelung zu er-
setzen.

Zwar mag eine Schnittmenge zwischen beiden Regelungsformen exis-
tieren. Es liegt sogar nahe, dass Verhaltensregeln insgesamt dem Ober-
begriff der Standesregel unterfallen. Fir die vorliegende Erdrterung der
Umstande, die bei einer Datenibermittlung im Sinne des Artikels 25
der Richtlinie eine Rolle spielen, ist die Frage der Einordnung der Ver-
haltensregeln im Sinne des Artikels 27 der Richtlinie jedoch nicht von
Belang, da sie sich nicht auf die Feststellung eines angemessenen
Schutzniveaus in einem Drittland auszuwirken vermag.

(b) Die Umsetzung der Prinzipien eines angemessenen Schutzniveaus

Als Standesregeln werden gemeinhin Selbstkontrollkodizes der Wirt-

schaft verstanden, die vor allem in den USA als besonders attraktiv gel-

t en400

¥7\WP 12, S. 15; so bereitsin WP 7, S. 6.

%8 \/gl. dazu Gliederungspunkt C.11.2.b.(2).(b). dieses K apitels.

%9 Davon auch ausgehend Heil, DuD 2001, S. 129, Fn. 8; Tinnefeld, NJW 2001, S. 3078, S.
3081; Wuermeling, Handel shemmnis Datenschutz, S. 125.

“0 gchwartz/Reidenberg, S. 11; vgl. dazu insbesondere Gliederungspunkt C.I11.1. dieses K api-
tels.
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Die Arbeitsunterlage WP 12 der Art. 29-Gruppe stellt daher in Kapitel
3% die wesentlichen Kriterien zur Beurteilung von Selbstregulierungs-
systemen, also solchen Datenschutzbestimmungen dar, ,,die auf ecine
Vielzahl von fir die Verarbeitung Verantwortlichen in einer Berufs-
gruppe oder einem Wirtschaftsbereich Anwendung finden und deren
Inhalt urspringlich von Angehdrigen des betreffenden Wirtschafts-
zweiges oder der betreffenden Berufsgruppe festgelegt wurde. <%

Wahrend sich der Vergleich des regelméldig von einem reprasentativen
Gremium herausgegebenen Selbstregulierungskodexes mit den inhaltli-
chen Anforderungen eines angemessenen Schutzniveaus'® aufgrund der
objektiven Vorgaben der Schutzprinzipien der Richtlinie recht einfach
gestaltet, erweist sich die Beurteilung der Effektivitéat des Durchset-
zungsmechanismus wegen ihrer wertenden Elemente als ausgesprochen
komplex. Insbesondere muss eine Kompensation fir die fehlende ge-
setzliche Verankerung der Bestimmungen vorgesehen sein.

Der folgende, von der Art. 29-Gruppe entwickelte Prufungsaufbau zeigt
deutlich, dass es zur Feststellung eines angemessenen Durchsetzungs-
mechanismus auch im Rahmen eines Selbstregulierungskodexes insbe-
sondere auf die Transparenz zugunsten des Betroffenen und zugunsten
eines unabhangigen Aufsichtsorgans ankommt sowie der Schaffung ex-
terner Durchsetzungsmechanismen in Form einer regulierten Selbstre-
gulierung bedarf:

(). Eine gute Befolgungsrate erschlief3e sich einerseits aus der Be-
kanntheit der Datenschutzregeln unter den Verbandsmitgliedern sowie
aus den zur Sicherstellung der Transparenz des Kodexes fur die
Verbraucher ergriffenen Schritten, die unter anderem den Druck des
Wettbewerbs erhohten.

Andererseits leite sie sich aus der Existenz eines Systems der externen
Kontrolle sowie aus der Androhung von Sanktionen fir den Fall der
Nichtbefolgung des Kodexes ab.

In diesem Sinne muisse zunadchst untersucht werden, welche Mal3nah-
men des den Kodex herausgebenden Gremiums erforderlich seien, um
die Bekanntheit der Regeln sicherzustellen, und ob die Verbandsmit-

OLWP 12, S. 11 ff.; so bereitsin WP 7, S. 2 ff.
42 \WP 12, S. 11; so bereitsin WP 7, S. 2.
“%\gl. Gliederungspunkt C.11.1.a. und b. dieses Kapitels.
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glieder entweder selbst oder durch eine externe Stelle Nachweise tber
die Umsetzung der Datenschutzregeln zu erbringen hétten.

Mit dieser Voraussetzung soll vor allem sichergestellt werden, dass
sich die verarbeitenden Stellen ihrer Verpflichtungen aus dem Kodex
stark bewusst sind und sich zu dessen Einhaltung verpflichtet fihlen.

Eine gute Befolgungsrate hinge zudem davon ab, ob die Einhaltung des
Kodexes freiwillig sei oder ob der Kodex verbindlich fir alle Mitglie-
der des betreffenden Verbandes gelte. Relevant sei ferner, ob das Gre-
mium mutmaliliche Verst63e gegen den Kodex untersuche und welche
disziplinarischen Maf3nahmen ihm bei einem nachgewiesenen Verstol3
zur Verfligung stinden.

Dartiber hinaus komme es darauf an, ob die Befolgung der Daten-
schutzregeln gerichtlich durchsetzbar sei, entweder unmittelbar oder
zum Beispiel aufgrund eines Gesetzes, das unfaire Handelspraktiken
oder den unlauteren Wettbewerb ahnde.”* Insbesondere sofern keine
zwingende externe Kontrolle der verarbeitenden Stelle vorgesehen sei,
missten zudem fur den Fall der Nichtbefolgung der Vorschriften ab-
schreckende StrafmalRnahmen in Aussicht gestellt werden.*®

(I1). Als ebenfalls essentiell stelle sich ein transparentes Beschwerde-
system als Ausdruck der Unterstiitzung des Betroffenen bei der Gel-
tendmachung seiner Rechte dar.

Die Beschwerdestelle solle moglichst neutral und unabhangig sein, also
nicht dem sich selbstregulierenden Verband angehoren, und die erfor-
derlichen Untersuchungsbefugnisse zur Prifung jeder Beschwerde ei-
nes Betroffenen besitzen. Dieser Anforderung kénne zum Beispiel mit-
tels eines mit Vertretern von Verbrauchern und Wirtschaftsverbanden
paritdtisch zusammengesetzten Gremiums nachgekommen werden.

Von der Art. 29-Gruppe nicht eindeutig hervorgehoben wird indessen
die Gewahrleistung der Rechtsweggarantie, moglichst zu einer staatli-
chen Instanz. Im Interesse einer effektiven Gewéahrleistung der Betrof-
fenenrechte und im Hinblick auf eine moglichst wirkungsvolle Kom-

%% \/gl. dazu Gliederungspunkt I11.2. dieses K apitels tiber die Safe Harbor Privacy Principles.
%% 50 auch Europaisches Parlament, EntschlieRung des Européischen Parlaments zu dem Ent-
wurf einer Entscheidung der Kommission uber die Angemessenheit der US-Grundsétze des
Sicheren Hafens und diesbeztigliche haufig gestellte Fragen (FAQ), vorgelegt vom Handel smi-
nisterium der USA (C5-0280/2000 — 2000/2144(C0OS)) vom 5.7.2000, A5-0177/2000, ABI. C
121 vom 24.4.2001, S. 152, S. 154.
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pensation einer fehlenden gesetzlichen Verankerung der Vorschriften
sollte dieses Element bel der Bewertung des Schutzniveaus ebenfalls
deutlich ins Gewicht fallen.

(111). Ein angemessenes Entschadigungssystem zeichne sich einerseits
durch die Mdglichkeit zur Durchsetzung einer Korrektur oder einer
Ruckgéangigmachung des Schaden bringenden Verhaltens sowie ande-
rerseits durch einen Anspruch zur Kompensation sowohl materieller als
auch immaterieller Schaden aus. Diese Anspriiche kénnten zum Bei-
spiel im Wege des offentlichen Rechts, namentlich des Verbraucher-
schutzes sowie der Regeln zum unlauteren Wettbewerb geltend ge-
macht werden oder aber, indem ein Verstol3 gegen den Kodex einem
Vertragsverstol? gleichzusetzen sei.

(3) Sicherheitsmal3inahmen

Zu untersuchen sind ferner die Sicherheitsmaf3nahmen in dem betref-
fenden Drittland, sodass auch den Aspekten der Datensicherheit bel der
Beurteilung des Schutzniveaus ein hoher Stellenwert eingerdumt wird.

Unter Umstanden konnen die getroffenen Sicherheitsvorkehrungen so-
gar den Ausschlag fur die Bewertung des Schutzstandards geben. So
liefern sie insbesondere bei einem reinen Transit durch ein Drittland
bedeutende Anhaltspunkte, wenn nicht sogar das entscheidende Kriteri-
um fir die Zulassigkeit des Transfers.

(4) Sonstige Schutzinstrumente
Fraglich ist, ob auch weitere Schutzinstrumente die Bewertung des
Schutzniveaus beeinflussen konnen.

(@) Individualvertrag

Es wird vertreten, dass eine vertragliche Vereinbarung zwischen dem
Ubermittler und dem Datenempfanger bei der Angemessenheitsprifung
ebenfalls nicht unbeachtlich sei.*® Sie diirfe nur in ihrem Schutzgehalt
nicht Uberbewertet werden.

% 50 Wuermeling, Handelshemmnis Datenschutz, S. 126 f.; vgl. auch Gola/Schomerus, BDSG,
8§ 4b, Rn. 10, die dasselbe im Hinblick auf die von der Européischen Kommission verabschie-
deten Standardvertragsklauseln annehmen.
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Damit wird im Grunde die bereits vor Erlass der Richtlinie 95/46/EG
im Hinblick auf die Herstellung eines gleichwertigen Schutzniveaus in
Drittlandern jeweils national gefiihrte Diskussion®” liber die Zulé&ssig-
keit einer Vertragsl6sung aufgegriffen, die zum Beispiel in Deutschland
im Rahmen des § 28 Absatz 1 BDSG a. F. stattgefunden hat*®.

Da die Vertragsldsung jedoch inzwischen aufgrund ihrer Normierung in
Artikel 26 Absatz 2 der Richtlinie allgemein anerkannt ist, steht nur
noch infrage, ob sie auch im Rahmen der Angemessenheitsprifung im
Sinne des Artikels 25 der Richtlinie Bedeutung erlangen kann.

Daflir spreche, dass das Fehlen ihrer Berticksichtigung in der Aufzah-
lung des Artikels 25 Absatz 2 der Richtlinie im Grunde nur auf die
mihsamere Kontrolle der Umsetzung einer vertraglichen Verpflichtung
zuruckgefihrt werden kbnne. Ein externer, auf eine unbestimmte An-
zahl von Sachverhalten anwendbarer Regulierungsmechanismus ver-
moge allgemein und von auRen im Hinblick auf eine konkrete Uber-
mittlung gepruft zu werden, wahrend eine vertragliche Abmachung eine
detaillierte Analyse der internen Strukturen eines bestimmten V erant-
wortlichen erfordere. Solche praktischen Erwagungen allein dirften a-
ber nicht per se zu einer Ablehnung einer durch Vertrage herbeigefihr-
ten Angemessenheit fiihren.*®

Diese Argumentation Ubersieht jedoch zwei wesentliche Strukturele-
mente der Vorschriften Gber den Drittlandertransfer.

Einerseits setzt die Zulassigkeit einer Ubermittlung gemaR dem Wort-
laut des Artikels 25 der Richtlinie ein angemessenes Schutzniveau in
dem Drittland voraus, wahrend ein Vertrag ausschlief3lich intern das
Schutzniveau bei der empfangenden Stelle reguliert.

Bei dieser Formulierung handelt es sich weder um ein blof3es Versehen
noch um eine Entscheidung zugunsten rein prifungstaktischer Ge-
sichtspunkte. Zu Recht sieht der Richtliniengeber ein angemessenes
Schutzniveau nur gewahrleistet bei einer Integration des aul3ereuropai-
schen Verarbeiters in ein abstrakt-generell geregeltes Datenschutzsys-
tem, das moglichst aus einer gesellschaftlichen Uberzeugung hervorge-
gangen ist und dessen Funktionsfahigkeit mittels einer tbergeordneten

7\ gl. dazu Gliederungspunkt E.I.1.b. dieses Kapitels.
% 7. B.: Stein in: Festschrift f. Rudolf, S. 513, S. 516 f.
% \Wuermeling, Handelshemmnis Datenschutz, S. 127.
122



C. Der Artikel 25 der Richtlinie

Kontrolle sowie durch den Wettbewerb der Verpflichteten untereinan-
der gewéhrleistet ist.

Ferner erklart die Gegenmeinung nicht, in welchem Verhdltnis eine
Vertragslosung im Rahmen von Artikel 25 Absatz 1 zu den genehmi-
gungspflichtigen Ubermittlungen des Artikels 26 Absatz 2 der Richtli-
nie stehen sollte und wie beide voneinander abzugrenzen waren.

Gemal3 Artikel 26 Absatz 2 der Richtlinie kann ein Mitgliedstaat eine
Ubermittlung genehmigen, sofern der fir die Verarbeitung Verantwort-
liche ,,ausreichende Garantien hinsichtlich des Schutzes der Privatsphéa-
re, der Grundrechte und der Grundfreiheiten der Personen sowie hin-
sichtlich der Ausiibung der damit verbundenen Rechte bietet”. Insbe-
sondere ergeben sich derartige Garantien ,,aus entsprechenden Ver-
tragsklauseln®. Da die Garantien nur ausreichend sein kdnnen, wenn sie
im Verhdltnis zu den Prinzipien der Richtlinie noch einen verhaltnis-
méaRigen beziehungsweise angemessenen Schutz gewéhrleisten,”® mes-
sen die Artikel 25 und 26 Absatz 2 der Richtlinie das Schutzniveau an

demsel ben Richtwert.**

Konnte daher bereits eine individuelle Vertragslosung zu einem ange-
messenen Schutzniveau im Sinne des Artikels 25 der Richtlinie beitra-
gen, kdme der Artikel 26 Absatz 2 der Richtlinie im Grunde nie zur
Anwendung. Infolgedessen drohte eine permanente Umgehung des Ge-
nehmigungserfordernisses und im Ubrigen auch des der Europaischen
Kommission und den anderen Mitgliedstaaten gemafid Artikel 26 Absatz
3 Satz 2 der Richtlinie gegen jene mitgliedstaatliche Genehmigung zu-
stehenden Widerspruchsrechts.

Bei diesen Verfahrenselementen handelt es sich nicht etwa nur um rein
formale Kriterien. Sinn und Zweck der auf europaischer Ebene mittels
des Widerspruchsrechts kontrollierten Genehmigung ist die Vorweg-

“9 Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 26, Rn. 14; Draf, S. 127;
Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 26, Rn. 23; Ellger, RabelsZ 60, S. 738, S.
756; Giesen, DuD 1996, S. 394, S. 395; Kaspersen in: eDirectives, S. 119, S. 125; Bettin-
ger/Leistner (- Klein), Teil 2 E, Rn. 33; Rather/Seitz, MMR 2002, S. 520, S. 521; Schaar, Da-
tenschutz im Internet, Rn. 869; Simitis u. a. (- Simitis), BDSG, 8§ 4c, Rn. 41; WP 12, S. 17; so
bereitsin WP 9, S. 4; Europaische Kommission, Erster Bericht tber die Durchfuhrung der Da-
tenschutzrichtlinie (EG 95/46) vom 15.05.2003, KOM (2003) 265 endgultig, S. 27, die sogar
von ,,angemessenen Garantien spricht; gleiche Wortwahl auch bei Reimer, DuD 2001, S. 498;
a. A. offenbar Abel, BDSG, S. 81, der im Hinblick auf die dem Artikel 26 Absatz 2 der Richt-
linie nachgebildete Vorschrift des 8 4c Absatz 2 BDSG annimmt, dass die Garantien die Be-
handlung der Daten entsprechend dem Standard des BDSG sicherstellen missen.
WP 4, S. 2.
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nahme einer unabhangigen Kontrolle, die den Ubermittlungsverlauf im
Wege einer administrativen Steuerung von Anfang an in ,,datenschutz-
konforme Bahnen* lenkt.*** Ferner soll durch die Genehmigungskompe-
tenz der Kontrollbehtrde ein Ausgleich daflir geschaffen werden, dass
der Betroffene nicht an der Vertragsgestaltung beteiligt ist und die Be-
rdcksichtigung seiner schutzwirdigen Interessen einzufordern vermag.

Anderenfalls konnte der Vertrag auf3erdem jederzeit privatautonom von
den Ubermittlungsparteien ohne Mitwirkung des Betroffenen geandert
werden.*”® Da eine vertragliche Vereinbarung iiberdies selten eine Kon-
kurrenz zwischen verpflichteten Stellen oder ein gesellschaftliches Da-
tenschutzbewusstsein ausldsen dirfte, stellt sich die Genehmigungs-
pflicht fir Ubermittlungen und somit die Vergegenwartigung der staat-
lichen Aufsicht flr vertragliche Abmachungen bei nicht vorformulier-
ten oder vertffentlichten Vertrdgen wie zum Beispiel Standardver-
tragsklauseln der Européaischen Kommission als wichtiger Indikator ei-
ner guten Befolgungsrate dar.

Der Hinweis der Gegenmeinung, dass eine Vertragslosung in ihrem
Schutzgehalt nicht Gberbewertet werden dtirfe, ist darlber hinaus sehr
ungenau. Es wird nicht erlautert, ob ein Vertrag allein schon imstande
Ist, ein angemessenes Schutzniveau herbeizufthren, oder ob noch wei-
tere Kriterien hinzukommen mussen.

Eine vertragliche Vereinbarung vermag einen Drittlandertransfer daher
nur im Rahmen des Genehmigungstatbestandes des Artikels 26 Absatz
2 der Richtlinie zu legitimieren.** Die eigenméchtige Einflussnahme
der einzelnen Ubermittlungsparteien auf das Schutzniveau in dem Dritt-
land durch einen Vertrag ist folglich ausgeschlossen.*

2 Simitis u. a. (- Simitis), BDSG, § 4c, Rn. 2 und Rn. 30.

“3 Ehmann, CR 1991, S. 234, S. 235 f.

“4 Davon offenbar auch ausgehend Ellger, RabelsZ 60, S. 738, S. 743; Hoeren/Queck, S. 276;
Stein in: Festschrift f. Rudolf, S. 513, S. 517, dort insb. Fn. 15; WP 12, S. 16 ff.; so bereits in
WP 4, S. 2 und WP 9, S. 4. Ebenso im Hinblick auf das BDSG: Simitis u. a. (- Simitis), BDSG,
8 4b, Rn. 43; ders., CR 2000, S. 472, S. 480.

5 Ehmann, CR 1991, S. 234, S. 236; Hamburger DuD-Kommentierung zum BDSG, DuD 2002,
S. 5, S. 16; offenbar auch Réather/Seitz, MMR 2002, S. 425, S. 426; Rittweger/Weil3e, CR 2003,
S. 142, S. 148, allerdings fur Unternehmensrichtlinien; Dammann/Simitis, EG-
Datenschutzrichtlinie (- Simitis), Einleitung, Rn. 30; ders., NJW 1997, S. 281, S. 285.
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(b) Anwendbarkeit des mitgliedstaatlichen Datenschutzrechts

Bertcksichtigung finden darf bei der Angemessenheitsprifung demge-
genuber die Anwendbarkeit eines mitgliedstaatlichen Datenschutzge-
setzes in dem Drittland.**®

Entsprechend dem Sitzprinzip ist das europdische Datenschutzrecht
zum Beispiel auf die aulRereuropdischen Verarbeitungen eines in den
Mitgliedstaaten anséssigen Verantwortlichen anzuwenden.**” Das Risi-
ko eines konkreten Transfers besteht hier also weniger in dem Schutz-
gehalt des anwendbaren Rechts, als in jenen dem aul3ereuropaischen
Staat zustehenden Zugriffsrechten, die tber die Ausnahmetatbestande
des Artikels 13 der Richtlinie hinausgehen.*®

[I1. Die Angemessenheit des Schutzniveaus in den USA

Von einem regen Austausch personenbezogener |nformationen begleitet
sind die weltweit wichtigsten Handels- und Investitionsstrome*® zwi-
schen der Européischen Union und den USA. Vor diesem Hintergrund
weckte das Datenschutzniveau in den USA im Hinblick auf die zu er-
wartenden Vorschriften zum Drittlandertransfer bereits vor Erlass der
Richtlinie 95/46/EG weltweit groRRes Interesse.*®

Ein kurzer Uberblick Uber das US-amerikanische Datenschutzsystem
verdeutlicht rasch die auffélligen Unterschiede im Vergleich zu dem
europdischen Datenschutzansatz.

Um den transatlantischen Handel durch Unsicherheiten der Privatwirt-
schaft im Hinblick auf die Angemessenheit des Schutzniveaus in den
USA nicht dauerhaft zu geféhrden, entwickelte das US-amerikanische
Handelsministerium daher in Zusammenarbeit mit der Européischen
Kommission eine Kompromissldsung in Form der Safe Harbor Privacy

418 Wuermeling, Handelshemmnis Datenschutz, S. 128, aber nur im Hinblick auf die Auftrags-
verarbeitung.
“7vgl. Gliederungspunkt B.l. des zweiten Kapitels.
“8\/gl. Gliederungspunkt B.11.2.d des zweiten Kapitels.
*® Heil, DuD 1999, S. 458.
20 gtellvertretend fiir viele vgl. z. B. die Beitrage von Cate, 80 lowa L. Rev., S. 431, S. 437
ff.; Mei, 25 L.P.Int’1.B., S. 305, S. 322 ff.; Reidenberg, 80 lowa L. Rev., S. 497, S. 541 m. w.
N.; Wilske, CR 1993, S. 297 ff.; Wuermeling, Handelshemmnis Datenschutz, S. 202 ff. Vgl.
auch die von der Européischen Kommission bei der Goethe Universitat in Frankfurt a. M. in
Auftrag gegebene Studie Uber das Datenschutzrecht der USA (verdffentlicht in:
Schwartz/Reidenberg).
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Principles, denen US-amerikanische Wirtschaftsunternenmen im Wege
einer freiwilligen Selbstverpflichtung zur Herstellung eines angemes-
senen Schutzniveaus in ihrem Wirkungsbereich beitreten kénnen.

1. Das US-amerikanische Datenschutzsystem

Die Richtlinie 95/46/EG bringt die gemeinsame Uberzeugung der Mit-
gliedstaaten zum Ausdruck, dass es zu einer effektiven Gewahrleistung
der Privatsphére, der Grundrechte sowie der Grundfreiheiten der Perso-
nen einer Normierung feststehender Schutzprinzipien in einem allge-
meinen Datenschutzgesetz bedarf, das sich mit dem Schutz personenbe-
zogener Informationen sowohl gegentiber dem Staat als auch gegeniber
privaten Datenverarbeitern befasst.

Demgegenuber verfolgen die USA einen datenschutzrechtlichen An-
satz, der sich hauptséachlich mit dem Schutz der Burger vor staatlichen
Eingriffen in die informationelle Selbstbestimmung beschéaftigt. Der
Datenverkehr zwischen den Blrgern untereinander wird hingegen nur
in einzelnen Bereichen geregelt. Diese sektorspezifischen Bestimmun-
gen gelten zwar teils landeseinheitlich auf Bundesebene,™ teils aber
auch nur in einzelnen Bundesstaaten. Weder auf foderaler noch auf ein-
zelstaatlicher Ebene existiert indessen ein allgemeines Datenschutzge-
setz.*?

Erginzt wird das ,komplexe Gefiige“*® aus sektoralen Vorschriften
von einer Selbstregulierung der Wirtschaft. Die Selbstkontrolle stellt
sich in den USA generell als zentrales Regulativ des Handels dar, so-
dass der Gesetzgeber auch im Bereich des Datenschutzes weitestgehend
auf den Druck des Wettbewerbs vertraut™*. In der Praxis sind daher bei
vielen Unternehmen so genannte Privacy Codes oder Privacy Policies
durchaus ublich,”® die sich jedoch meistens nur an den OECD-

Leitlinien orientieren426, unverbindlich sind und einen effektiven

21 v gl. dazu die ausfiihrliche Aufzéhlung der Datenschutzgesetzgebungen auf féderaler Ebene:
U.S. Chamber of Commerce, S. 43 ff.

2 \Wilske, CR 1993, S. 297, S. 299 und S. 304.

WP 15, S. 2.

447 B. Garstka, DVBI. 1998, S. 981, S. 982; Jacob in: Datenverkehr ohne Datenschutz?, S.
25, S. 28.

2 \/gl. dazu die Hilfestellungen im Handbuch der U.S. Chamber of Commerce fur den Entwurf
einer Privacy Policy fur Websites.

%% \Wellbery in: Datenverkehr ohne Datenschutz?, S. 167, S. 172; Wuermeling, Handel shemm-
nis Datenschutz, S. 187.
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Durchsetzungsmechanismus im Wege einer unabhéngigen Kontrolle
vermissen lassen.*’

a. Das ,,Right to Privacy*

Der Schutz personenbezogener Informationen wird in den USA als As-
pekt des bereits im Jahre 1890 erstmals von Warren und Brandeis im
Harvard Law Review*® definierten ,,Right to Privacy* verstanden. Der
Begriff ,,Privacy* beschreibt die Unverletzlichkeit der Intimsphire, die
Entscheidungsautonomie des Individuums sowie die Selbstbestimmung
des Einzelnen bei der Vertffentlichung seiner personenbezogenen In-
formationen.*” In diesem Sinne ist das ,,Right to Privacy* vergleichbar
mit dem allgemeinen Personlichkeitsrecht der europaischen Rechtsord-
nungen, betont jedoch noch stérker den Gesichtspunkt der autonomen
Sel bstbestimmung des Individuums.*®

Das ,,Right to Privacy* ist weder in der US-amerikanischen Verfassung
noch in der Bill of Rights ausdriicklich niedergelegt. Auch hat das U.S.
Supreme Court bislang keine dem Volkszahlungsurteil des Bundesver-
fassungsgerichts™ vergleichbare Grundsatzentscheidung Uber ein
Grundrecht auf informationelle Selbstbestimmung getroffen.”** Den-
noch wird das ,,Right to Privacy* inzwischen aus verschiedenen Vor-
schriften der Bill of Rights, insbesondere aus dem vierten
Zusatzartikel** der Verfassung hergeleitet* und ist nunmehr auch als
Common Law Right anerkannt.*®

*"Heil, DuD 2001, S. 129, S. 130.
428 \Warren/Brandeis, 4 Harvard L. Rev., S. 193 ff.
2 Bennett, S. 12 ff., der jedoch im Hinblick auf die Regulierung der Verarbeitung personenbe-
zogener Daten den Terminus ,,data protection* bevorzugt.
“0 Grimm/RoRnagel, DuD 2000, S. 446, S. 447; Westin, S. 346.
“! BVerfGE 65, S. 1.
“ Cate, 80 lowa L. Rev., S. 431, S. 437 f.; Gellman in: Governance of Global Networks, S.
71, S. 72. In der Entscheidung Whalen v. Roe stellte das U.S. Supreme allerdings fest, dass
eine staatliche Datensammlung jedenfalls dann verfassungsmafig ist, sofern ihr ein hinrei-
chend Daten schutzendes Gesetz zugrunde liegt (Whalen v. Roe, 429 U.S. 589 (1977).
8 Fourth Amendment: ,,The right of the people to be secure in their persons, houses, papers,
and effects, against unreasonable searches and seizures, shall not be violated, and no Warrants
shall issue, but upon probable cause, supported by Oath or affirmation, and particularly de-
scribing the place to be searched, and the persons or things to be seized.*
“% Bennett, S. 199; Grimm/RoRnagel, DuD 2000, S. 446; Schwartz/Reidenberg (- Schwartz), S.
30; vgl. insbesondere auch Westin, S. 330 ff., der das ,,Right to Privacy*“ aus verschiedenen
Zusatzartikeln der Verfassung herleitet und im Ubrigen auf S. 348 darauf hinweist, dass War-
ren und Brandeis bei ihrer Definition des ,,Right to Privacy* in erster Linie den Eingriff priva-
ter Stellen vor Augen hatten. Im Fall Katz v. United States entschied das U.S. Supreme Court
erstmals, dass auch ein nicht physisches Eindringen in die Privatsphére des Individuums eine
Verletzung des von dem Fourth Amendment gewahrleisteten Schutzes darstellen kann (Katz v.
United States, 389 U.S. 347 (1967)).
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b. Der Schutz vor staatlichen Eingriffen

Einen grundsétzlichen Schutz vor staatlichen Eingriffen in das ,,Right
to Privacy®“ bietet gemidl den vorstehenden Erlduterungen das US-
amerikanische V erfassungsrecht.

Anlass zu einer detaillierteren Regelung des Umgangs der Bundesver-
waltung mit den personenbezogenen Informationen der Burger bot
schlie8lich Anfang der sechziger Jahre eine Diskussion Uber die Ver-
fassungsmaldigkeit der Einrichtung einer staatlichen Datenbank zur
Sammlung sdmtlicher Daten Uber alle US-amerikanischen Staatsbuir-
ger.”® Dem infolgedessen verabschiedeten Privacy Act of 1974™ folg-
ten im Laufe der Zeit &quivalente Gesetzgebungen in fast allen US-
Bundesstaaten. Uber die von dem Privacy Act gewahrleisteten Anspru-
che hinausgehende Zugangsrechte zu den von der Verwaltung gespei-
cherten Informationen sind ferner in dem Freedom of Information
Act™ vorgesehen. Diese generellen Bestimmungen firr den staatlichen
Umgang mit personenbezogenen Daten werden zudem von einigen Spe-
zialgesetzgebungen flankiert.*®

Als grofdes Defizit dieser Regulierung galt aus europaischer Sicht je-
doch lange das Fehlen einer effizienten und unabhangigen Kontrolle.**
So wurden erst im Jahre 1998 die Bundesbehdrden zur Festlegung eines
Verantwortlichen fur die Umsetzung der Vorschriften angewiesen.***

Mdgen diese Datenschutzbestimmungen sonach inzwischen im Einzel-
fall einen angemessenen Schutzstandard hinsichtlich der Datenverarbei-
tungen der oOffentlichen Verwaltungen vorweisen, so schitzen sie je-
doch lediglich die Daten von US-amerikanischen Staatsbiirgern.**

Aus diesem Grund haben sich die USA nach langwierigen Verhandlun-
gen mit Vertretern der Européischen Kommission gegeniber der Euro-

*> Grimm/RoRnagel, DuD 2000, S. 446, S. 447; Wilske, CR 1993, S. 297, S. 304.

*® Garstka, DVBI. 1998, S. 981, S. 982.

*7 Privacy Act of 1974, 5 U.S.C. § 552a.

¥ 5U.S.C. § 552.

"9 v gl. dazu ebenfalls die ausfiihrliche Aufzahlung der Datenschutzgesetzgebungen auf fédera-
ler Ebene: U.S. Chamber of Commerce, S. 43 ff.

“0 Bennett, S. 198 f.

“! Garstka, DVBI. 1998, S. 981, dort Fn. 14.

“2\WP 66, S. 6, dort insb. Fn. 16; z. B. Privacy Act of 1974, 5 U.S.C. Sec. 552a (a) (2): “the
term "individual" means a citizen of the United States or an alien lawfully admitted for perma-
nent residence®.
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paischen Gemeinschaft zur Einhaltung bestimmter®®, von der Européi-
schen Kommission fur angemessen im Sinne des Artikels 25 Absatz 1
der Richtlinie befundenen Datenschutzgrundsétzen bei der Verarbei-
tung von personenbezogenen Informationen der Passagiere und Besat-
zungsmitglieder von Fligen in das Hoheitsgebiet der USA verpflich-
tet.** Anlasslich der Ereignisse des 11. September 2001 sind alle Flug-
gesellschaften seit einiger Zeit dazu verpflichtet, diese Daten an das
Bureau of Customs and Border Protection des United States Depart-
ment of Homeland Security zu tGbermitteln, indem sie ihm einen elekt-
ronischen Zugriff auf ihre Reservierungssysteme gestatten.**

Einschrankungen im Hinblick auf den Schutz vor staatlichen Eingriffen
hat das ,,Right to Privacy* aufgrund des ebenfalls anldsslich der Ereig-
nisse des 11. September 2001 erlassenen USA ,,Patriot Act“**® vom 26.
Oktober 2001 erfahren.**” Danach stehen den US-amerikanischen Straf-
verfolgungsbehorden extensive Ermittlungsbefugnisse zur Pravention
und Verfolgung terroristischer Straftaten zu. Als datenschutzrechtlich
aulRerst bedenklich erweisen sich dabel insbesondere die umfangreichen
Zugangsrechte und Ermachtigungen zur Uberwachung und Aufzeich-
nung der Telekommunikation und der elektronischen Kommunikation
via Internet.*®

“% 50 wurden insbesondere eine Bindung an bestimmte Zwecke der Verarbeitung, eine Pflicht
zur Unterrichtung der Betroffenen, Loschfristen, ein Recht auf Auskunft und Berichtigung, ein
Verzicht auf die Verarbeitung sensibler Daten im Sinne des Artikels 8 Absatz 1 der Richtlinie,
ein Durchsetzungsmechanismus sowie technische und organisatorische Sicherheitsmaldhahmen
insbesondere hinsichtlich der Zugriffsberechtigungen auf die Reservierungssysteme der Flug-
gesellschaften, der Sicherheit der Computersysteme des Bureau of Customs and Border Protec-
tion und der Schulung von dessen Mitarbeitern festgel egt.
4“4 Abkommen zwischen der Européischen Gemeinschaft und den Vereinigten Staaten von A-
merika Uber die Verarbeitung von Fluggastdatensétzen und deren Ubermittlung durch die Flug-
gesellschaften an das Bureau of Customs and Border Protection des United States Department
of Homeland Security vom 28. Mai 2004; Europaische Kommission, Entscheidung der Kom-
mission vom 14. Mai 2004 tber die Angemessenheit des Schutzes der personenbezogenen Da-
ten, die in den Passenger Name Records enthalten sind, welche dem United States Bureau of
Customs and Border Protection Ubermittelt werden (2004/535/EG), ABI. EG Nr. L 235 vom
06.07.2004, S. 11; die Verhandlungen begleitend: WP 66, WP 78 und WP 87 einschlief3lich des
bereits von dem United States Bureau of Customs and Border Protection und der United States
Transportation Security Administration vorgelegten Entwurfs zur Gewahrleistung eines ange-
messenen Schutzniveaus vom 22.5.2003 (Annex zu WP 78).
“® Grundlage dieser Verpflichtung sind Vorschriften des ,,Aviation and Transportation Security
Act* vom 19.11.2001 und des ,,Enhanced Border Security and Visa Entry Reform Act 2002*
vom 14.5.2002.
“® provide Appropriate Tools Required to Intercept and Obstruct Terrorism (Patriot) Act of
2001, P.L. 107-56 (H.R. 2975/H.R. 3162).
“7 Gute Ubersicht zu den dadurch geénderten Gesetzen bei Blokzyl, S. 3 ff.
“8 Ausfiihrlich dazu: Band/Kennedy, CRi 2002, S. 1 ff.
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Zwar ist die Geltungsdauer des ,,Patriot Act* auf vier Jahre begrenzt,
sofern der Kongress die Zeitbeschrankung bis dahin nicht revidiert hat
(Sunset Klausel). Allerdings sind schon jetzt erste Bestrebungen zur
Aufhebung der Befristung zu beobachten,*® sodass die erhebliche Be-
eintrachtigung des ,,Right to Privacy* dauerhaft bei der Bewertung des
US-amerikanischen Datenschutzniveaus zu berticksichtigen sein drfte.

c. Gesetzlich normierter Datenschutz gegeniber privaten Datenverar-
beitern

Der Schutz personenbezogener Informationen gegenuber privaten Da-
tenverarbeitern wird in den USA ausschlieRlich bereichsspezifisch®™®
von Gesetzen reglementiert.

Dieser sektorale Ansatz geht historisch auf die ausgepragte liberal staat-
liche Regulierungsphilosophie der USA zuriick.”" Traditionell befasst
sich das US-amerikanische Verfassungsrecht ausschliefdlich mit den
Abwehr- und den Zugangsrechten des Biirgers gegeniiber dem Staat.*?
Die grundrechtlichen Garantien der Bill of Rights entfalten im Allge-
meinen weder eine Drittwirkung®™ noch begriinden sie staatliche
Schutzpflichten hinsichtlich der Eingriffe durch private Stellen.** Im
Gegenteil zeichnen sich die verfassungsrechtlich garantierten Freiheits-
rechte der Burger und im Ubrigen auch parallel dazu das sich entspre-
chend seiner richterrechtlichen Rechtstradition gebildete System des
Common Law unter anderem dadurch aus, dass der Staat sich bei der
Regulierung privatrechtlicher Beziehungen weitestgehend zuriickhalt.*®

In diesem Sinne ist die gesetzliche Normierung des Datenschutzes ge-
geniiber Privaten vor allem von dem mit dem ,,Right to Privacy* kon-

“9 0.V., Presseportal vom 10.4.2003.

0 7 B. Gesetze zum Schutz medizinischer Daten, sowie zum Finanz-, Telekommunikations-
oder Arbeitnehmerdatenschutz.

! \Wuer meling, Handel shemmnis Datenschutz, S. 177.

2 Schwartz/Reidenberg, S. 6.

3 Grimm/RoRnagel, DuD 2000, S. 446, S. 447; Schwartz/Reidenberg (- Schwartz), S. 31 und
S. 32; Wilske, CR 1993, S. 297, S. 299 und S. 304; Wuermeling, Handelshemmnis Datenschutz,
S. 179. In Kalifornien wurde dem in der dortigen Landesverfassung verankerten ,,Right to Pri-
vacy“ jedoch im Urteil Porten v. University of San Francisco teilweise ein Drittschutz im Ar-
beitgeber-Arbeitnehmer-Verhaltnis zuerkannt (Porten v. University of San Francisco, 64
Cal.App.3d 825 (1976)).

** Schwartz/Reidenberg (- Schwartz), S. 31.

> Biillesbach, RDV 2002, S. 55, S. 59; Schwartz/Reidenberg, S. 6; Wellbery in: Datenverkehr
ohne Datenschutz?, S. 167, S. 170 f.; Westin, S. 330; zu dieser Wirkung des Common Law:
Ellger, S. 86; Miedbrodt, Freundesgabe Billesbach, S. 273, S. 279.
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kurrierenden ersten Zusatzartikel*® der US-amerikanischen Verfassung
gepragt,®’ der unter anderem die Presse- und die Kommunikationsfrei-
heit, also mithin auch einen freien und transparenten |nformationsfluss
gewahrleistet.™® Dem sich daraus ergebenden konstitutionellen Ab-
wehrrecht gegentber staatlichen Eingriffen wird aufgrund des Fehlens
einer verfassungsrechtlichen Pflicht zum Schutz des Burgers vor Ein-
griffen privater Stellen in sein ,,Right to Privacy* generell eine dem
Datenschutz Ubergeordnete Bedeutung beigemessen. Diese grundsétzli-
che Gewichtung legitimiert regelmaikig nur eine partielle Beeintréchti-
gung der Informationsfreiheit zugunsten des ,,Right to Privacy*, die
sich stets auf eine Reglementierung der Datenverarbeitung in einzelnen,
eng umrissenen™® und als besonders risikoreich fur den Eintritt einer
Verletzung des ,Right to Privacy® betrachteten Bereichen be-
schrankt.*®

Die scheinbare Fille sektorieller VVorschriften auf foderaler Ebene soll-
te daher nicht Uber das fragmentarische Gesamtbild des privatrechtli-
chen Datenschutzes in den USA hinwegtauschen, das nach allgemeiner
Ansicht nicht den Erfordernissen des Artikels 25 der Richtlinie
95/46/EG geniigt.”' Eine andere Beurteilung rechtfertigt sich bisher
auch nicht fir einzelne Regelungssparten.*® Ausnahmslos sind in allen
Bereichen die fast unbegrenzte Zulassigkeit der dauerhaften Einrich-
tung von Datensammlungen, die fehlende Regelung von Verarbei-
tungsmodalitéten, die Moglichkeit einer Nutzung der Daten zu Sekun-

%% Congress shall make no law respecting an establishment of religion, or prohibiting the free

exercise thereof; or abridging the freedom of speech, or of the press; or the right of the people
peaceably to assemble, and to petition the Government for a redress of grievances.
7 Vgl. Grainger in: UNESCO, S. 71, S. 83 f., der die Debatten um das ,,First Amendment
Problem® bei der Regulierung des Internets wiedergibt.
“® Durch die Gewahrleistung einer passiven Kommunikationsfreiheit garantiert der erste Zu-
satzartikel auf der anderen Seite auch das ,,Right to Privacy*, Wellbery in: Datenverkehr ohne
Datenschutz?, S. 167, S. 170; Westin, S. 330 f. und S. 342.
9 Reidenberg, 80 lowa L. Rev., S. 497, S. 541.
“0 Grimm/RofRnagel, DuD 2000, S. 446, S. 447; Schwartz/Reidenberg, S. 7, ebenda (- Reiden-
berg), S. 215.
1 7. B. WP 19, S. 3; so bereits in WP 15, S. 3; Brautigam/Leupold (- Billesbach), A.ll1.1.,
Rn. 93; Bullesbach/Hdss-Léw, DuD 2001, S. 135, S. 136; Daubler, RDV 1998, S. 96, S. 98;
Eul/Godefroid, RDV 1998, S. 185, S. 189; Gellman in: Governance of Global Networks, S. 71,
S. 79; Hamann/Weidert (- Hamann), S. 43; Rather/Seitz, MMR 2002, S. 425, S. 427; Riemann,
CR 1997, S. 762, S. 763 f.; Schaar, Datenschutz im Internet, Rn. 872; Seffer, ITRB 2002, S.
66, S. 67.
“2 |m Ergebnis die sich ausfiihrlich einzelnen Sektoren (Telecommunications, Financial Servi-
ces, Direct Marketing, Employment) widmende Studie von Schwartz/Reidenberg (- Reiden-
berg), S. 219 ff.; so auch Wilske, CR 1993, S. 297, S. 299 ff.; Wuermeling, Handelshemmnis
Datenschutz, S. 190 ff.; vgl. auch die Fallstudie von Raab/Bennett/Gellman/Waters.
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darzwecken sowie das Fehlen einer unabhangigen Kontrolle zu bean-
standen.*®

Dennoch aufRern sowohl das US-Handelsministerium als auch das US-
Finanzministerium im Hinblick auf die noch ausstehenden V erhandlun-
gen mit der Europaschen Kommission Uber die Gewahrleistung eines
angemessenen Schutzniveaus auf dem Finanzsektor nach wie vor ihre
Hoffnungen auf eine positive Bewertung der in diesem Bereich bereits
existierenden zahlreichen Reglementierungen®® zum Datenschutz.*®

Bereits wahrend der Verhandlungen Uber die Safe Harbor Privacy Prin-
ciples versprach sich das US-Handel sministerium die Feststellung eines
angemessenen Schutzniveaus hinsichtlich des Fair Credit Reporting Act
of 1970 (FCRA).*" Das Gesetz reglementiert die Weitergabe und Of-
fenlegung von Bankauskiinften durch Kreditauskunfteien und fordert
die Vertraulichkeit, die Korrektheit, die Relevanz und eine Nutzung der
gesammelten Daten in einer angemessenen Art und Weise.*®

Zu Recht hat die Europaische Kommission jedoch zu erkennen gege-
ben, dass sie nicht von der Angemessenheit des FCRA (iberzeugt ist.*®
Zum einen sind die Erlaubnistatbestande’™ fur eine Weitergabe von
Kreditausklnften vor dem Hintergrund des haufig sensiblen Inhalts der
Angaben viel zu weit gefasst. Des Weiteren billigt das Gesetz dem Be-
troffenen zwar einen Auskunfts-*"* sowie einen verfahrensrechtlich ab-
gesicherten Berichtigungsanspruch?® zu. Die Ausiibung dieser Rechte

%63 Schwartz/Reidenberg (- Reidenberg), S. 380 und S. 391 f.; ders., 80 lowa L. Rev., S. 497, S.
544 f.; Wilske, CR 1993, S. 297, S. 307.

4 Datenschutzrechtliche Regelungen in diesem Bereich sehen auf Bundesebene insbesondere
folgende Gesetze vor: der Fair Credit Reporting Act of 1970, der Fair Credit Billing Act of
1974 (15 U.S.C. 8§ 1666), der Equal Credit Opportunity Act of 1974 (15 U.S.C. 8§ 1691 et seq.),
der Fair Dept Collection Practices Act of 1977 (15 U.S.C. § 1692 et seq.), der Electronic Funds
Transfer Act of 1978 (15 U.S.C. 8§ 1693, 1693m) sowie der Financial Modernization Act 1999
(Gramm-Leach-Bliley Act).

% 30 in dem gemeinsamen Brief der beiden Ministerien an die Generaldirektion Binnenmarkt
vom 23.3.2001: www.export.gov/safeharbor/March%2023%20Joint%20L etter.htm; hoffnungs-
voll auch Swire/Litan, S. 32; McCullagh, WiredNews, 9.5.2000.

% 15 U.S.C. § 1681 et seq. (dem entspricht die in der ,,Safe Harbor“-Entscheidung in Bezug
genommene, von der Federal Trade Commission anders paragraphierte Version (88 601 — 626)
des Fair Credit Reporting Act: www.ftc.gov/os/statutes/fcra.htm#609).

*7 Anhang IV - B - der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7,
S. 37, dort insbh. Fn. 16; WP 27, S. 14.

%15 U.S.C. § 1681.

%% Anhang IV - B - der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7,
S. 37.

%15 U.S.C. § 1681b.

“1 15 U.S.C. § 1681g.

215 U.S.C. § 1681i.
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ist dem Betroffenen jedoch aufgrund einer fehlenden Informations-
pflicht Gber die Erhebung der Daten nur schwer méglich. Kritisiert wird
auRerdem das Fehlen des Erfordernisses einer Einwilligung in die
Sammlung und Offenlegung der personenbezogenen Informationen.*”

Mangel weist ferner der Durchsetzungsmechanismus auf. Zwar werden
fahrlassige und vorsétzliche VerstdRe*™ gegen den FCRA sanktioniert.
Auch stehen der Federal Trade Commission Befugnisse zur Durchset-
zung der Verpflichtungen aus dem FCRA zu.*” Ein effektiver Kon-
trollmechanismus ist allerdings nicht ersichtlich.

Nicht zuletzt aber wegen des aufgrund des ,,Patriot Act* neu eingefiig-
ten 15 U.S.C. § 1681v., der Strafverfolgungsbehdrden zur Bekampfung
terroristischer Straftaten ein quasi autonomes Zugangsrecht zu allen In-
formationen gewahrt, die eine Kreditauskunftel Uber einen Betroffenen
gesammelt hat, sollte von der Feststellung eines angemessenen Schutz-
niveaus abgesehen werden. Das empfiehlt sich umso mehr, als dass die
Wahrnehmung dieses Zugangsrechts vor jedermann, also auch vor dem
Betroffenen selbst geheim zu halten ist.

Da die genannten Defizite in der jungsten Anderung des FCRA vom
4.12.2003"" keine Beriicksichtigung finden, ist wohl auch in absehba-
rer Zukunft nicht an die Feststellung eines angemessenen Schutzni-
veaus bei Kreditauskunfteien zu denken.

Neben dem FCRA enthdlt auf dem Finanzsektor darlber hinaus nur
noch der Financial Modernization Act 1999*" (FMA) nach européi-
schen Malf3staben verhaltnisméafiig ausfihrliche Datenschutzregel ungen.

Der FMA verpflichtet die US-amerikanischen Finanzinstitute zur Ge-
wadhrleistung eines Vertraulichkeitsschutzes flir personenbezogene In-
formationen ihrer Kunden sowie zu MaRnahmen der Datensicherheit.*”®

" S0 Mei, 25 L.P.Int’L.B., S. 305, S. 327.

415 U.S.C. § 16810 und § 1681p.

15 U.S.C. § 1681s.

"% Abrufbar unter:

http://frwebgate.access.gpo.gov/cgi-

bin/getdoc.cgi ?dbname=108 _cong_bills& docid=f:h2622enr.txt.pdf (vgl. auch den der Ande-
rung zugrunde liegenden Antrag des US-Finanzministeriums vom 30.6.2003:
WWwW.ustreas.gov/press/rel eases/reports/js5152.doc, zusammengefasst und erlautert von der
Federal Trade Commission unter: www.ftc.gov/os/2003/07/fcratest.html).

4715 U.S.C. § 6801 et seq. (Gramm-Leach-Bliley Act).

8 15 U.S.C. § 6801.
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Dennoch weist auch dieses Gesetz Mangel auf. Um dem Betroffenen
einen Widerspruch gegen einzelne Ubermittlungen seiner Daten an
Dritte zu ermoglichen, ist zwar die Zulassigkeit einer Datenweitergabe
durch eine regelméikige Information des Betroffenen tber die Art der
erhobenen Daten sowie die Kategorien von Datenempfangern be-
dingt.*”® Einem angemessenen Schutzniveau widersprechen diirften al-
lerdings die zahlreichen Ausnahmen zu diesen Grundsétzen der Infor-
mationspflicht und der ,,opt-out“-Wahlmoglichkeit. Die beiden Prinzi-
pien sind zum Beispiel nicht zu berlcksichtigen bei Weitergaben an
Stellen, die mit dem jeweiligen Finanzinstitut verbunden sind.** Ihre
Beachtung entfallt ferner bei einer Ubermittlung an eine Kreditauskunf-
tei im Sinne des FCRA,*" sodass sich schon aufgrund dieser Durchlés-
sigkeit des Schutzsystems zugunsten des kein angemessenes Schutzni-
veau vermittelnden FCRA die Feststellung einer Angemessenheit ver-
bietet.

Davon abgesehen bestehen weder ein Auskunfts- noch ein Berichti-
gungsanspruch. Die Durchfihrung seiner Vorschriften Ubertragt der
FMA zwar den jeweils zustandigen staatlichen Stellen.”® Ein individu-
elles Beschwerdeverfahren ist demgegeniber nicht vorgesehen, sodass
die Feststellung eines angemessenen Schutzniveaus auch daran schei-
tern sollte.

Da selbst diese im Vergleich zu anderen Sparten noch recht umfangrei-
chen Reglementierungen auf dem Finanzsektor nicht den Anforderun-
gen des Artikels 25 Absatz 1 der Richtlinie gentigen, scheint auf fode-
raler Ebene derzeit kein Gesetz ersichtlich, fur dessen Anwendungsbe-
reich insgesamt ein angemessenes Schutzniveau festgestellt werden
konnte.

Auch auf einzelstaatlicher Ebene stellt sich die Situation nicht wesent-
lich anders dar. Wenngleich die Verfassungen einiger Bundesstaaten
ausdriicklich ein ,,Right to Privacy* vorsehen,* ist bislang kein Gesetz

bekannt, das europai schen Mal3staben entsprechen wirde.

15 U.S.C. § 6802 und 6803 (b).

0 15 U.S.C. § 6802 (a).

81 15 U.S.C. § 6802 (e) (6) (A).

2 15 U.S.C. § 6804, 6805: vgl. z. B. fiir die in die Zustandigkeit der Federal Trade Commissi-
on fallenden Institute: www.ftc.gov/privacy/privacyinitiatives/financial rule.html, mit weite-
ren Links.

“83 Alaska, Arizona, Kalifornien, Florida, Hawaii, Illinois, Louisiana, Montana, New Y ork,
Pennsylvania, South Carolina und Washington.
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Das bedeutet zwar nicht, dass sich im Rahmen einer konkreten Daten-
ubermittlung nicht doch einmal ein angemessenes Schutzniveau aus
US-amerikanischen Datenschutzbestimmungen ergeben konnte. Vor-
aussetzung dafir ware jedoch, dass der jeweilige Datenempfanger bei
der konkret vorgesehenen oder moglichen Verarbeitung der spezifi-
schen Daten an angemessene Schutzgarantien gebunden ist. Im Hin-
blick auf die aufgezeigten Defizite der nationalen Datenschutzgesetze
durfte es sich jedoch dabei eher um einen Ausnahmefall handeln.

d. Das Deliktsrecht des Common Law

In die Bewertung des Schutzniveaus einfliel3en kann ferner das von den
einzelstaatlichen Gerichten ausgestaltete Deliktsrecht, das in der zwei-
ten Bearbeitung des Restatement, Sachgebiet ,,Unerlaubte Handlun-
gen®, (Restatement (Second) of Law — Torts) durch das American Law
I nstitute zusammengefasst wurde.

Bei einer Verletzung des ,,Right to Privacy* konnen danach vier ver-
schiedene Anspruchsgrundlagen einen Schadensersatz auslosen: ,,intru-
sion upon seclusion“*® (Verletzung der Intimsphire), ,,misappropriati-
on of name or likeness for commercial purposes“* (unbefugter Na-
mens- oder Bildgebrauch durch Dritte flr eigene Zwecke oder zum ei-
genen Nutzen), ,,public disclosure of private facts“*®® (Veréffentlichung
privater Sachverhalte) sowie ,false light publicity“®’ (irrefiihrende
Darstellung in der Offentlichkeit).*®

Ein Missbrauch im Sinne dieser Tatbestande hinsichtlich der aus den
Mitgliedstaaten Gbermittelten Daten sollte allerdings einen Aushahme-
fall bilden. Dem Deliktsrecht kommt bei der Beurteilung des Daten-
schutzniveaus in den USA daher grundsatzlich nur eine untergeordnete
Bedeutung zu.

2. Die ,,Safe Harbor“-Entscheidung der Europaischen Kommission

Angesichts dieser erheblichen Divergenzen zwischen dem europaischen
und dem US-amerikanischen Datenschutzansatz brachte die so genann-

% Restatement, § 652B.
% Restatement, § 652C.
% Restatement, § 652D.
" Restatement, § 652E.
8 Ausfuhrlich zu den einzelnen Tatbestanden Wilske, CR 1993, S. 297, S. 304 f.; Wuermeling,
Handelshemmnis Datenschutz, S. 185 ff.; ebenso der Anhang IV - A- der ,,Safe Harbor*“-
Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 32 ff.
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te ,,Safe Harbor“-Entscheidung der Europaschen Kommission vom 26.
Juli 2000 erstmals Entspannung in die Debatte {iber die Frage, wann
von einem angemessenen Schutzniveau im Sinne des Artikels 25 Ab-
satz 2 der Richtlinie® im Hinblick auf Dateniibermittlungen in die
USA ausgegangen werden darf.*"

In der Literatur wurde gar von einem ,,Meilenstein” auf dem Weg zu
einer weltweiten Absicherung des europaschen Datenschutzstandards
gesprochen, da die Entscheidung Maldstdbe fir zukinftige Daten-
schutzvertrége gesetzt habe.”** Nicht zu leugnen ist jedenfalls, dass die
Entscheidung der Europaischen Kommission die Gefahr einer handels-
hemmenden Wirkung des Datenschutzes auf internationaler Ebene
deutlich entscharft hat und der Kooperation zwischen den US-
amerikanischen und den européischen Verhandlungspartnern eine ge-
wisse Vorbildfunktion im Hinblick auf kinftige Regelungen, insbeson-
dere hinsichtlich der erforderlichen datenschutzrechtlichen Regulierun-
gen des Internets zukommt.

Gemdal dem Artikel 1 Absatz 1 der ,,Safe Harbor“-Entscheidung geht
die Europaische Kommission unter der Berticksichtigung der Anhéange
111 bis VI*® der Entscheidung davon aus, dass die in Anhang | der Ent-
scheidung beigefiigten, von dem US-Handelsministerium herausgege-
benen Safe Harbor Privacy Principles™ ein angemessenes Schutzni-
veau im Sinne des Artikels 25 Absatz 2 der Richtlinie fur personenbe-
zogene Daten gewdhrleisten, die aus der Europaischen Union an einein
den USA niedergelassene Organisation tbermittelt werden. Vorausset-
zung ist allerdings, dass die Principles gemal3 den ebenfalls vom US-
Handelsministerium herausgegebenen und in Anhang Il der Entschei-

“ Europaische Kommission, Entscheidung der Kommission vom 26. Juli 2000 gemaR der
Richtlinie 95/46/EG des Européischen Parlaments und des Rates tber die Angemessenheit des
von den Grundsétzen des ,,sicheren Hafens* und der diesbeziiglichen ,,Haufig gestellten Fra-
gen“ (FAQ) gewihrleisteten Schutzes, vorgelegt vom Handelsministerium der USA
(2000/520/EG), ABI. EG Nr. L 215 vom 25.08.2000, S. 7.

“0 Artikel 1 Absatz 1 der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S.
7, S. 8; a. A. Koenig/Réder, CR 2000, S. 668, S. 675, die die Safe Harbor Privacy Principles
ohne néhere Begriindung dem Artikel 26 Absatz 2 der Richtlinie zuordnen; so auch Hoeren, S.
270.

*1vgl. z. B. Bericht von McCullagh, WiredNews, 9.5.2000.

%2 50 Heymann, CRi 2000, S. 70, S. 71.

% Die Anhénge I11 bis VI enthalten folgende, vom US-Handel sministerium veroffentlichte Do-
kumente: ,,Grundsitze des sicheren Hafens: Uberblick iiber die Moglichkeiten der Durchset-
zung® (Anhang III); ein Memorandum iiber Entschddigungen fiir die Verletzung der Privat-
sphére und ausdriickliche Ermé&chtigungen gemal dem US-Recht (Anhang IV); ein Schreiben
der Federal Trade Commission (Anhang V) und ein Schreiben des US-V erkehrsministeriums
(Anhang VI).

4 Auch abgedruckt in: U.S. Department of Commerce, DuD 2000, S. 480.
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dung dargestellten Frequently Asked Questions (FAQ) umgesetzt wer-
den. Dieses Angemessenheitsurteil bezieht sich auf alle unter die Richt-
linie 95/46/EG fallenden Tatigkeiten.

Entsprechend dieser Feststellung der Européischen Kommission im
Sinne des Artikels 25 Absatz 6 der Richtlinie ist also eine Datentiber-
mittlung aus den Mitgliedstaaten in die USA grundséatzlich gemaf Arti-
kel 25 Absatz 1 der Richtlinie zuladssig, sofern der US-amerikanische
Datenempfianger dem ,,sicheren Hafen* angeho6rt. Die Entscheidung be-
tont zudem die eigentliche Selbstverstandlichkeit*®, dass die Safe Har-
bor Privacy Principles nicht die Anwendbarkeit des jeweiligen mit-
gliedstaatlichen Datenschutzgesetzes gemald Artikel 4 Absatz 1 der
Richtlinie ersetzen, sofern ein US-amerikanischer Verantwortlicher
unmittelbar in der Européischen Union Daten erhebt oder verwendet.*®

a.  System der freiwilligen Selbstregulierung

Bei den Safe Harbor Privacy Principles einschliefdlich der FAQ handelt
es sich um ein System der freiwilligen Selbstregulierung. Es obliegt
daher der freien Entscheidung eines US-amerikanischen Datenverarbei-
ters, ob er sich auf die Einhaltung der bindenden Datenschutzprinzipien
verpflichten mochte.

Die Methodik der Safe Harbor Privacy Principles entspricht dem Regu-
lierungsmechanismus datenschutzrechtlicher Selbstkontrollkodizes der
Wirtschaft, die gemald der Arbeitsunterlage WP 12 der Art. 29-
Gruppe®™ as Standesregeln im Sinne des Artikels 25 Absatz 2 der
Richtlinie in die Bewertung des Datenschutzniveaus eines Drittlandes
einflief3en kdnnen.

Zwar wurden die Safe Harbor Privacy Principles nicht von einem Be-
rufsstand oder einem Wirtschaftsverband entwickelt, sondern von dem
selbst keine  Durchsetzungsfunktionen  wahrnehmenden US-
Handel sministerium gewissermaRen als Referenzrahmen®® fiir eine den

% \/gl. dazu Gliederungspunkt B. des zweiten Kapitels.
% Artikel 2 der ,,Safe Harbor“-Entscheidung, ABIl. EG Nr. L 215 vom 25.08.2000, S. 7, S. 9.
Nicht nachvollziehbar daher Gola/Klug, S. 44 f., die bei der Frage der Anwendbarkeit des
BDSG auf verantwortliche Stellen, die in Deutschland vom Drittland aus Daten erheben, verar-
beiten oder nutzen, offenbar berlcksichtigen wollen, ob das betreffende Drittland Gber ein an-
gemessenes Schutzniveau verfugt.
®TWP 12, S. 11 ff.; so bereitsin WP 7, S. 2 ff.
“%® Klug, RDV 1999, S. 109, S. 112; vgl. auch Franzen, DB 2001, S. 1867, S. 1869, der von
einem ,,selbstregulierte(n) Rechtsrahmen* spricht.
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Anforderungen des Artikels 25 Absatz 2 der Richtlinie genlgende
Selbstregulierung herausgegeben. Da jedoch nur solche Datenverarbei-
ter von den Vorteilen des ,,sicheren Hafens* zu profitieren vermdgen,
die sich freiwillig der Regulierungsbefugnis einer unabhangigen Stelle
unterwerfen, unterscheidet sich die Funktionsweise der von den Safe
Harbor Privacy Principles gestalteten Selbstregulierung nicht von jener
eines herkémmlichen®”® Standeskodexes.*®

b. Qualifizierung fiir den ,,sicheren Hafen*

Ein far die Verarbeitung Verantwortlicher, der personenbezogene Da-
ten aus der Europaischen Union in die USA Ubermittelt, darf von einem
angemessenen Schutzniveau im Sinne des Artikels 25 Absatz 2 der
Richtlinie bei dem Datenempfanger ausgehen, sofern sich dieser flr
den ,,sicheren Hafen* qualifiziert hat. Die Voraussetzungen dieser Qua-
lifikation sind in Artikel 1 Absatz 2 und Absatz 3 der ,,Safe Harbor*-
Entscheidung niedergel egt.

(1) Die Selbstverpflichtung zur Befolgung der Safe Harbor Privacy
Principles

Gemal3 Artikel 1 Absatz 2a) der ,,Safe Harbor*“-Entscheidung muss sich
der US-amerikanische Datenempfanger eindeutig und offentlich zur
Einhaltung der Safe Harbor Privacy Principles verpflichten, die bei ihm
gemald den FAQ umgesetzt wurden. Zwar hat der US-amerikanische
Verarbeiter dabei nicht nachzuweisen, dass er die Grundsitze des ,,si-
cheren Hafens* tatsdchlich befolgt. Mit der Verpflichtungserklarung
bestétigt er jedoch konstitutiv, dass er die Safe Harbor Privacy Prin-
ciples in seinem Wirkungskreis implementiert hat und sie entsprechend
ihrem Anwendungsbereich einhalten wird.

(&) Qualifikationskonzepte

Als Grundlage zur Implementierung der Safe Harbor Privacy Principles

kommen gemiB dem Anhang I der ,,Safe Harbor“-Entscheidung™" ver-

schiedene Qualifikationskonzepte in Betracht.

¥ \/gl. dazu Gliederungspunkt C.11.2.b.(2). dieses K apitels.

%0 A A. offenbar Simitis u. a. (- Simitis), BDSG, § 4b, Rn. 71, der die Safe Harbor Privacy
Principles aufgrund der Selbstverpflichtung mit den Ubermittlungsregelungen nach Artikel 26
Absatz 2 der Richtlinie vergleicht. Dabei Ubersieht er jedoch, dass Artikel 26 Absatz 2 der
Richtlinie Garantien seitens der fur die Ubermittlung verantwortlichen Stelle voraussetzt.

%! Anhang | der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 10.
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So kann sich die verarbeitende Stelle beispiel sweise einem von und fir
die Privatwirtschaft entworfenen, die Principles bertcksichtigenden
Datenschutzprogramm anschlief3en. Viele der derzeit gelaufigen Pro-
gramme sind allerdings fiir das Internet konzipiert®® und erweisen sich
daher nur fUr Datenverarbeitungen in diesem Rahmen als geeignet.

Alternativ hat der Datenverarbeiter die Mdglichkeit, eigene Mal3nah-
men zur Umsetzung der Safe Harbor Privacy Principles zu entwickeln.
Diese Option durfte insbesondere fur jene Unternehmen interessant
sein, die bereits vor Erlass der ,,Safe Harbor“-Entscheidung eine fir-
meneigene, fiur alle Mitarbeiter verbindliche ,,Privacy Policy* besal3en,
die sie lediglich um die Anforderungen des ,,sicheren Hafens* ergdnzen
mussen.

Schliefdlich vermdgen solche Organisationen vom ,,sicheren Hafen* zu
profitieren, welche Gesetzen, Regulierungs-, Verwaltungs- oder ande-
ren Rechtsvorschriften unterliegen, die einen hinreichenden Schutz per-
sonenbezogener Daten gewahrleisten. Aufgrund der fragmentarischen
Datenschutzgesetzgebung in den USA wird diese Form der Qualifizie-
rung aber wohl nur im Einzelfall moglich sein.

(b) Der Anwendungsbereich der Safe Harbor Privacy Principles

Die verarbeitende Stelle ist dazu verpflichtet, die Safe Harbor Privacy
Principles auf alle personenbezogenen Daten anzuwenden, die ihr wéah-
rend ihrer Teilnahme am ,,sicheren Hafen* aus der Europédischen Union
ubermittelt werden. Diese Bindung besteht auch nach dem Verlassen
des ,,sicheren Hafens* fort.”®

Sie erweist sich insbesondere als problematisch, sofern ein ,,Safe Har-
bor“-Unternehmen aufgrund einer Fusion oder einer Ubernahme seinen
Status als selbststandige Einheit verliert und die tibernehmende bezie-
hungsweise aus der Fusion hervorgehende Einheit die Safe Harbor Pri-
vacy Principles bei ihren Datenverarbeitungen nicht zu respektieren be-
absichtigt.

Die FAQ 6 begegnet dieser Unwagbarkeit mit einer vorherigen Anzei-
gepflicht einer derartigen  Fusion gegenlber dem US-

%027 B.von TRUSTe und BBBOnLine.
%3 Anhang Il (FAQ 6) der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S.
7, S. 16.
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Handel sministerium. Erklart sich die neue Einheit nicht ausdrticklich zu
einer Ubernahme der ,,Safe Harbor“-Verpflichtungen bereit, sind alle
aus der Europdischen Union im Rahmen des ,,sicheren Hafens*“ emp-
fangenen Datenbesténde unverziiglich zu 18schen.®

Ausnahmsweise kann die Anwendung der Safe Harbor Privacy Prin-
ciples allerdings beschrankt werden. So ist eine AulRerachtlassung der
Grundsatze zulassig, falls es sich aus Erfordernissen der nationalen Si-
cherheit, des Staatsinteresses oder staatlicher Vollzugs- und Vollstre-
ckungsmaiRnahmen®® al's notwendig erweist.

Auch Gesetze, staatliche Verordnungen oder das Fallrecht erlauben ei-
ne Abweichung, sofern und soweit sie entweder ausdrtcklich dazu er-
machtigen oder ihre Befolgung in einem unl6sbaren Konflikt mit den
Principles stehen wirde. Die verarbeitende Stelle hat in Wahrnehmung
einer derartigen Ausnahme jedoch nachzuweisen, dass sie die Anforde-
rungen der Principles nur in dem Umfang vernachl&ssigt, als es in dem
von der Ermachtigung zum Ausdruck gebrachten, Ubergeordneten be-
rechtigten Interesse geboten ist. Ferner soll sie moglichst darlegen,
welche dieser Ausnahmen regelmaldig bel ihren Verarbeitungen vor-
kommen.

Die Ausnahme der ausdrtcklichen rechtlichen Erméachtigung gab der
Art. 29-Gruppe Anlass zu der Sorge, dass sich auf diese Weise Aus-
nahmen von den Safe Harbor Privacy Principles rechtfertigen liel3en,
die Uber die Ausnahmetatbesténde der Richtlinie hinausgingen.®® Das
US-Handel sministerium beschwichtigte jedoch, da es regelmaldig ent-
weder an einer zur Erflllung des Tatbestandes einer solchen Erméachti-
gung erforderlichen expliziten Autorisierung fehle oder die Abwei-
chung von den Principles sich ohnehin bereits aus einem staatlichen In-
teresse legitimiere.””’

% Vgl. dazu auch die Erlauterungen des US-Handelsministeriums zum US-amerikanischen
Fusionsrecht in Anhang IV - C - der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom
25.08.2000, S. 7, S. 38.

%5 v/gl. die englische Originalversion des vom US-Handelsministerium herausgegebenen An-
hangs | der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 10, die
von ,,public interest* und ,,Jaw enforcement requirements* spricht. Die deutsche Ubersetzung,
nach welcher ,,dem oOffentlichen Interesse” und der ,,Durchfithrung von Gesetzen Rechnung
getragen werden® soll, ist hier etwas undeutlich.

WP 32, S. 5.

%7 \/gl. die beispielhaften Belege des US-Handelsministeriums in Anhang IV - B - der ,,Safe
Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 35 ff.
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Des Weiteren darf der US-amerikanische Datenverarbeiter in einem je-
weils vergleichbaren Kontext auf die in der Richtlinie 95/46/EG und
die in dem nationalen Recht des jeweiligen Mitgliedstaates ausdriick-
lich vorgesehenen Ausnahmen zurlckgreifen. Zu denken ist hier etwa
an die nicht ohnehin bereits erwdhnten Tatbestande des Artikels 13 der
Richtlinie sowie an den Empfang von Daten im Rahmen von Ubermitt-
lungen aus der Européischen Union auf der Grundlage des Artikels 26
Absatz 1 der Richtlinie.

In Einklang mit Artikel 9 der Richtlinie,>® der unter anderem Ausnah-
men flr Verarbeitungen zu journalistischen Zwecken vorsieht, stellt
schliefdlich die FAQ 2 klar, dass ein Konflikt zwischen der Anwendung
der Safe Harbor Privacy Principles und der Gewahrleistung der im ers-
ten Zusatzartikel der US-amerikanischen Verfassung verankerten Pres-
sefreiheit stets zugunsten der letzteren zu |8sen sei.”®

(2) Der Geltungsbereich der Safe Harbor Privacy Principles

Die Moglichkeit der Teilnahme am ,,sicheren Hafen® steht gemall Arti-
kel 1 Absatz 2b) in Verbindung mit Anhang VII der ,,Safe Harbor*-
Entscheidung bislang nur solchen Organisationen offen, die den gesetz-
lichen Befugnissen der Federal Trade Commission (FTC) oder des US-
Verkehrsministeriums und somit jeweils der Aufsicht einer staatlichen
Einrichtung unterliegen, die unfaire und irrefihrende Geschaftsprakti-
ken verfolgt, zu denen auch ein Verstol3 gegen die proklamierte eigene
Datenschutzpolitik gehort.

Die Rechtsbefugnisse der FTC ergeben sich aus dem Abschnitt 5 des
Federal Trade Commission Act (FTC Act)*™ und betreffen unfaire und
irrefUhrende Praktiken und Handlungen in und mit Bezug auf den ge-
samten Handel. Ausgenommen von der Zustandigkeit der FTC sind al-
lerdings Banken, Spar- und Darlehenskassen, Kreditgenossenschaften,
Telekommunikationsunternehmen,  bundesstaatiibergreifend  tétige
Transportunternehmen, Luftverkehrsgesellschaften, Verlader und La-
gerbetriebe sowie Vieh- und Fleischhandler beziehungsweise Fleisch-
warenproduzenten.® Soweit das Versicherungsgeschéft von den ein-

%% 5o wohl WP 21, S. 4.
% v/gl. dazu Gliederungspunkt C.111.1.c. dieses K apitels.
°1915 U.S.C. § 41 et seq.
1 15 U.S.C. § 45 (a) (2); vgl. auch Anhang Il sowie Anhang VIl der ,Safe Harbor“-
Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 26 ff. und S. 47, die diese Gruppen
ausdriicklich von dem Anwendungsbereich der ,,Safe Harbor*“-Entscheidung ausschliel3en.
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zelnen Bundesstaaten reguliert wird,” féllt es ebenfalls nicht in den
Zustandigkeitsbereich der FTC.

Das US-Verkehrsministerium verfolgt auf der Grundlage des 49 U.S.C.
41712 unlautere und irrefihrende Praktiken von Luftverkehrsgesell-
schaften bel dem Verkauf von Flugtickets.

Dariiber hinaus ist der Geltungsbereich des ,,sicheren Hafens* gemal
Erwédgungsgrund (6) der ,,Safe Harbor“-Entscheidung auf solche Da-
tenverarbeitungen beschrankt, zu deren Regulierung die FTC oder das
US-Verkehrsministerium sachlich befugt sind. Obschon ein US-
amerikanischer Datenempfénger also grundsétzlich der Zustandigkeit
der FTC oder des US-Verkehrsministeriums unterliegt, vermag er sich
nur im Hinblick auf solche Verarbeitungen fiir den ,,sicheren Hafen* zu
qualifizieren, die Tétigkeiten im Bereich des Handels oder der Luftfahrt
betreffen. Die Feststellung eines angemessenen Schutzniveaus gilt da-
her zum Beispiel nicht fur Verarbeitungen ohne einen gewerblichen
Hintergrund, wie etwa Tatigkeiten im Rahmen der Mittelbeschaffung

zu wohltétigen Zwecken™.

(3) Die Selbstzertifizierung

Die genannten Voraussetzungen des Artikels 1 Absatz 2 gelten gemaf}
Artikel 1 Absatz 3 der ,,Safe Harbor“-Entscheidung als erftllt, sobald
der US-amerikanische Datenverarbeiter dem US-Handelsministerium
die offentliche Bekanntgabe seiner Verpflichtung nach Artikel 1 Absatz
2a) sowie die ldentitat der fur ihn zustandigen staatlichen Einrichtung
gemald Artikel 1 Absatz 2b) mitgeteilt hat.

Das Prozedere dieser so genannten Selbstzertifizierung ist in der FAQ 6
dargestellt. Danach muss der den Safe Harbor Privacy Principles beitre-
tende Datenverarbeiter dem US-Handelsministerium unter anderem
schriftlich die Téatigkeit beschreiben, in deren Zusammenhang er die
aus der Europaischen Union importierten personenbezogenen Daten
verarbeitet. Die dartiber hinaus darzubringende Erlauterung seiner Da-
tenschutzgrundsatze soll mindestens den Ort beinhalten, an dem die
Datenschutzbedingungen o6ffentlich ausgelegt sind, sowie den Termin,
zu welchem sie umgesetzt wurden.

*2 \vgl. McCarran-Ferguson Act: 15 U.S.C. § 1011 et seq., insb. § 1012 (a), der die Regulie-
rungskompetenz fir das V ersicherungsgeschéft den Bundesstaaten zuweist.

3 Anhang Il der ,,Safe Harbor“-Entscheidung, ABl. EG Nr. L 215 vom 25.08.2000, S. 7, S.
27, sowie Anhang V (S. 39 ff.) und Anhang VI (S. 45f1.).
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Weiterhin ist der fur Beschwerden, Auskunftsersuchen und ahnliche
Angelegenheiten im Sinne der Principles zustandige Ansprechpartner
zu benennen sowie das unabhéngige Schiedsverfahren und/oder das Da-
tenschutzprogramm zu bezeichnen, an dem die Organisation zur Um-
setzung des Durchsetzungsgrundsatzes teilnimmt. Die verarbeitende
Stelle muss aufRerdem anzeigen, ob sie ein internes oder ein externes
Kontrollverfahren durchftihrt. Mdchte sie auch manuelle Datenbestande
sowie Personaldaten empfangen, hat sie darauf ebenfalls ausdrticklich
hinzuwei sen.”™

Das US-Handelsministerium verdffentlicht diese Informationen auf
seiner Website in der eigens dafiir eingerichteten ,,Safe Harbor*-
Liste™, die regelméRig aktualisiert wird. Erneuert eine Organisation
ihr Selbstzertifizierungsschreiben nicht mindestens einmal im Jahr,
wird sie von der Liste gestrichen und verliert infolgedessen ihren Status
als ,,sicherer Hafen®.

c. Der Inhalt der Safe Harbor Privacy Principles

GemiB der ,,Safe Harbor“-Entscheidung der Européischen Kommission
ist ein angemessenes Schutzniveau hinsichtlich einer Datentbermitt-
lung in die USA gewadhrleistet, sofern der US-amerikanische Daten-
empfanger die Grundsétze des ,,sicheren Hafens” unter der Beriicksich-
tigung der FAQ umgesetzt hat.

Die FAQ erlautern die Safe Harbor Privacy Principles und gestalten sie
verbindlich aus. Das ist insofern ungewdéhnlich, als dass Frequently
Asked Questions normalerweise unverbindlich sind und lediglich ein
Regelwerk oder ein Verfahren zu seiner besseren Verstandlichkeit in
einem besonders |eicht zuganglichen Frage-Antwort-Stil illustrieren.>'®

Ursachlich fur die Deklaration der FAQ zu verbindlichen Auslegungs-
maximen mag einerseits eine Stellungnahme der Art. 29-Gruppe®"’ sein,
nach der ein Selbstregulierungskodex nur dann ein angemessenes
Schutzniveau gewahrleiste, sofern er in einer allgemein verstandlichen
Sprache formuliert sei und konkrete Beispiele zur Veranschaulichung

% Anhang | der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 10
f.

15 Abrufbar unter: http://web.ita.doc.gov/safeharbor/shlist.nsf/webPages/safe+harbor+list.

%16 Rather/Seitz, MMR 2002, S. 425, S. 428, dort insb. Fn. 22.

SI"WP 12, S. 12; so bereitsin WP 7, S. 3.
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seiner Bestimmungen enthalte. Andererseits Uberbrickt die Verbind-
lichkeit der FAQ aus européischer Sicht die wesentlichen Unwagbar-
keiten bei der Durchfiihrung der Safe Harbor Privacy Principles,® de-
ren Auslegung grundsétzlich nach US-Recht erfolgen sol .

In diesem Sinne werden die sieben Safe Harbor Privacy Principles
nachfolgend unter Einbezug der flinfzehn FAQ vorgestellt und in ihren
wesentlichen Aussagen unter Berilcksichtigung der Voraussetzungen
eines angemessenen Schutzniveaus analysiert.

(1) Notice — Informationspflicht

Gemald der Informationspflicht hat der US-amerikanische Datenemp-
fanger den Betroffenen Uber den Zweck zu informieren, fir den die
personenbezogenen Daten erhoben und verwendet werden, sowie dar-
Uber aufzukléaren, wie er bei eventuellen Nachfragen und Beschwerden
kontaktiert werden kann. Ferner muss der Betroffene erfahren, an wel-
che Kategorien von Dritten die Daten weitergegeben werden und wel-
che Mittel und Wege ihm zur Verfligung stehen, um die Verwendung
und Weitergabe der Daten einzuschranken. Diese Informationen sind
moglichst zum Zeitpunkt der Erhebung zu erteilen, jedoch spétestens,
bevor der US-amerikanische Verarbeiter die Daten zu anderen Zwecken
verwendet als zu denen, fir welche die Daten urspriinglich erhoben o-
der verarbeitet wurden, oder bevor die verarbeitende Stelle die Daten
erstmalig an einen Dritten weitergibt.

Mit der Informationspflicht greifen die Safe Harbor Privacy Principles
umfassend den von der Art. 29-Gruppe in der Arbeitsunterlage WP 12
postulierten Grundsatz der Transparenz auf.®® Uber die Forderungen
der Datenschutzgruppe hinaus schreiben sie, wenngleich auch etwas
grofRzugiger als die Artikel 10 und 11 der Richtlinie, sogar den Zeit-
punkt fur die Information des Betroffenen vor.*

(2) Choice— Wahimoglichkeit

*® Dennoch befiirchten Verbiest/Wéry, Rn. 898, dass das Fehlen der meisten Definitionen aus
der Richtlinie zu Abweichungen von fundamentalen Grundsétzen fiihren kénnte.

% Anhang | der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 11.
20 \/gl. dazu Gliederungspunkt C.Il1.1.a. dieses Kapitels.

%21 \/gl. aber Rather/Seitz, MMR 2002, S. 425, S. 429 f., die den Grundsatz der Informations-
pflicht wegen des Fehlens einer bereits zum Zeitpunkt der Erhebung zwingenden Informations-
pflicht kritisieren.
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Entsprechend dem Grundsatz der Wahlmoglichkeit steht dem Betroffe-
nen generell ein Widerspruchsrecht gegen die Weitergabe der Daten an
Dritte sowie gegen die Verarbeitung zu Sekundérzwecken zu.** Die
Ausiibung dieses so genannten ,,opt-out“-Wahlrechts muss dem Betrof-
fenen durch leicht erkennbare und verstandliche sowie leicht zugangli-
che und kostengtinstige Verfahren moglich sein.

Eine ausdriickliche Zustimmung (,,opt-in‘) des Betroffenen benotigt die
US-amerikanische Stelle indessen fir eine Weitergabe oder Zweckan-
derung der Verarbeitung sensibler Daten. Die Sensibilitat der Daten er-
schliefdt sich dabei aus einer Aufzahlung der in Artikel 8 Absatz 1 der
Richtlinie genannten Merkmale sowie daraus, dass der europdaische Da-
tendbermittler die Daten ausdricklich als sensibel bezeichnet. Ausnah-
men von dem Zustimmungserfordernis sind nur in den von der FAQ 1
genannten Féllen zulassig, die mit den Ausnahmetatbestanden des Arti-
kels 8 Absatz 2 und Absatz 3 der Richtlinie korrespondieren und somit
im Verhdltnis zu der Richtlinie 95/46/EG keine Minderung des Daten-
schutzniveaus herbeifuhren.

Wihrend die ,,opt-in“-Wahlmdglichkeit demnach fir die Verarbeitung
sensibler Daten weitestgehend mit den Bestimmungen der Richtlinie
95/46/EG Ubereinstimmende Zul&ssigkeitsbedingungen schafft, bewirkt
die ,,opt-out“-Wahlmoglichkeit fir die Verwendung der nicht sensiblen
personenbezogenen Daten eine Aufweichung des Zweckbindungs-

grundsatzes™®.

Zwar ist die Verwendung der Daten zu Sekundéarzwecken, die nicht mit
dem Ursprungs- oder dem nachtraglich genehmigten Zweck vereinbar
sind, durch eine Informationspflicht und die Moéglichkeit eines Wider-
spruchs des Betroffenen beschrankt. Da die Zuléassigkeit der Verarbei-
tung in den USA jedoch insgesamt keiner Zweckbegrenzung im Sinne
des Artikels 7 der Richtlinie unterliegt und das Merkmal der blof3en
Vereinbarkeit mit dem Ursprungszweck einer relativ weiten Auslegung
zuganglich ist, scheint die Hurde zu einer Verwendungsfreigabe, die

%22 GemaR der vom US-Handel sministerium verfassten englischen Originalversion des Anhangs
| der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 11. Die deut-
sche Ubersetzung erweckt den Eindruck, als sei nur die (erste) Abweichung von dem Erhe-
bungszweck widerspruchsfahig.
3 WP 19, S. 7; so bereitsin WP 15, S. 4, und WP 27, S. 8; Simitis u. a. (- Simitis), BDSG, §
4b, Rn. 73; ders., CR 2000, S. 472, S. 476; ders. in: Sokol, S. 5, S. 37, der generell und insbe-
sondere im Hinblick auf die ,,Safe Harbor“-Verhandlungen bemangelt, dass die Einwilligung
zur Aushebelung der Datenschutzgrundsétze, vor allem der Zweckbindung benutzt werde;
Réther/Seitz, MMR 2002, S. 425, S. 430; Verbiest/Wéry, Rn. 899.
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bereits durch ein unreflektiertes Schweigen des Betroffenen ausgel 6st
zu werden vermag, und somit unter Umstanden auch zu einer Umge-
hung der mitgliedstaatlichen Datenschutzgesetze recht niedrig angesie-
delt.

Insbesondere vor dem Hintergrund, dass die Zweckbindung als eines
der Kernprinzipien des Datenschutzes erachtet wird,*** rechtfertigt sich
die Annahme eines angemessenen Schutzniveaus daher allenfalls noch
aus dem Umstand, dass die Verarbeitung der Daten entsprechend dem
Wortlaut der Wahlmdglichkeit grundsétzlich nur zu einem bestimmten
Zweck erfolgen darf. Auf diese Weise verbietet sich zumindest die
Speicherung der personenbezogenen Informationen in Datenbanken auf
Vorrat fir zukiinftige, noch nicht festgel egte Zwecke.**

Letzteres bestétigt auch die FAQ 12, der gemald der Grundsatz der
Wahlmaoglichkeit gewahrleisten solle, dass personenbezogene Daten in
einer Weise genutzt und weitergegeben wirden, die mit den Erwartun-
gen und Entscheidungen des Betroffenen und sonach mit den diesem
bekannten Zwecken Ubereinstimmten.

Unter der Bericksichtigung dieser Pramisse raumt die FAQ 12 der ver-
arbeitenden Stelle einen gewissen Spielraum zur Regulierung der Aus-
tbung des Widerspruchsrechts ein. Eine angemessene Praklusionsfrist
fur den grundsatzlich unbefristet moglichen Widerspruch sei zum Bei-
spiel legitim, sofern sich dies zur effektiven Berlcksichtigung des Wi-
derspruchs als notwendig erweise. AulRerdem darf die verarbeitende
Stelle Informationen anfordern, um die ldentitat der widersprechenden
Person zu bestétigen. Dieses Prozedere mag zwar auf den ersten Blick
einem ,,leicht zugidngliche(n) (...) Verfahren* entgegenstehen, erscheint
jedoch im Hinblick auf die Feststellung der Widerspruchsberechtigung
auch im Interesse des Betroffenen geboten.

Dariiber hinaus erweckt die FAQ 12 den Eindruck, als denke das US-
Handel sministerium bei der Verarbeitung zu Sekundérzwecken in erster
Linie an das Direktmarketing, da lediglich in diesem Zusammenhang
auf die Ausiibung des Widerspruchsrechts eingegangen wird. Die For-
mulierungen fokussieren jedoch zu sehr den Einzelfall, um daraus eine
Limitierung zulassiger Sekundarzwecke herzuleiten oder gar auf eine

24 \/gl. dazu Gliederungspunkt C.I1.1.a. dieses Kapitels.

%% 30 sind etwa zu nicht naher konkretisierten Zwecken eingerichtete Data Warehouses verbo-
ten, in denen mithilfe des Data Mining nach noch nicht erkannten Zusammenhangen zwischen
einzelnen personenbezogenen Informationen geforscht werden kann.
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Beschrankung des Widerspruchsrechts auf den Zweck des Direktmarke-
tings zu schlief3en. So kdnne sich die verarbeitende Stelle beispiel swei-
se einem in den USA recht Ublichen zentralen Widerspruchsprogramm
anschlief3en, bei dem sich Verbraucher eintragen lassen, die keine
kommerzielle Werbung erhalten moéchten. Ferner misse sich der Be-
troffene erst gegen wiederholte Werbemal3nahmen wenden kodnnen,
falls der verarbeitenden Stelle die Einraumung des Widerspruchsrechts
vor einer ersten Direktwerbung unmdoglich sei.

L etzteres widerspricht eindeutig dem Artikel 14b) der Richtlinie, ge-
mal3 dem der Betroffene unbedingt vor einer ersten Direktwerbung in-
formiert werden soll. Im Ubrigen ist diese Ausnahme auch insofern in-
teressant, als dass die Voraussetzungen jener Unmaoglichkeit nicht n&-
her definiert werden. Dem Einfallsreichtum der verarbeitenden Stelle
sind daher kaum Grenzen gesetzt, um wenigstens einmal auf sich auf-
merksam zu machen.”® Eine unangemessene Beeintrachtigung der Pri-
vatsphare des Betroffenen ist davon jedoch nicht zu erwarten, sodass
diese Ausnahme die Beurteilung des Schutzniveaus insgesamt nicht all-
zu sehr beeinflussen sollte.

Mit den Modalitaten der Wahimdglichkeit bei der Verarbeitung von
Personaldaten, die im Rahmen eines Beschaftigungsverhaltnisses in der
Europdi schen Union erhoben und anschlief3end in die USA Ubermittelt
werden, beschéaftigt sich schliel3lich die FAQ 9.

So durfen dem Betroffenen geméald der FAQ 9, Frage/Antwort 2 (F/A
2), aus der Auslbung seines Widerspruchs- beziehungsweise Zustim-
mungsverweigerungsrechts keine beruflichen Nachteile erwachsen oder
Sanktionen drohen. Ferner besteht eine absolute Bindung an den Uber-
mittlungszweck, sofern der Mitgliedstaat, aus dem die Daten Ubermit-
telt wurden, mittels einer abstrakt-generellen Regelung die Nutzung
von Personaldaten zu Sekundarzwecken ausgeschlossen hat. Damit ist
eine Zweckbindung wenigstens im Arbeitnehmerdatenschutz jedenfalls
partiell gewéahrleistet. Dartber hinaus hélt die F/A 2 die verarbeitende
Stelle allgemein dazu an, mdglichst weit auf die Datenschutzbedtirfnis-
se des Arbeitnehmers einzugehen. Falls es der konkrete Verarbeitungs-
zweck zulasse, solle beispielsweise auf Wunsch der Zugriff auf be-
stimmte Daten limitiert sowie eine Anonymisierung oder Pseudonymi-
sierung der Daten veranlasst werden.

%% \/gl. auch Réather/Seitz, MMR 2002, S. 425, S. 430, die prognostizieren, dass diese Ausnah-
me in der Praxis den Regelfall bilden werde.
147



Drittes Kapitel

Demgegeniber ist eine Befreiung der verarbeitenden Stelle sowohl von
der Wahlmdoglichkeit als auch von der Informationspflicht vorgesehen,
sofern und soweit sich dies im Zusammenhang mit Befdrderungen, Er-
nennungen und ahnlichen Personalentscheidungen zur Wahrung der le-
gitimen Interessen der verarbeitenden Stelle als erforderlich erweist.
Diese Ausnahme steht in Einklang mit Artikel 13 Absatz 1g) der Richt-
linie und beeintrachtigt das von den Safe Harbor Privacy Principles
gewahrleistete Schutzniveau daher in keiner unangemessenen Weise.

(3) Onward Transfer - Weitergabe

Der Grundsatz der Weitergabe bekraftigt, dass eine Ubermittlung der
Daten durch den US-amerikanischen Datenverarbeiter an weitere Dritte
die Einhaltung der Grundsatze der Informationspflicht und der Wahl-
moglichkeit voraussetzt.” Dariiber hinaus unterliegt die Weitergabe
jedoch keinen weiteren Beschrankungen. Die verarbeitende Stelle darf
also die personenbezogenen Daten des Betroffenen sowohl in unsichere
Drittlander weitergeben als auch an solche Dritte in den USA, die
selbst nicht tber ein angemessenes Schutzniveau verfligen.

Zwar entspricht die ,,opt-in“-Wahlmoglichkeit fur die Ubermittlung
sensibler Daten der Ausnahme einer Einwilligung des Betroffenen im
Sinne des Artikels 26 Absatz 1a) der Richtlinie. Die bloRe Wider-
spruchsmdglichkeit in allen Gbrigen Féllen, die Gber die Ausnahmetat-
bestdnde des Artikels 26 der Richtlinie hinausgehen, vermag jedoch
kaum der herausragenden Bedeutung®*® der Beschrankung einer Weiter-
gabe an Dritte fur die Undurchlassigkeit®® des européischen Daten-
schutzsystems Rechnung zu tragen.>*® Diese Aufweichung der Drittlan-
derregelung steht eindeutig der Angemessenheit des von den Safe Har-
bor Privacy Principles gewahrleisteten Schutzniveaus entgegen.®®

2" Ein Missverstandnis liegt daher bei Schaar, Datenschutz im Internet, Rn. 877, vor, der
meint, dass die Zulassigkeit der Weitergabe die Beachtung der Grundsétze der Informations-
pflicht und der WahImdglichkeit durch den Datenempféanger voraussetze.

% Dazu Gliederungspunkt C.I1.1.a. dieses Kapitels.

% Begriindung des Rates zum gemeinsamen Standpunkt, ABI. EG Nr. C 93 vom 13.4.1995, S.
19, S. 20.

%0 Erstaunlicherweise ist der Grundsatz der Weiteriibermittlung in der Entscheidung der Euro-
paischen Kommission hinsichtlich Standardvertragsklauseln identisch gestaltet (Entscheidung
der Kommission vom 15. Juni 2001 hinsichtlich Standardvertragsklauseln fir die Ubermittlung
personenbezogener Daten in Drittlander nach der Richtlinie 95/46/EG (2001/497/EG), ABI.
EG Nr. L 181 vom 4.7.2001, S. 19, S. 30 und S. 31 (Anlagen 2 und 3)). Dagegen wendet sich
allerdings auch das WP 38, S. 5.

1 Wohl auch WP 32, S. 7, das sich allerdings noch auf den Entwurf der Safe Harbor Privacy
Principles vom 28.4.2000 bezieht, in dem offensichtlich noch alternativ zur Ausibung der
Wahlmdglichkeit u. a. eine vertragliche Verpflichtung des Dritten gegenuber der verarbeiten-
148



C. Der Artikel 25 der Richtlinie

FuUr die Datendbermittlung an Dritte im Rahmen eines Auftragsverhalt-
nisses sieht der Grundsatz der Weitergabe sogar eine Ausnahme von
den Grundsétzen der Informationspflicht und der Wahlmoglichkeit vor,
da die Daten hier nicht den Einflussbereich der weitergebenden Stelle
verlassen. Allerdings setzt eine derartige Ubermittlung voraus, dass der
Auftragnehmer entweder selbst dem ,,sicheren Hafen* angehort, den
Schutzbestimmungen der Richtlinie unterliegt, von einer anderen Fest-
stellung Uber ein angemessenes Schutzniveau erfasst ist oder sich ver-
traglich zur Einhaltung mindestens der Grundsitze des ,,sicheren Ha-
fens“ gegeniiber der weitergebenden Stelle verpflichtet hat. Auf diese
Weise wird die verantwortliche Stelle daran gehindert, sich der Geltung
der Safe Harbor Privacy Principles zu entziehen, indem sie die Verar-
beitung der geschiitzten Daten an eine andere Stelle delegiert.

Die Effektivitéat dieses Umgehungshindernisses wird jedoch zum einen
dadurch relativiert, dass eine vertragliche Vereinbarung mit dem Auf-
tragsverarbeiter eigentlich nur dann eine ausreichende Garantie dar-
stellt, sofern die ihr zugrunde liegende Ubermittlung gemaR dem Arti-
kel 26 Absatz 2 der Richtlinie genehmigt wurde.®® Zum anderen ist zu
bemangeln, dass die weitergebende Stelle lediglich flr solche Verstilie
des Auftragnenmers haften soll, von denen sie wusste oder wissen
konnte und dennoch keine geeigneten Gegenmal3nahmen getroffen hat.
Im Gegensatz zu Artikel 23 Absatz 1 der Richtlinie, der eine Gefahr-
dungshaftung zulasten der verantwortlichen Stelle vorsieht, obliegt dem
Betroffenen daher mangels Beweislastumkehr auch nach dem hier gel-
tenden US-Recht®* der oftmals kaum zu erbringende Nachweis des
gegnerischen Verschuldens.

(4) Security - Sicherheit

den Stelle auf die Grundsitze des ,,sicheren Hafens* vorgesehen war (so jedenfalls noch im
Entwurf vom 17.3.2000, abrufbar unter:
www.export.gov/safeharbor/sh_historicaldocuments.html).

%2 \/gl. dazu Gliederungspunkt C.11.2.b.(4).(a). dieses K apitels.

% \gl. dazu die Federal Rules Of Evidence, Art. I11. Rule 301. Presumptions in General Civil
Actions and Proceedings: ,,In all civil actions and proceedings not otherwise provided for by
Act of Congress or by these rules, a presumption imposes on the party against whom it is di-
rected the burden of going forward with evidence to rebut or meet the presumption, but does
not shift to such party the burden of proof in the sense of the risk of nonpersuasion, which re-
mains throughout the trial upon the party on whom it was originally cast.“ Die jeweiligen Vor-
schriften der einzelnen Bundesstaaten entsprechen diesem Grundsatz der Federal Rules Of E-
vidence (vgl. http://www.law.cornell.edu/rules/fre/overview.html).
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Entsprechend dem Grundsatz der Sicherheit muss der US-
amerikanische Datenempfanger angemessene Mal3nahmen treffen, um
die Daten vor Verlust, Missbrauch, Zerstérung sowie vor unbefugten
Zugriffen, Weitergaben und Anderungen zu schiitzen. Die Bestimmung
entspricht inhaltlich den Voraussetzungen des Artikels 17 Absatz 1 der
Richtlinie Uber die Datensicherheit und ist daher unproblematisch.

(5) Datalntegrity - Datenintegritét

Der Grundsatz der Datenintegritat gewahrleistet eine mit den von der
Art. 29-Gruppe aufgestellten Voraussetzungen eines angemessenen
Schutzniveaus konforme Datenpflege. Zum einen mussen die Daten in
Ubereinstimmung mit dem Zweckbindungsgrundsatz fir den beabsich-
tigten Verwendungszweck erheblich sein. Zum anderen hat die verar-
beitende Stelle zu gewéahrleisten, dass die Informationen hinreichend
zuverlassig, genau, vollstandig und aktuell sind.

(6) Access - Auskunftsrecht

Das Auskunftsrecht gewahrt dem Betroffenen einen Anspruch auf Zu-
gang, Berichtigung und Ldschung der Daten. Die verarbeitende Stelle
muss jedoch nicht erfillen, sofern dadurch entweder die Rechte anderer
Personen verletzt wirden oder die Belastung und die Kosten fir die
Gewahrung des Zugangs in dem konkreten Fall in einem Missverhéltnis
zu den sich aus der Verweigerung der Auskunft ergebenden Nachteilen
fur den Betroffenen stiinden.

Diese letzte Ausnahme geht im Grunde Uber die von Artikel 13 der
Richtlinie genannten Ausnahmen zum Auskunftsanspruch des Artikels
12 der Richtlinie und den seitens der Art. 29-Gruppe aufgestellten, ftr
ein angemessenes Schutzniveau wesentlichen Zugangserfordernissen
hinaus.”* Selbst der Artikel 13 Absatz 1g) der Richtlinie, der notwen-
dige Beschrénkungen zugunsten der Rechte und Freiheiten anderer Per-
sonen und somit auch der verarbeitenden Stelle vorsieht,** wird tber-
dehnt, sofern gemald der FAQ 8 bereits ein unverhatnismalliger Ar-

% Vgl. auch Rather/Seitz, MMR 2002, S. 425, S. 430, die das Auskunftsrecht dadurch erheb-
lich eingeschrénkt sehen; allerdings schlagt das WP 19, S. 9, diese Formulierung mit Blick auf
die offenbar fur die Festlegung der inhaltlichen Grundséatze als Diskussionsgrundlage gewahl-
ten OECD-Leitlinien (WP 27, S. 3, und bereits in WP 15, S. 4) selbst vor; vgl. auch Bruhann,
DuD 1998, S. 700, S. 701, der ebenfalls die OECD-Leitlinien als Verhandlungsbasis der inhalt-
lichen Grundsétze betrachtet.

%% Gounalakis/Mand, CR 1997, S. 497, S. 498; Weber, DuD 1995, S. 658, S. 702.
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beitsaufwand sogar eine vollstandige Auskunftsverweigerung zu recht-
fertigen vermag.

Augenscheinlich eroffnet das Erfordernis der Verhaltnismaiigkeit und
Zumutbarkeit der Belastung mit einem Auskunftsanspruch auf3erdem
ein breites Spektrum an Umgehungsmoglichkeiten des Zugangsrechts.
Zu besorgen konnte etwa ein Missbrauch dergestalt sein, dass die ver-
arbeitende Stelle sich nicht nur bei einer tatsachlichen Unverhaltnisma-
Rigkeit auf ihr Verweigerungsrecht beruft, sondern durch eine kompli-
zierte interne Kompetenzverteilung und die Einrichtung eines mehrstu-
figen Entscheidungsverfahrens eine regel maiiig unzumutbare Situation
absichtlich herbeifihrt.

Indessen stellt jedoch die F/A 1 der FAQ 8 ausdricklich klar, dass ein
Auskunftsrecht wegen ,,seines grundlegenden Charakters® nicht ,,ohne
Not*“ beschriankt werden diirfe. Das belegen auch die in der FAQ 8 auf-
gefuhrten Beispielsfalle, gemél denen es in der Praxis, insbesondere
unter der Berticksichtigung der schnellen und kostengiinstigen Verfig-
barkeit von Daten im Rahmen der elektronischen Datenverarbeitung
und des Unternenmensinteresses, den jederzeitigen Zugriff auf die Da-
ten zur Erfillung der eigenen Verarbeitungszwecke zu gewahrleisten,>*
SO gut wie nie zu einer tatsachlichen Unverhatnismaldigkeit der Erfil-
lung des Auskunftsbegehrens kommen durfte.

So muss geméld der F/A 1 die Auskunft stets erteilt werden, sofern die
personenbezogenen Daten leicht zuganglich sind und kostengulnstig zur
Verflgung gestellt werden kdnnen. Ferner ist der verarbeitenden Stelle
ein hoher Kosten- oder Arbeitsaufwand regel maldig zumutbar, falls die
Daten als sensibel eingestuft sind und/oder die Grundlage fir eine Ent-
scheidung von groRer Tragweite®’ furr den Betroffenen bilden.

Hinderlich soll zudem in der Regel nicht sein, dass die angeforderten
Daten mit anderen, besonders schutzbedirftigen Informationen, zum
Beispiel vertraulichen Geschéftsdaten im Sinne der F/A 2, untrennbar
verbunden sind. Nur sofern und soweit letztere bei der Offenlegung
nicht unkenntlich gemacht werden konnten, rechtfertige sich eine damit
begrindete Auskunftsverweigerung.

%% Rather/Seitz, MMR 2002, S. 425, S. 430.
% 7. B. eine Entscheidung tiber einen Arbeitsplatz oder eine Kreditvergabe.
151



Drittes Kapitel

Aus Kostengrinden darf die verarbeitende Stelle den Anspruch gemar
der F/A 6 nicht abweisen, sofern der Betroffene die Ausgaben fir die
Offenlegung der Daten zu tbernehmen bereit ist.

Daruber hinaus tragt die F/A 1 der verarbeitenden Stelle auf, die Erfll-
lung eines inhaltlich zu unspezifischen Auskunftsbegehrens dadurch zu
ermoglichen, dass sie den Hintergrund des Antrags erforscht, ,,um die
Grinde fUr die Anfrage besser zu verstehen und die gewlnschten Daten
zu ermitteln.*

Schlielllich darf sich der US-amerikanische Verarbeiter entsprechend
der FAQ 9 (F/A 3) nicht auf einen unverhaltnismaiig hohen Aufwand
berufen, sofern er Personaldaten aus der Europaischen Union in den
USA verarbeitet und der européaische Arbeitgeber kraft Gesetzes dazu
verpflichtet ist, den Zugang zu diesen Daten zu gewahrleisten.

Zu diesen die Ausnahme der Unverhatnisméafigkeit und Unzumutbar-
keit erheblich einschrankenden Vorwegnahmen des Abwagungsergeb-
nisses zugunsten eines Auskunftsrechts des Betroffenen kommt hinzu,
dass die verarbeitende Stelle eine Auskunftsverweigerung gemald der
F/IA 5 der FAQ 8 konkret begrinden muss und dem Betroffenen eine
Kontaktstelle flr weitere Fragen zu nennen hat. Nicht zuletzt wegen
dieses burokratischen Aufwandes und erst recht aufgrund der von der
verarbeitenden Stelle zu tragenden Beweislast fur das Vorliegen einer
Ausnahme sollte eigentlich kein ernst zu nehmender Anreiz zu einer
Ausnutzung oder zu einem Missbrauch des Auskunftsverweigerungs-
rechts existieren.

Bei der Formulierung des Auskunftsgrundsatzes fallt des Weiteren auf,
dass dem Betroffenen nur dann ein Recht auf Ldschung zusteht, wenn
seine Daten falsch sind, nicht aber, sofern sie in einer gegen die Safe
Harbor Privacy Principles verstof3enden Art und Weise verarbeitet wer-
den. Obgleich wahrend der Verhandlungen Uber die Safe Harbor Priva-
cy Principles mehrfach auf diesen Mangel hingewiesen wurde,*® diirfen
bis heute nur die Beschwerdestelle gemal? der FAQ 11 beziehungsweise
das europaische Data Protection Panel im Rahmen der FAQ 5 eine der-
artige Loschung verlangen.

Von diesen Abweichungen abgesehen weist die Gestaltung des Aus-
kunftsanspruchs im Verhdltnis zu der Richtlinie 95/46/EG keine weite-

SB\WP 32, S. 6; so bereitsin WP 19, S. 9, WP 23, S. 4, und WP 27, S. 9.
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ren Besonderheiten auf. Wahrend die F/A 5 der FAQ 8 weitere, mit den
Tatbestanden des Artikels 13 der Richtlinie grundsétzlich korrespondie-
rende Ausnahmen zum Auskunftsrecht aufzahlt, erlautern die F/A 9, 10
und 11 der FAQ 8 in Ubereinstimmung mit Artikel 12a) der Richtlinie,
dass die verarbeitende Stelle dem Betroffenen die gewlnschten Aus-
kinfte in angemessenen Abstanden sowie ohne lUbermaiige Verzoge-
rung innerhalb einer angemessenen Frist zu erteilen hat. Um einer Aus-
kunftserschleichung vorzubeugen, kann auch hier der zweifelsfreie
Nachweis der Identitéat des Betroffenen verlangt werden. Ferner darf
die verarbeitende Stelle gemald der F/A 6 in Einklang mit Artikel 12a)
der Richtlinie eine Gebuhr fur die Erteilung der Auskunft erheben.

(7) Enforcement - Durchsetzung

Der Grundsatz der Durchsetzung schreibt in Ubereinstimmung mit den
von der Art. 29-Gruppe in der Arbeitsunterlage WP 12°* entwickelten
Voraussetzungen eines angemessenen Selbstregulierungsmechanismus
vor,>® dass der US-amerikanische Datenempféanger Verfahren schaffen
muss, welche die Einhaltung der Safe Harbor Privacy Principles ge-
wahrleisten, Behelfe fir den Betroffenen vorsehen sowie der verarbei-
tenden Stelle Sanktionen androhen.

Die Effektivitat der von den Safe Harbor Privacy Principles zur Umset-
zung dieses Grundsatzes vorgesehenen Instrumente wird allerdings U-
berwiegend angezweifelt.

WP 12, S. 12 ff.; so bereitsin WP 7, S. 3 ff.
>0 v gl. dazu Gliederungspunkt C.11.2.b.(2).(b). dieses K apitels.
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(a) Die Gestaltung des Durchsetzungsmechanismus

Der Durchsetzungsmechanismus muss sich gemaf3 den Safe Harbor Pri-
vacy Principles mindestens auszeichnen durch

a) leicht zugangliche, erschwingliche und von unabhangigen Stellen
durchgefiinrte Verfahren, nach denen die Beschwerden der Be-
troffenen behandelt werden und nach denen Schadensersatz ge-
leistet wird, wenn das geltende Recht oder private Regelungen
dies vorsehen,

b) Kontrollmaf3nahmen zur Prifung, ob die Bescheinigungen und
Behauptungen der verarbeitenden Stelle Uber ihre Datenschutz-
maldnahmen der Wahrheit entsprechen und ob diese Mal3nahmen
wie angegeben durchgeflhrt werden,

c) Verpflichtungen zum Beheben von Problemen, die daraus resul-
tieren, dass die verarbeitende Stelle sich entgegen ihrer eigenen
Erklarung nicht an die Grundsétze des ,,sicheren Hafens* gehalten
hat, sowie die Androhung hinreichend strenger Sanktionen, wel-
che die Befolgung der Grundsétze sicherstellen.

Mit der Umsetzung der Verpflichtungen aus a) und c) befassen sich die
FAQ 11 und die FAQ 5, wahrend sich die FAQ 7 mit den internen Kon-
trollmal3nahmen gemald dem Buchstaben b) beschéftigt.

aa. Die Zusammenarbeit mit einer unabhangigen Beschwerdestelle

Den Anforderungen aus a) und ¢) kommt die verarbeitende Stelle nach,
indem sie mit einer unabhéngigen Beschwerdestelle zusammenarbeitet.

(1). Dazu kann sie sich beispielsweise gemal der FAQ 11 einem von
einer unabhangigen privaten Selbstregulierungsstelle entwickelten und
durchgefiihrten Datenschutzprogramm anschlief3en, in das die Safe
Harbor Privacy Principles einschliedlich des darin vorgesehenen
Durchsetzungsmechanismus integriert sind.>*

Die tatsachliche Ubereinstimmung des offerierten Programms mit den
Anforderungen der Safe Harbor Privacy Principles hat die verarbeiten-
de Stelle allerdings in eigener Verantwortung zu verifizieren. Dabei

> Als Beispiele nennt das US-Handelsministerium auf seiner Website BBBOnLine, TRUSTe,
AICPA, WebTrust, die Direct Marketing Association, das Entertainment Software Rating
Board, JAMS und die American Arbitration Association (AAA)

(http://www.export.gov/saf eharbor/hel pful hints.html).
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vermag sie zum Beispiel die erforderliche Unabhangigkeit des Selbst-
regulierungsorgans an dessen transparenter Besetzung und Finanzie-
rung sowie an dessen nachweisbarer einschlagiger Erfahrung zu erken-
nen.

Behauptet ein privates Selbstregulierungsorgan zu Unrecht, dass es U-
ber ein Programm im Sinne des Durchsetzungsgrundsatzes der Safe
Harbor Privacy Principles verfige, kann diese falsche Darstellung im
Ubrigen gemal dem Abschnitt 5 des FTC Act geahndet werden.>*

Das Beschwerdeverfahren des Selbstregulierungsorgans muss fir den
Betroffenen einfach zuganglich, finanziell erschwinglich und mithilfe
umfassender, leicht erhéltlicher Informationen tber seinen Ablauf gut
zu Uberblicken sein.

Abgesehen von einer offensichtlichen Unbegrindetheit oder einer feh-
lenden Ernsthaftigkeit des Anliegens hat die Selbstregulierungsstelle
jeder von einer Einzelperson vorgetragenen Rige nachzugehen. Sie
darf den Zugang zu dem Verfahren allerdings durch die Formulierung
von Zulassigkeitsvoraussetzungen begrenzen, die sich jedoch als trans-
parent und berechtigt erweisen mussen und nicht zu einer Lockerung
der grundsétzlich bestehenden Pflicht zu einer Prifung aller berechtig-
ten Beschwerden fihren durfen.

Die von der Selbstregulierungsstelle fur den Fall eines Verstol3es gegen
die Safe Harbor Privacy Principles angektindigten Maf3nahmen sollen
darauf gerichtet sein, dass die verarbeitende Stelle die Auswirkungen
des Verstolles so weit wie moglich korrigiert oder rickgangig macht,
bei ihren zukinftigen Verarbeitungen die Grundsétze beachtet und, so-
weit erforderlich, die Verarbeitung der Daten des Beschwerdeflhrers
vollstandig einstellt.

Des Weiteren mussen zur Ahndung einer Verletzung der Principles aus-
reichend strenge Strafsanktionen in Aussicht gestellt werden, um eine
gute Befolgungsrate zu gewadahrleisten. In Betracht kommen je nach
Schwere des VerstolRes zum Beispiel dessen 6ffentliche Bekanntma-
chung, die Anordnung einer DatenlOdschung, Untersagungsanordnun-

*2\/gl. Anhang V der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7,
S. 43.
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gen>® sowie der voriibergehende oder dauernde Ausschluss von der Zu-
standigkeit der Selbstregulierungsstelle.

Ferner hat das Datenschutzprogramm der Selbstregulierungsstelle die
Maoglichkeit einer Anordnung von angemessenen Entschadigungen zu-
gunsten all jener Personen vorzusehen, denen aus dem jeweiligen Ver-
stol3 ein Schaden entstanden ist.

Missachtet die verarbeitende Stelle den Erlass einer solchen Mal3nah-
me, ist die Selbstregulierungsstelle dazu verpflichtet®, entweder die
Gerichte anzurufen oder die FTC beziehungsweise das US-
Verkehrsministerium zu unterrichten. Ferner hat sie das US-
Handelsministerium im Hinblick auf die Korrektur der ,,Safe Harbor*-
Liste zu benachrichtigen.

(I1). Alternativ zu einer Teilnahme an einem derartigen Selbstregulie-
rungsprogramm kann sich die verarbeitende Stelle zur Erfallung der
Durchsetzungsgrundsatze aus a) und c) zu einer Kooperation mit den
Datenschutzbehorden in der Européischen Union entschlie3en. Gemar3
der FAQ 5 wird diese Aufgabe nicht direkt von den einzelnen mitglied-
staatlichen Datenschutzbehtérden wahrgenommen, sondern im Interesse
einer einheitlichen Entscheidungspraxis von einem informellen, aus ih-
ren Vertretern zusammengesetzten Gremium, dem Data Protection Pa-
nel,>* durchgefihrt.

Die Zusammenarbeit mit dem europaischen Panel zeichnet sich durch
Information und Beratung aus, indem das Panel die verarbeitende Stelle
bei der Behandlung ungekléarter Beschwerden von Einzelpersonen Uber
den Umgang mit personenbezogenen Daten gegen Entrichtung einer
Jahresgebuhr anleitet. Um die Effektivitat der Kooperation zu garantie-
ren, muss die verarbeitende Stelle zuvor ausdricklich ihre Bereitschaft
anzeigen, sich an die Empfehlungen des Panels zu halten und ihm deren
jeweilige Umsetzung schriftlich zu bestétigen.

>3 \Vgl. dazu die vom US-Handel sministerium verfasste englische Originalversion des Anhangs
Il der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 22 (FAQ 11).
** Das Ubersehen Rather/Seitz, MMR 2002, S. 425, S. 430, die eine unsichere Abstimmung
zwischen den Selbstregulierungsstellen und der FTC monieren. Der vorletzte Entwurf der FAQ
sah tatsachlich noch vor, dass die Selbstregulierungsstellen die FTC nur informieren ,,sollen®.
Die endgiiltige Version spricht jedoch von ,,miissen*.

> SECUREIDA: Data Protection Panel:
http://forum.europa.eu.int/Public/irc/secureida/safeharbor/home.
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Die Einleitung eines derartigen Beratungsverfahrens erfolgt entweder
durch eine Anfrage der verarbeitenden Stelle oder aufgrund einer un-
mittelbaren Beschwerde eines Betroffenen. Beiden Parteien soll vor der
Erteilung der Empfehlung eine hinreichende Gelegenheit zur Stellung-
nahme und zu einer Vorlage von Beweisen gegeben werden, wobel fir
die Auslegung der Safe Harbor Privacy Principles ausnahmsweise nicht
das US-Recht gilt>*.

Falls das Panel im Ergebnis tatséchlich einen Verstol3 gegen die Safe
Harbor Privacy Principles feststellt, darf es angemessene Abhilfemal3-
nahmen und Schadenskompensationen anregen und insbesondere auch
eine Entschadigungszahlung an den Betroffenen anordnen.>”’

Kommt der US-amerikanische Datenverarbeiter einer Empfehlung des
Panels nicht binnen einer Frist von 25 Tagen nach und liefert er auch
keine befriedigende Erklarung fir die Verspétung, wird das Panel ihn
entweder darauf hinweisen, dass es die Angelegenheit an die FTC be-
ziehungsweise das US-Verkehrsministerium weiterleiten wird, oder
dass es zu dem Schluss gelangt ist, dass der Kooperationsvertrag mit
dem Panel gebrochen wurde und daher fur hinféllig erklart werden
musse. In dem letzteren Fall informiert das Panel zudem das US-
Handelsministerium Uber seine Feststellung, um eine Anderung der
»Safe Harbor“-Liste herbeizufthren.

Die Option zu einer Regulierung des Datenschutzes tber das europai-
sche Panel erfiahrt ausweislich der ,,Safe Harbor“-Liste in der Praxis
groRen Zuspruch.>*® Bestétigt werden kann daher nicht die zunéchst na-
he liegende Vermutung, dass sich die meisten US-Unternehmen nicht
auf eine Kooperation mit europaischen Behorden einlassen wirden.

Die Freiwilligkeit dieser augenscheinlichen Kooperationsbereitschaft
sollte allerdings auch nicht tberbewertet werden angesichts der Ver-

546 Anhang | der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 11.
>7 So die vom US-Handel sministerium verfasste englische Originalversion des Anhangs Il der
»Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 14 (FAQ 5). Gemal
der irrefithrenden deutschen Ubersetzung soll das Panel der verarbeitenden Stelle zu ,,Rechts-
mitteln® fiir den Betroffenen raten kénnen.

> Vgl. dazu die entsprechenden Eintrige in der ,Safe Harbor“-Liste, abrufbar unter:
http://web.ita.doc.gov/saf eharbor/shlist.nsf/webPages/saf e+harbor+list. Im November 2003
hatten 73 % der ,,Safe Harbor“-Unternehmen eine Zusammenarbeit mit dem Panel zertifiziert
(Quelle: Europdische Kommission, Commission Staff Working Document vom 20.10.2004, The
implementation of Commission Decision 520/2000/EC on the adequate protection of personal
data provided by the Safe Harbour privacy Principles and related Frequently Asked Questions
issued by the US Department of Commerce, SEC (2004) 1323, S. 11).
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pflichtung zu einer Zusammenarbeit entweder mit einer mitgliedstaatli-
chen Datenschutzbehodrde oder, sofern diese einer Kooperation nicht
zustimmt, mit dem europdischen Panel, um sich fiir den ,,sicheren Ha-
fen* hinsichtlich des Empfangs von Personaldaten zu qualifizieren, die
Im Rahmen eines in der Europaischen Union bestehenden Beschéfti-
gungsverhaltnisses des Betroffenen in die USA Ubermittelt werden>®.
Da fr ein solches Arbeitsverhéltnis stets insgesamt das Recht desjeni-
gen Mitgliedstaates anwendbar bleibt, in dem der betroffene Arbeit-
nehmer beschéaftigt ist, soll sich letzterer namlich gemal der FAQ 9
(F/A 4), sofern er mit dem Ergebnis einer Beschwerde gegen den US-
amerikanischen Datenverarbeiter vor einer gemald den Safe Harbor Pri-
vacy Principles eingerichteten internen oder externen Kontrollinstanz
nicht zufrieden ist, im Interesse eines reibungslosen Zusammenspiels
der sich Uberschneidenden Bestimmungen des Arbeitsrechts, der Tarif-
vertrage und des Datenschutzrechts an die jeweils zustandigen Behor-
den in der Europaischen Union wenden.

(I11). Eine dritte Variante zur Erfullung der Durchsetzungsgrundsétze
aus a) und c) ergibt sich gemald der FAQ 11 schliel3lich aus der Mdg-
lichkeit, sich einem gesetzlich oder durch Rechtsverordnung vorgese-
henen Kontrollorgan zu unterwerfen, das Beschwerden von Einzelper-
sonen nachgeht und Streitigkeiten schlichtet.

Bislang ist allerdings nicht ersichtlich, dass einem gesetzlich legiti-
mierten Kontrollorgan diese Aufgabe Ubertragen wurde. Einen Hinweis
auf eine derartige staatliche Einrichtung liefern im Unterschied zu den
ausfuhrlichen Angaben Uber die bereits vorgestellten Alternativen je-
denfalls weder die FAQ noch die Website des US
Handelsministeriums®™®, die US-amerikanische Unternehmen bei der

Umsetzung der Safe Harbor Privacy Principles ausfihrlich anleitet.

(1V). Die vorstehend wiedergegebene Aufzahlung der unabhangigen
Kontrollstellen versteht sich geméald der FAQ 11 zwar nicht als ab-
schlie3end. Eine weitere Regulierungsform im Sinne der Buchstaben a)
und c¢) zur Gewahrleistung einer effektiven Durchsetzung der Safe Har-
bor Privacy Principles scheint jedoch derzeit nicht vorstellbar.

> Anhang Il der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 15
(FAQ 6).

%0 http://www.export.gov/safeharbor/hel pful _hints.html und

http://www.export.gov/saf eharbor/sh _workbook.html.
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bb. Dieinternen Kontrollmafihnahmen

Die FAQ 7 gibt der verarbeitenden Stelle Auskunft dartber, wie sie die
tatsdchliche Umsetzung ihrer eigenen Datenschutzpolitik im Sinne des
Buchstabens b) Uberprifen soll. Danach kénnen die internen Strukturen
sowohl durch eine eigene, von der verarbeitenden Stelle selbst vorge-
nommene Bewertung als auch mittels einer externen Begutachtung
durch einen Dritten kontrolliert werden.

Das jeweils gewéahlte Kontrollverfahren sollte mindestens einmal im
Jahr stattfinden und durch eine von einem leitenden Angestellten oder
einem Bevollmachtigten der verarbeitenden Stelle unterschriebene
Durchfihrungserklarung dokumentiert werden, fur die im Falle einer
externen Kontrolle zusétzlich die jeweilige Prifungsstelle zeichnungs-
berechtigt ist. Diese Erklarung soll auf Verlangen des Betroffenen so-
wie im Rahmen einer Untersuchung oder einer Beschwerde zur Verfi-
gung stehen.

Eine von der verarbeitenden Stelle selbst durchgeflhrte Kontrolle rich-
tet sich nach einer relativ ausfihrlichen Auflistung einzelner Indikato-
ren flr eine tatsachliche und effektive Umsetzung der Safe Harbor Pri-
vacy Principles. Kann die verarbeitende Stelle alle genannten Voraus-
setzungen bei sich feststellen, darf sie von einer effektiven Gewéahrleis-
tung eines Datenschutzes im Sinne der Safe Harbor Privacy Principles
in ihrem V erantwortungsbereich ausgehen.

Im Einzelnen hat das Ergebnis einer internen Untersuchung darauf hin-
zudeuten, dass die von der verarbeitenden Stelle veroffentlichten Da-
tenschutzbedingungen sachgerecht, umfassend, an auffaliger Stelle be-
kannt gemacht, vollstandig umgesetzt und fir jedermann zuganglich
sind. Ferner muss sich ergeben, dass die Bestimmungen tatséachlich den
Safe Harbor Privacy Principles entsprechen, dass die Mitarbeiter der
verarbeitenden Stelle zur Umsetzung der Datenschutzregeln und hin-
sichtlich der Verfolgung von Verst63en geschult werden, dass die Be-
troffenen Uber interne Beschwerdeverfahren oder solche bei unabhéan-
gigen Schiedsstellen informiert sind und dass interne Verfahren zu ei-
ner regel marigen sowie objektiven Uberprifung der Befolgung der Da-
tenschutzvorschriften existieren.

Ihre Aufzeichnungen Uber diese Kontrollen soll die verarbeitende Stelle
flr etwaige Beschwerdeverfahren oder Untersuchungen von VerstolRen
gegen die Datenschutzbestimmungen aufbewahren.
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Eine externe Kontrolle ist dagegen nicht an detailliert vorgegebene Pri-
fungspunkte gebunden. Gemal3 der FAQ 7 hat sie zwar nachzuweisen,
dass die Datenschutzbedingungen der verarbeitenden Stelle den Safe
Harbor Privacy Principles entsprechen, dass die Vorschriften eingehal-
ten werden und dass die Betroffenen Uber die potentiellen Beschwer-
dewege informiert sind. Selbst Uberlassen ist dem externen Kontrollor-
gan indessen, auf welche Weise es seine Feststellungen treffen méchte.
In Betracht kommen zum Beispiel Buchprifungen, Zufallskontrollen,
der Einsatz von Lockvogeln sowie die Inanspruchnahme jedweder
technischer Hilfsmittel.

Ausweislich der ,,Safe Harbor“-Liste" wird die Option zu einer exter-
nen Kontrolle in der Praxis nur sehr vereinzelt und in der Regel auch
nur insoweit wahrgenommen, als dass neben einer Selbstkontrolle die
eigenen Kunden unter bestimmten Umstanden die Mdglichkeit zu ei-
nem Audit erhalten. Den Ausschlag fir diesen einheitlichen Trend zu-
gunsten einer Selbstkontrolle mag einerseits ein mangelhaftes Angebot
an Anbietern eines externen Kontrollverfahrens geben. Der entschei-
dende Grund durfte aber wohl in dem Umstand zu suchen sein, dass die
Unternehmen freiwillig nur ungern Einblick in ihre Interna gewahren.

Als Konsequenz wachst insbesondere bei internationalen Unternehmen
im Hinblick auf die Gewahrleistung einer regelmaRigen internen Uber-
wachung des Datenschutzes die Popularitdt des Einsatzes eines so ge-
nannten ,,Data Security Officer (DSO), dessen Betdtigungsfeld bei der
verarbeitenden Stelle den Funktionen des von der Richtlinie 95/46/EG
vorgesehenen Datenschutzbeauftragten dhnelt.*® Anders als dieser bt
der DSO seine Rechte und Pflichten allerdings nicht in gesetzlich ga-
rantierter Unabhangigkeit aus, sodass seine blolRe Existenz in einem
Unternehmen nur wenig Auskunft Uber die tatsachliche Effektivitat des
internen Kontrollmechanismus zu geben imstande ist.

Obliegt dem DSO indessen die Datenschutzkoordination in einem Un-
ternenmensteil eines in der Européischen Union niedergelassenen Kon-
zerns quasi weisungsgebunden als ,,verlangerter Arm* eines gemaf der
Richtlinie 95/46/EG gesetzlich legitimierten Datenschutzbeauftragten,
vermag er durchaus ein starkes Datenschutzbewusstsein und einen ef-
fektiven internen Kontrollmechanismus des Unternehmens zu indizie-
ren.

1 Abrufbar unter: http://web.ita.doc.gov/saf eharbor/shlist.nsf/webPages/safe+harbor+list.
®2\Vgl. Art. 18 Absatz 2, 2. Spiegelstrich, der Richtlinie.
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cc. DieRolleder FTC und des US-Verkehrsministeriums

Wenngleich die Umsetzung der Safe Harbor Privacy Principles in der
Praxis weitestgehend im Rahmen der in den Buchstaben a) bis c¢) des
Durchsetzungsgrundsatzes festgel egten Selbstregulierung erfolgen soll,
kommt diesem Verfahren insgesamt jedoch nur eine erganzende Funk-
tion zu. Sowohl Verstdlle gegen die Principles selbst als auch jeder
Verstol3 gegen die Kooperationsvereinbarung mit dem europdischen
Data Protection Panel sind aufgrund der Zuwiderhandlung gegen die
offentlich verkilindete eigene Datenschutzpolitik verfolgbar als unlaute-
re und irrefihrende Geschéaftspraktik im Sinne des Abschnittes 5 des
FTC Act™ beziehungsweise gemalk 49 U.S.C. 41712.

Stellt die FTC einen derartigen Verstol3 fest, darf sie eine behordliche
Anordnung zur Unterlassung der beanstandeten Praxis aussprechen o-
der vor einem Bezirksgericht klagen.> Gibt letzteres der Klage statt,
kann sogar ein Bundesgericht eine Untersagung der unlauteren Ge-
schéftspraktik verfigen.

Jeden Verstol3 gegen die eigene behdrdliche Anordnung darf die FTC
mit einer Geldstrafe bis zu einer Hohe von USD 10.000,- ahnden, wo-
bel jeder Tag eines fortgesetzten Verstoldes einen weiteren Verstol3 dar-
stellt.> Die Missachtung der gerichtlichen Anordnung erméchtigt die
FTC neben ihrer Befugnis zu einem zivilgerichtlichen Vorgehen sogar
zur Einleitung strafgerichtlicher Schritte.

Hat die FTC bereits die Unterlassung einer unfairen und irrefiihrenden
Handlung angeordnet oder geht es in dem betreffenden Fall um eine
weit verbreitete ebensolche Geschéaftspraktik, ist die FTC zur Verof-
fentlichung einer entsprechenden Verwaltungsvorschrift erméchtigt.>®
Jeder vorsétzliche Verstol3 gegen eine derartige Regelung wird eben-
falls mit jewells einer Geldstrafe in Hohe von USD 10.000,- geahn-
det.>" Die Durchsetzung dieser Sanktionen erfolgt entweder durch das
US-Justi zministerium oder durch die FTC selbst.>®

315 U.S.C. § 41, et seq.

%% 15 U.S.C. § 45 (b) und § 53 (b).

% GeméR der aktuellen Fassung des 15 U.S.C. § 45 (l); vgl. aber den Anhang Il1 der ,,Safe
Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 26, der von USD 11.000,-
spricht, im Gegensatz zu der Website des US-Handel sministeriums
(www.export.gov/safeharbor/sh_overview.html), die sogar auf eine Strafe i. H. v. USD
12.000,- hinweist.

%15 U.S.C. § 57a.

»7 15 U.S.C. § 57a (d) (3) in Verbindung mit § 45.

%% 15U.S.C. § 56.
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Bei einem bewussten VerstolR gegen eine Unterlassungsanordnung ver-
mag die FTC aulerdem vor Gericht Schadensersatz fur geschadigte
Verbraucher zu erwirken.>”

Das US-Verkehrsministerium spricht aufgrund &aquivalenter Verstofie
von Luftverkehrsgesellschaften gemal’ 49 U.S.C. 41712 Unterlassungs-
anordnungen aus, die zivilgerichtlichen Schritten offen stehen. Wieder-
holte Verletzungen des 49 U.S.C. 41712 kbnnen in gravierenden Féallen
unter Umstanden sogar zur Annahme des Fehlens der Betriebstauglich-
keit und sonach zu dem Entzug der wirtschaftlichen Betriebsgenehmi-
gung der Luftfahrtgesellschaft fihren.®® Im Gegensatz zu der FTC ist
das US-Verkehrsministerium allerdings nicht zu der Erwirkung eines
Schadensersatzes flir geschadigte Verbraucher befugt.

Beide Organe werden sowohl aufgrund eigener Untersuchungen als
auch auf eine Verbraucherbeschwerde hin tatig. Insbesondere die FTC
hat sich aul3erdem dazu verpflichtet, vorrangig jene Falle einer Miss-
achtung der Principles zu behandeln, welche die Selbstregulierungsstel-
len oder das européische Data Protection Panel an sie verweisen.>

Uber die jeweils von ihnen unternommenen Schritte haben die beiden
staatlichen Kontrollstellen das US-Handel sministerium zu unterrichten,
um eine Anpassung der ,,Safe Harbor“-Liste zu veranlassen.

dd. Der Verlust des Status des ,,sicheren Hafens*

Sofern die verarbeitende Stelle gegen eine Anordnung der FTC oder
eines anderen staatlichen Kontrollorgans verstof3t oder einer endguilti-
gen Entscheidung eines staatlichen Kontrollorgans oder eines Selbstre-
gulierungsorgans nicht zu folgen bereit ist, verliert sie den Status des
,sicheren Hafens®. Dieselbe Rechtsfolge tritt ein, falls ein solches Or-
gan feststellt, dass sich das Versprechen der verarbeitenden Stelle zur
Einhaltung der Grundsétze des ,,sicheren Hafens® aufgrund regelméaBi-
ger Verstol3e als unglaubwirdig erwiesen hat.

®915 U.S.C. § 57b.

%0 Anhang VI der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 45
f.

%! Anhang Il der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 22
(FAQ 11), i. V. m. Anhang V auf S. 40.
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Uber diese Vorgange hat die verarbeitende Stelle das US-
Handelsministerium mit dem Ziel der Korrektur der ,,Safe Harbor*-
Liste unverziglich in Kenntnis zu setzen. Eine Unterlassung der Mittei-
lung kann wie im Ubrigen auch jede andere unzutreffende Bekanntgabe
an das US-Handelsministerium gem&aR dem False Statements Act™
strafrechtlich verfolgt werden.

Sofern statt der verarbeitenden Stelle das jeweilige Selbstregulierungs-
organ oder ein staatliches Kontrollorgan die fortgesetzte Missachtung
der Grundsétze mitteilen, wird die verarbeitende Stelle 30 Tage vor ei-
ner Bekanntmachung in der ,,Safe Harbor“-Liste dartber informiert.
Bisher ist in dem Verzeichnis jedoch noch bei keinem Unternehmen der
Verlust des ,,Compliance Status* vermerkt.

(b) Kritische Wirdigung

Auf den ersten Blick scheint dieses vielschichtige Verfahren alle Vor-
aussetzungen®® fur eine effektive Durchfilhrung eines Selbstregulie-
rungskodexes zu erfullen. Dennoch wird die Umsetzung des Grundsat-
zes der Durchsetzung im Rahmen der Safe Harbor Privacy Principles
teilweise heftig kritisiert.® Die Gestaltung des Durchsetzungsmecha-
nismus ist daher im Folgenden anhand der von der Art. 29-Gruppe auf-
gestellten Kriterien einer guten Befolgungsrate, eines wirkungsvollen
Beschwerdeverfahrens und eines angemessenen Entschadigungssystems
Zu untersuchen.

aa. Befolgungsrate

Eine gute Befolgungsrate eines Selbstregulierungskodexes ergibt sich
aus seiner Bekanntheit bei seinen Teilnehmern und aus seiner Transpa-
renz gegeniber den Betroffenen. Ferner indizieren die Existenz einer
externen Kontrolle sowie abschreckende Sanktionen die Einhaltung der
inhaltlichen Grundsétze.

%218 U.S.C. § 1001.
%3 y/gl. Gliederungspunkt C.11.2.b.(2).(b). dieses Kapitels.
%4 Europaisches Parlament, EntschlieRung des Europaischen Parlaments zu dem Entwurf einer
Entscheidung der Kommission Uber die Angemessenheit der US-Grundsétze des Sicheren Ha-
fens und diesbezigliche haufig gestellte Fragen (FAQ), vorgelegt vom Handel sministerium der
USA (C5-0280/2000 — 2000/2144(C0OS)) vom 5.7.2000, A5-0177/2000, ABI. C 121 vom
24.4.2001, S. 152, S. 155; WP 32, S. 7 f.; Klug, BDSG, S. 133; ders.,, RDV 2000, S. 212, S.
216; Rather/Seitz, MMR 2002, S. 425, S. 430.
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Die Tatsache der Bekanntheit der Safe Harbor Privacy Principles bei
ihren Teilnehmern ergibt sich bereits aus dem Umstand der freiwilligen
Qualifikation und der jahrlich gegentiber dem US-Handel sministerium
zu erneuernden Selbstzertifizierung. Auch die Transparenz gegeniber
den Betroffenen ist weitestgehend durch den Grundsatz der Informati-
onspflicht und die Vertffentlichung der im Rahmen der Selbstzertifi-
zierung an das US-Handelsministerium mitgeteilten Angaben in der
,Safe Harbor“-Liste gewahrleistet.

Eine externe Kontrolle ist indessen nicht garantiert. Zwar fordert der
Grundsatz der Durchsetzung in Buchstabe b) regelméfllige Kontroll-
maldnahmen, deren jahrliche Durchfihrung mittels einer Erklarung zu
dokumentieren ist. Die meisten Unternehmen fiihren diese Uberwa-
chung jedoch ausweislich der ,,Safe Harbor“-Liste in eigener Regie
durch.

Das Fehlen einer Verpflichtung zu einer externen Kontrolle kénnte in-
dessen durch abschreckende Straf malRnahmen kompensiert sein.”® Aber
auch diesbeziiglich bieten die Safe Harbor Privacy Principles eine in
threr Wirkungsweise nach europaischen Malstdben nicht in jeder Hin-
sicht Uberzeugende L osung an.

So sind weder die Selbstregulierungsorgane noch das europdaische Data
Protection Panel dazu befugt, ihre Mal3nahmen gegeniber der verarbei-
tenden Stelle effektiv durchzusetzen. Es bleibt abzuwarten, inwieweit
die Mdglichkeit der privaten Selbstregulierungsorgane zur Anrufung
der Gerichte diesem Defizit im Einzelfall abzuhelfen geeignet ist.

Ernst zu nehmen und in diesem Sinne auch nicht zu unterschatzen ist
allerdings der mdglicherweise von Wettbewerbsnachteilen begleitete
Imageverlust infolge einer 6ffentlichen Bekanntmachung des Verstof3es
oder infolge eines Ausschlusses von der Zustandigkeit der Selbstregu-
lierungsstelle. Ahnlich zu wirken vermag auch der Entzug des Status
des ,,sicheren Hafens* anldsslich der Mitteilung eines Verstof3es an das
US-Handel sministerium.

Die seitens der FTC mdogliche Verhangung einer Geldstrafe in Ho6he
von USD 10.000,- sollte indessen die wenigsten Unternehmen tberméa-
[Big belasten, sodass auch im Rahmen der Befugnisse der FTC allein die

% vgl. Gliederungspunkt C.11.2.b.(2).(b). dieses Kapitels.
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offentliche Anprangerung einer Verletzung der eigenen Datenschutzpo-
litik eine wirklich effektive Sanktion darzustellen scheint.

Weitestgehend hypothetischer Natur sein dirfte demgegeniber der
grundsétzlich abschreckende Entzug der Betriebserlaubnis durch das
US-Verkehrsministerium, da die hierftr erforderlichen wiederholten
Verletzungen der eigenen Datenschutzpolitik sich kaum je als derart
gravierend erweisen werden, dass sie die Annahme des Fehlens einer
Betriebstauglichkeit der Luftfahrtgesellschaft zu rechtfertigen vermo-
gen.

Die abschreckende Wirkung einer Geldstrafe und/oder einer Haftstrafe
von bis zu funf Jahren bei einer Verletzung des False Statements Act
aufgrund falscher Angaben gegentiber dem US-Handelsministerium
wird schlief3lich durch die selten nachzuweisende Voraussetzung des
direkten Vorsatzes relativiert.

bb. Unterstitzung des Betroffenen bei der Geltendmachung seiner
Rechte

Gemal3 dem Buchstaben a) des Durchsetzungsgrundsatzes unterstiitzen
die Safe Harbor Privacy Principles den Betroffenen bei der Geltendma-
chung seiner Rechte, indem sie ein leicht zugangliches und kostengtins-
tiges Beschwerdeverfahren bieten, das allerdings hauptsachlich vor pri-
vaten Selbstregulierungsorganen stattfindet.

Mag man diesen Organen die notwendige Unabhéngigkeit und Neutrali-
tat noch zuerkennen, so fehlen ihnen doch regelméaiiig die Befugnisse
zu einer effektiven Untersuchung der Beschwerde und zur Durchset-
zung der Rechte des Betroffenen. Dem von den Safe Harbor Privacy
Principles gewdahrleisteten Beschwerdeverfahren kdnnte es sonach an
einer wirkungsvollen Unterstlitzung des Betroffenen bel der Durchset-
zung seiner Rechte mangeln.

Zwar steht es jedem Betroffenen im Rahmen der Safe Harbor Privacy
Principles grundsétzlich frei, sich mit seinen Anliegen an die FTC oder
an das US-Verkehrsministerium zu wenden. Auch sind die privaten
Selbstregulierungsorgane dazu verpflichtet, Falle der Missachtung ihrer
eigenen Entscheidungen bei einem Verzicht auf gerichtliche Schritte an
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die beiden staatlichen Kontrollinstanzen weiterzuleiten.®® Im Wider-
spruch zu einer effektiven Hilfe bei einer Untersuchung von Verletzun-
gen gegenuber dem Betroffenen liegt jedoch die tatsachliche Prifung
einer eingereichten Beschwerde durch die FTC oder das US-
Verkehrsministerium in deren freien Ermessen Uber das Vorliegen eines
begrtindeten Verdachts fur einen Datenmissbrauch.

Zudem reguliert die FTC nach eigener Aussage keine individuellen
Verbraucherstreitigkeiten, sondern ermittelt nur, ob sich die verarbei-
tende Stelle typischerweise unangemessen verhalt.>®* Jenes auf Préze-
denzfélle reduzierte Einschreiten resultiert aus dem staatlichen Auftrag
der FTC, der nicht in dem Schutz des Einzelnen, etwa vor unzul&ssigen
Eingriffen in die Privatsphéare besteht, sondern die Gewahrleistung ei-
nes fairen Handel s beinhaltet.

Dieser kompetenzielle Wertungsunterschied hindert gemald der Ar-
beitsunterlage WP 12 der Artikel 29-Gruppe®® zwar grundsétzlich nicht
die Feststellung eines angemessenen Schutzniveaus, sofern dennoch ein
wirkungsvolles Beschwerdesystem etabliert ist. Auch macht die FTC
ausweislich einer Auflistung von unzahligen Féllen ihres bisherigen
Einschreitens®” in diesem Sinne offensichtlich einen regen Gebrauch
von ihren Befugnissen. Jedoch betrafen in der Vergangenheit insgesamt
nur 21 Falle der FTC Ermittlungen wegen unlauterer Geschéftsprakti-
ken hinsichtlich einer Verletzung der Privatsphare, von denen lediglich
12 Verfahren®™, darunter kein VerstoR gegen die Safe Harbor Privacy
Principles, mit dem Erlass einer Untersagungsverftigung durch die FTC
beziehungsweise durch ein seitens der FTC angerufenes Gericht ende-
ten.>”* Dementsprechend hat die Européische Kommission in ihrem ers-
ten Bericht liber die Umsetzung der ,,Safe Harbor*“- Entscheidung die
FTC zu einem verstarkten Handeln gegen ,,Safe Harbor“-Verstol3e, ins-
besondere zu einem Vorgehen gegen sémtliche Unternehmen aufgefor-

*® Die FAQ 11 des vorletzten Entwurfs der ,,Safe Harbor“-Entscheidung sah noch vor, dass die

Selbstregulierungsorgane die FTC nur unterrichten ,,sollen” und nicht wie in der endgiiltigen
Entscheidung unterrichten ,,miissen*. Diese Anderung geht auf eine Stellungnahme der Art. 29-
Gruppe (WP 32, S. 7) zuriick. Insoweit erweist sich die Kritik an der unsicheren Abstimmung
zwischen den unabhéngigen Stellen und der FTC bei Réather/Seitz, MMR 2002, S. 425, S. 430,
als unbegrindet.

%7 Anhang V der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 42.
%8 Auf diesen Unterschied weisen insbesondere Verbiest/Wéry, Rn. 902, hin.

% WP 12, S. 15; so bereits in WP 7, S. 4 f.; vgl. dazu insgesamt Gliederungspunkt
C.11.2.b.(2).(b). dieses Kapitels.

>0 Abrufbar unter: www.ftc.gov/os/caselist/index.htm (Falle ab Juni 1996).

™1 2004 (bis Oktober): 2 Falle; 2003: 3 Félle; 2002: 2 Falle; 2000: 3 Féalle; 1999: 2 Félle.
>2vgl. die Auflistung unter: www.ftc.gov/privacy/privacyinitiatives/promises_enf.html.
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dert, die entgegen ihrer Selbstverpflichtung ihre Teilnahme am ,,siche-
ren Hafen® nicht in ihren Geschiftsbedingungen verdffentlicht haben.””

Zudem ist auch die Gewahrleistung der Rechtsweggarantie &auf3erst
zweifelhaft, da es nur schwer vorstellbar erscheint, dass sich die im
Falle eines VerstolRes ausschlielllich zustandigen US-amerikanischen
Gerichte im Rahmen einer Klage des Betroffenen an den Selbstregulie-
rungsmechanismus der Safe Harbor Privacy Principles gebunden fihlen
werden.

Von einer Gewahrleistung eines nach europaischen Mal3staben effekti-
ven Beschwerdeverfahrens vermag sonach kaum gesprochen zu werden.

cc. Entschadigungssystem

Die Entschadigung des Betroffenen erfolgt geméald dem Buchstaben a)
des Durchsetzungsgrundsatzes ebenfalls in erster Linie tber die priva-
ten Selbstregulierungsorgane, denen es auch hierflr an einer Vollstre-
ckungsbefugnis mangelt.

Zwar vermag auch die FTC im Gegensatiz zu dem US-
Verkehrsministerium unter bestimmten Umstanden geméaf 15 U.S.C. §
57b Schadensersatz fir Verbraucher zu erwirken. Dieses Verfahren ist
jedoch nicht auf einen Schadensausgleich in einem Einzelfall gerichtet,
sondern soll vielmehr im Wege einer allgemeinen Ahndung einer anhal-
tenden unlauteren Geschaftspraktik allen geschéadigten Verbrauchern
kompensatorisch Befriedigung verschaffen.

Der Grundsatz der Durchsetzung gewahrleistet somit kein wirkungsvol-
les, von der Kooperationsbereitschaft der verarbeitenden Stelle unab-
hangiges Entschadigungsverfahren.

Indessen weist das US-Handelsministerium in Anhang IV der ,,Safe
Harbor“-Entscheidung auf die zusatzliche Mdglichkeit zu einer Scha-
densersatzklage im Rahmen des Common Law hin.

Sowohl der Betroffene als auch der européische Datentbermittler konn-
ten zum Beispiel ein US-amerikanisches Unternehmen wegen arglisti-

> Europaische Kommission, Commission Staff Working Document vom 20.10.2004, The im-
plementation of Commission Decision 520/2000/EC on the adequate protection of personal
data provided by the Safe Harbour privacy Principles and related Frequently Asked Questions
issued by the US Department of Commerce, SEC (2004) 1323, S. 10.
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ger oder fahrlassiger Falschdarstellung® verklagen, wenn dieses wider
besseres Wissen vorgibt beziehungsweise entgegen seiner Sorgfalts-
pflichten falschlicherweise erklért hat, dass es die Safe Harbor Privacy
Principles befolge, und dem Betroffenen beziehungsweise dem Daten-
ubermittler aus dem Vertrauen auf diese Angaben ein finanzieller Ver-
lust entstanden ist.”” Der ersatzfdhige Schaden bel&uft sich im Falle
einer Arglist auf die tatsdchlichen Mehraufwendungen sowie den Ver-
lust des kommerziellen Nutzens einer geschéftlichen Transaktion, wéah-
rend die fahrlassige Begehungsweise immerhin noch zu dem Ersatz der
Mehraufwendungen fihrt.

Daim Grunde jede Datentibermittlung in die USA auf das Vertrauen in
die behauptete Teilnahme des Datenempfiangers am ,,sicheren Hafen*
zuruckzufihren ist, sollte die tbermittelnde Stelle tatsachlich haufiger
iIm Rahmen ihres Uberwiegend wirtschaftlich motivierten Datenum-
gangs einen Ersatz der genannten Schaden auf diese Weise geltend ma-
chen konnen.

Zweifelhaft ist allerdings, ob auch der aufgrund der Verletzung seiner
Privatsphére eigentlich zu entschadigende Betroffene von der Moglich-
keit dieser Klage profitiert. Zwar sind Schaden infolge einer Abwer-
tung der Kreditwirdigkeit oder des Verpassens einer potentiellen Ge-
haltserh6hung beziehungsweise der finanzielle Verlust infolge einer
Entlassung aus einem Arbeitsverhatnis durchaus vorstellbar. Regelméa-
Big dirfte es jedoch an dem erforderlichen tatbestandlichen Kausalzu-
sammenhang fehlen.

Obschon sich daher die Moglichkeit zu einer Schadensersatzklage we-
gen Falschdarstellung auf die Bewertung des Entschadigungssystems
nur unwesentlich auszuwirken vermag, ist sie jedoch im Hinblick auf
ihre gezielte Nutzbarkeit fir die Ubermittelnde Stelle als Druckmittel
im Rahmen der Feststellung einer guten Befolgungsrate nicht unerheb-
lich.

Weiterhin legt das US-Handelsministerium in Anhang IV der ,,Safe
Harbor“-Entscheidung dar, inwieweit sich die bereits vorgestellten, aus
dem ,,Right to Privacy* ergebenden deliktischen Anspriiche des Com-
mon Law®”® zugunsten des Betroffenen auswirken kénnen.>”” Es bleibt

> Restatement (Second) of the Law — Torts § 525 et seq. bzw. § 552 et seq.

" Eingehend dazu die Erlauterungen des US-Handelsministeriums in Anhang IV der , Safe
Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 31.

v gl. dazu Gliederungspunkt C.I11.1.d. dieses Kapitels.

168



C. Der Artikel 25 der Richtlinie

jedoch abzuwarten, ob die derzeit noch nicht abzusehende gerichtliche
Entscheidungspraxis tatsachlich eine Durchsetzung der Safe Harbor
Privacy Principles zu férdern imstande ist.”” Aufgrund des fir beklagte
Unternehmen recht unangenehm ausgestalteten US-Prozessrechts®
sollte die grundséatzliche Moglichkeit zu einer Schadensersatzklage al-
lerdings als Druckmittel zur freiwilligen Zahlung von Entschéadigungen
nicht unterschatzt werden.*®

dd. Ergebnis

Die eingangs erwahnte Kritik an der Effektivitdt der Durchsetzung der
Safe Harbor Privacy Principles erweist sich folglich als Uberaus berech-
tigt. Mag man den in Aussicht gestellten Sanktionen letztlich aufgrund
des Drucks des Wettbewerbs und der Drohung von Schadenersatzkla-
gen bei einem Verstol3 gegen die Safe Harbor Privacy Principles noch
eine angemessene Garantiefunktion zuerkennen, so erftllen doch weder
das Beschwerdeverfahren noch das Entschadigungssystem fir sich be-
trachtet die Kriterien fir das Vorliegen eines angemessenen Schutzni-
veaus.

Dementsprechend verwundert es auch nicht, dass der Artikel 3 der ,,Sa-
fe Harbor“-Entscheidung die mitgliedstaatlichen Datenschutzbehdrden
nachdriicklich auf ihre im Einzelfall trotz der Feststellung eines ange-
messenen Schutzniveaus durch die Européische Kommission bestehen-

" Anhang 1V der ,,Safe Harbor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 32
ff.

>® S0 wohl auch WP 32, S. 8.

® Von Unternehmen besonders gefiirchtet sind vor allem vier Prinzipien: 1. das Prinzip der
Punitive Damages, das dem Geschadigten einer vorsatzlichen Rechtsverletzung auch einen
immateriellen Strafschadensersatz in Form eines Schmerzensgeldes, oftmals in Millionenhdhe,
als Genugtuung fur den erlittenen Schaden sowie als Prévention vor einer Wiederholung zubil-
ligt; 2. das Prinzip des Pretrial Discovery, nach dem von dem Prozessgegner alle fur die Pro-
zessfuhrung eventuell relevanten (internen) Informationen bereits vor der Hauptverhandlung
angefordert werden dirfen und dem daher eine grol3e Gefahr einer Ausforschung von Betriebs-
geheimnissen und der Unternehmenspraxis innewohnt; 3. die so genannte Class Action, die
eine Klage in einem Prazedenzprozess zuldasst, dessen Urteil fir alle gleichartigen Falle gilt, in
denen die Betroffenen tber die Klage informiert wurden und ihre Teilnahme nicht ausgeschl os-
sen haben; 4. das Prinzip der Contigent Fee, nach welcher der Verlierer die Kosten des Pro-
zessgegners nicht tragt und sich die Anwaltsgebiihr an dem Erfolg der Klage bemisst, also re-
gelmaldig prozentual an der erstrittenen Summe, sodass der Anwalt des Klégers aus dieser
Summe befriedigt werden kann — wahrend das Verfahren fir den Klager also beinahe risikolos
ist, muss das beklagte Unternehmen stets seine Anwaltskosten aufbringen. Ausfihrlich zum
US-Prozessrecht: Schack, dort insh. S. 8 f., S. 44 ff., S. 79 ff. und Fn. 284; vgl. auRerdem die
Erléauterungen des US-Handel sministeriums zum US-Prozessrecht in Anhang 1V der ,,Safe Har-
bor“-Entscheidung, ABI. EG Nr. L 215 vom 25.08.2000, S. 7, S. 33 f.

%0 ygl. z. B. Spies, MMR 2002, S. 641, S. 642, der darauf verweist, dass viele Unternehmen
die Teilnahme am ,,sicheren Hafen* scheuten, weil sie die Haftungsrisiken fiirchteten.
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den Befugnisse zur Unterbindung einer Ubermittlung in ein Drittland
hinweist.

So darf gemdll Artikel 3 Absatz 1a) der ,,Safe Harbor“-Entscheidung
die Aussetzung einer Dateniibermittlung an ein ,Safe Harbor®-
Unternehmen veranlasst werden, sofern entweder die FTC beziehungs-
weise das US-Verkehrsministerium oder eine unabhangige Selbstregu-
lierungsinstanz im Sinne des Buchstabens a) des Durchsetzungsgrund-
satzes eine Verletzung der Grundséitze des ,,sicheren Hafens* bei dem
betreffenden Datenempfanger festgestellt haben. Dasselbe gilt gemar
Artikel 3 Absatz 1b), falls eine Verletzung der Principles sehr wahr-
scheinlich ist und Grund zu der Annahme besteht, dass die jeweilige
Durchsetzungsinstanz nicht rechtzeitig angemessen reagieren wird, die
fortgesetzte Datentbermittlung fur den Betroffenen das unmittelbar be-
vorstehende Risiko eines schweren Schadens schaffen wirde und die
zustandige mitgliedstaatliche Behorde den US-amerikanischen Daten-
verarbeiter zuvor in angemessener Weise unterrichtet und ihm Gele-
genheit zu einer Stellungnahme gegeben hat.

Im Interesse einer abgestimmten Vorgehensweise sollen die Mitglied-
staaten die Europédische Kommission gemill Artikel 3 Absatz 2 der ,,Sa-
fe Harbor“-Entscheidung unverztglich tber ihre in diesem Sinne ge-
troffenen Mal3nahmen informieren. Dariber hinaus ist gemal3 Absatz 3
ein Informationsaustausch zwischen den Mitgliedstaaten und der
Kommission Uber solche Féalle vorgesehen, bei denen die Mal3hahmen
der fur die Einhaltung der entsprechend den FAQ umgesetzten Prin-
ciples in den USA verantwortlichen Einrichtungen nicht ausreichen, um
die Befolgung der Principles zu gewahr|eisten.

Ergibt sich geméal’ Absatz 4 aus den nach den Absatzen 1 bis 3 des Ar-
tikels 3 der ,,Safe Harbor“-Entscheidung gesammelten Angaben, dass
eine fur die Umsetzung der Principlesin den USA verantwortliche Stel-
le ihrer Aufgabe nicht wirkungsvoll nachkommt, so informiert die
Kommission das US-Handelsministerium und schlagt gemald dem Ver-
fahren nach Artikel 31 der Richtlinie entsprechende Mal3nahmen hin-
sichtlich einer Aufhebung, Aussetzung oder Beschrankung des Gel-
tungsbereichs der ,,Safe Harbor*“-Entscheidung vor.

Die ,,Safe Harbor“-Entscheidung steht sonach im Grunde unter dem
standigen Vorbehalt einer effektiven Durchsetzung der Principles.
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(8) Sonstige FAQ

Die weiteren FAQ gehen auf Spezialfalle hinsichtlich der Art der Daten
oder des Zwecks der Verarbeitung ein.

So klart die FAQ 10 darlber auf, dass eine unter der Verantwortlichkeit
eines européaischen Auftraggebers durchgefihrte Auftragsverarbeitung
in den USA trotz der Teilnahme am ,,sicheren Hafen* des Auftragneh-
mers und des sonach gewahrleisteten angemessenen Schutzniveaus bei
dem Empfanger den Abschluss eines zusatzlichen Vertrages erfordert,
in dem der Auftraggeber im Rahmen seiner Verantwortlichkeit gemar
dem aufgrund des Sitzprinzips fur die Verarbeitung geltenden mitglied-
staatlichen Datenschutzgesetz die Mittel und Zwecke der Verarbeitung
festlegt.”®

Die FAQ 3 stellt klar, dass die Safe Harbor Privacy Principles, ebenso
wie die Richtlinie selbst, keine hilfsweise Haftung von Internet-
diensteanbietern, Telekommunikationsunternehmen und &hnlichen Or-
ganisationen kennt, die Daten im Namen anderer Stellen, welche gegen
die fur sie geltenden Bestimmungen verstol3en, lediglich weiterleiten
und dabei weder die Mittel noch die Zwecke der Verarbeitung bestim-
men.

Die FAQ 4 sieht Ausnahmen von der Anwendung der Grundsatze der
Informationspflicht, der Wahlmdglichkeit und des Auskunftsrechts fir
bestimmte Datenverarbeitungen von Investmentbanken und Wirt-
schaftsprifern vor, wéhrend die FAQ 13 auf die Vorteile der Qualifizie-
rung fiir den ,,sicheren Hafen“ bei dem regelmédBigen Empfang von
Flugreservierungs- und anderen Reisedaten verweist. Die FAQ 14 gibt
ausfuhrlich Auskunft Uber einzelne Anwendungsmodalitéten bei der
Verarbeitung von personenbezogenen Daten flr Zwecke der medizini-
schen und pharmazeutischen Forschung.

Schlieldlich ist noch auf die umfangreichen Ausnahmen von der An-
wendbarkeit der Safe Harbor Privacy Principles geméal3 der FAQ 15 und
der FAQ 8 (F/A 7 und 8) fur die Verarbeitung von Daten aus offentli-
chen Registern und 6ffentlich zugénglichen Quellen hinzuweisen, die
zu Recht bereits wahrend der Verhandlungen tUber die Safe Harbor Pri-
vacy Principles konsequent kritisiert wurden. Zwar sind die erstgenann-
ten Daten von der Ausnahmeregelung des Artikels 26f) der Richtlinie
erfasst, sodass ihre Ubermittlung aus der Européischen Union in ein

%1V gl. dazu Gliederungspunkt B.I. des zweiten Kapitels.
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Drittland ohnehin nicht an das Vorliegen eines angemessenen Schutz-
niveaus gebunden ist. Eine derartige Ausnahme fir Daten aus anderen
offentlich zuganglichen Quellen rechtfertigt sich allerdings nicht, da
aus der Offentlichkeit einer Information nicht zwangslaufig auf ihre
Richtigkeit und die Rechtmafigkeit ihrer Verarbeitung geschlossen
werden kann.>®

d. Gesamtbetrachtung

Entsprechend den vorangehenden Erléauterungen bleiben die Safe Har-
bor Privacy Principles teilweise deutlich hinter den Anforderungen an
ein angemessenes Schutzniveau im Sinne des Artikels 25 der Richtlinie
95/46/EG zuriick.>® Erhebliche Mangel weisen dabei insbesondere die
Umsetzung des Zweckbindungsgrundsatzes, des Grundsatzes der be-
dingten Weitergabe an Drittlander sowie die Gestaltung des Grundsat-
zes der Durchsetzung auf.

Trotz dieser aus europdischer Sicht infolgedessen mit der ,,Safe Har-
bor“-Entscheidung getroffenen erheblichen Zugesténdnisse an die US-
amerikanische Seite verweigern die meisten Unternehmen in den USA
die Teilnahme am ,,sicheren Hafen* aufgrund des nach ihren MaBstidben
zu hohen Haftungsrisikos.”® Ferner sihen die Principles unangemessen
schwere Auflagen vor, die sich durch eine absolute Inkompatibilitat mit
den585praktischen Gegebenheiten im Unternehmensalltag auszeichne-
ten.

Tatsachlich stellt sich eine unterschiedliche Behandlung von den aus
den Mitgliedstaaten importierten Daten und den aus den USA bezie-
hungsweise anderen Herkunftsléandern stammenden personenbezogenen
| nformationen sowohl technisch als auch gesellschaftspolitisch als gro-
Re Herausforderung fur viele US-Unternehmen dar.

So ist die Trennung der Datenbestande im Rahmen einer zentralen Da-
tenverarbeitung generell mit einem erheblichen Kosten-, Arbeits- und

®2\WP 32, S. 5; so bereitsin WP 15, S. 4, in WP 23, S. 4, und in WP 27, S. 6 und S. 10.

%3 A. A. offenbar Gerhold/Heil, DuD 2001, S. 377, S. 378, die trotz der Schwachen annehmen,
dass die Unionsburger aufgrund der Safe Harbor Privacy Principles auf einen vorschriftsmafi-
gen Schutz ihrer Daten vertrauen durften; so auch Heil, DuD 2000, S. 444; Heymann, CRi
2000, S. 70 ff.; Reimer, DuD 2000, S. 493; ders., DuD 2000, S. 309.

S84 Spies, MMR 2002, S. 641, S. 642; vgl. auch Karstedt-Meierrieks, DuD 2001, S. 287, S. 288,
die bemerkt, dass sich US-amerikanische Unternehmen von dem burokratischen Aufwand der
Principles abgeschreckt fuhlten.

% 0.V., DuD 2001, S. 305; 0.V., MMR 5/2001, S. VII.
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Organisationsaufwand verbunden. Oftmals erweist sich auch schon die
Lokalisierung der Datenquelle als problematisch.

Einer nach Herkunftslandern differenzierenden Datenschutzpolitik haf-
tet zudem unweigerlich der Verdacht eines diskriminierenden Ge-
schéftsgebarens an. ,,Safe Harbor“-Unternehmen stehen mithin zwangs-
laufig vor der Frage, wie sie ohne den Verlust ihres guten Rufes in der
US-amerikanischen Gesellschaft rechtfertigen sollen, warum sie
scheinbar die Privatsphare von Unionsbtrgern fir schitzenswerter hal-
ten als jene von US-Biirgern.”®

Aus diesen Erwagungen sehen sich viele US-amerikanische Unterneh-
men fir den Fall ihrer Teilnahme am ,,sicheren Hafen* dazu gezwun-
gen, das im Grunde europdische Datenschutzkonzept auf ihre gesamte
Datenverarbeitung anzuwenden.

Naturgemal? fihrt dieser aus europdischer Sicht begriufRenswerte Neben-
effekt in den USA eher zu einer Abwehrhaltung. So haben bis Oktober
2004 seit der Einrichtung der ,,Safe Harbor“-Liste im November 2000
lediglich rund 600 Unternchmen ihren Beitritt zum ,,sicheren Hafen*
verdffentlicht. Positiv stimmen mag zwar, dass die Zahl damit im Ver-
gleich zu dem Vorjahreswert erneut um gut 50% gestiegen ist. Das soll-
te jedoch nicht dartiber hinwegtauschen, dass sie noch immer in keinem
vernunftigen Verhéaltnis zu den wohl mehreren tausend tatséchlichen
Empfangern von personenbezogenen Daten aus der Europdaischen Uni-
on stent.

Hinzu kommt, dass gemald den ersten Berichten der Européischen
Kommission uber die Umsetzung der ,,Safe Harbor*“-Entscheidung nicht
einmal alle der am ,,sicheren Hafen* teilnehmenden Unternehmen die
Principles auch tatsachlich in ihren Datenschutzrichtlinien vollstandig
umgesetzt haben.”®" Zu demselben Ergebnis gelangte die Européische
Kommission auch im Hinblick auf die Datenschutzprogramme der pri-

%% Schwartz, 52 Vanderbilt L. Rev., S. 1609, S. 1700.
%7 Europaische Kommission, Commission Staff Working Document vom 20.10.2004, The im-
plementation of Commission Decision 520/2000/EC on the adequate protection of personal
data provided by the Safe Harbour privacy Principles and related Frequently Asked Questions
issued by the US Department of Commerce, SEC (2004) 1323, S. 6 ff.; dies. so bereitsim Ar-
beitsdokument der Kommissionsdienststellen Uber die Umsetzung der Entscheidung
520/2000/EG der Kommission vom 26. Juli 2000 gemal3 der Richtlinie 95/46/EG des Europai-
schen Parlaments und des Rates iliber die Angemessenheit des von den Grundsitzen des ,,siche-
ren Hafens* und der diesbeziiglichen ,,Hédufig gestellten Fragen* (FAQ) gewihrleisteten Schut-
zes, vorgelegt vom Handelsministerium der USA vom 13.2.2002, SEK(2002) 196, S. 2 f. und
S. 9 ff.
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vaten Selbstregulierungsstellen im Sinne des Buchstabens a) des
Durchsetzungsgrundsatzes.®® Dariiber hinaus lasse fiir alle beteiligten
Stellen insgesamt die Transparenz der Anwendung der Safe Harbor Pri-
vacy Principles zu wiinschen uibrig.>®

Der mit den Safe Harbor Privacy Principles angeblich gefundene Kom-
promiss stellt sonach im Ergebnis weder die européische noch die US-
amerikanische Seite wirklich zufrieden und bedarf daher jedenfalls hin-
sichtlich seiner Umsetzung einer Nachbesserung.

Besondere Aufmerksamkeit sollte dabei aus europaischer Sicht vor al-
lem dem Umstand gewidmet werden, dass ein Datenschutzkonzept, ob
gesetzlich festgeschrieben oder in Form einer Selbstregulierung, nur
dann aufgehen kann, wenn auch die von den Regelungen betroffenen
Parteien an seiner praktischen Umsetzung interessiert sind. Der hierftr
erforderliche Druck des Wettbewerbs wird jedoch nicht nur Gber eine
Konkurrenz der besseren Datenschutzpolitik auf horizontaler Ebene
zwischen den einzelnen Unternehmen erzeugt, sondern in erster Linie
von dem Auswahlverhalten der Kunden bestimmt. Ausweislich einer im
Jahr 2002 durchgefiinrten Online-Umfrage der Europdischen Kommis-
sion bel Unternehmen und Verbrauchern besteht aber gerade bei letzte-
ren noch ein erheblicher Aufklarungsbedarf und die Notwendigkeit ei-
ner Sensibilisierung fur datenschutzrechtliche Belange.>®

Unterstuitzend bemiiht sich im Ubrigen das US-Handel sministerium, die
Einhaltung der européischen Datenschutzgrundsatze und die V orausset-
zungen der Teilnahme am ,,Safe Harbor“-Programm in kostenlosen
Workshops fiir US-amerikanische Unternehmen zu vermitteln.>

Bel der Ausgestaltung der Safe Harbor Privacy Principles dirften sich
indessen weitere Zugestandnisse seitens der europaischen Verhand-
lungspartner schon aus Grinden der Glaubwurdigkeit verbieten — haftet
doch bereits der aktuellen Fassung aus der Sicht vieler Datenschutzer

% Europaische Kommission vom 20.10.2004 (vgl. vorherige Fn.), S. 11, und Européische
Kommission vom 13.2.2002 (vgl. vorherige Fn.), S. 11.

9 50 auch WP 62, S. 3 f.; vgl. auch die stete Kritik des TACD an der mangel haften Umsetzung
der Principles, zuletzt im Oktober 2002.

0 Abrufbar unter:
http://europa.eu.int/comm/internal_market/privacy/lawreport/consultation_en.htm; vgl. auch
die Zusammenfassung der Ergebnisse: Europaische Kommission, Erster Bericht Uber die
Durchfuhrung der Datenschutzrichtlinie (EG 95/46) vom 15.05.2003, KOM (2003) 265 endguil -
tig, S. 10.

! Siehe Angebot unter http://www.export.gov/safeharbor/index.html und dort insbesondere
http://www.export.gov/safeharbor/Chicago_Workshop Flier.pdf.
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C. Der Artikel 25 der Richtlinie

der Charakter eines Scheingeschafts zur Sicherung des freien Daten-
flusses im Rahmen des transatlantischen Handels an.
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