Zweites Kapitel

Zweites Kapitel:  Der Anwendungsbereich der
mitgliedstaatlichen Datenschutzgesetze

Der Anwendungsbereich der Schutzprinzipien der Richtlinie wird von
den Artikeln 3 und 4 festgelegt. Ein zentrales Element beider Vor-
schriften ist die in Artikel 2b) der Richtlinie legaldefinierte Verarbei-
tung personenbezogener Daten. Sie bezeichnet jeden ,,Vorgang oder je-
de Vorgangsreihe im Zusammenhang mit personenbezogenen Daten®
wie zum Beispiel das Erheben, Speichern, Nutzen, das Weitergeben
durch Ubermittlung oder das Ldschen der Daten. Dabei unterscheidet
sie nicht zwischen Verarbeitungen von offentlichen und nicht 6ffentli-
chen Stellen.

Personenbezogene Daten im Sinne der Richtlinie sind gemald Artikel
2a) ,,alle Informationen iiber eine bestimmte oder bestimmbare natiirli-
che Person“. Es kommt weder auf den Wohnsitz noch auf die Staats-
birgerschaft der Person an.”® Neben Textdaten erfasst die Richtlinie
auch die Verarbeitung von Bild- und Tondaten.?’

%\ gl. Erwégungsgrund (2) der Richtlinie.
" Erwégungsgriinde (14) bis (17) der Richtlinie.
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A. Sachlicher Anwendungsbereich

Den sachlichen Anwendungsbereich® der Richtlinie bestimmt Artikel
3, der sich in zwei Absétze untergliedert: der erste Absatz schafft einen
Regeltatbestand, wahrend der zweite Absatz einige Ausnahmen dazu
vorsient.

|. Regeltatbestand

Gemald Artikel 3 Absatz 1 ist der sachliche Anwendungsbereich der
Richtlinie eroffnet, sofern personenbezogene Daten entweder ganz oder
teilweise automatisiert verarbeitet werden. Dasselbe gilt fur eine nicht-
automatisierte Verarbeitung, sofern die personenbezogenen Daten in
einer Datei gespeichert sind oder gespeichert werden sollen. Wahrend
also die automatisierte Datenverarbeitung personenbezogener Daten
immer in den Anwendungsbereich der Richtlinie fallt, ist die manuelle
Verarbeitung nur erfasst, sofern die Daten in einer ,,strukturierte(n)
Sammlung (...) nach bestimmten Kriterien zuginglich sind“® bezie-
hungswei se eine solche Sammlung vorgesehen ist.

1. Dieautomatisierte Verarbeitung

Aus dem Umkehrschluss zu den Anwendungsvoraussetzungen der
Richtlinie auf die manuelle Verarbeitung ergibt sich, dass die automati-
sierte Datenverarbeitung keiner dateiférmigen Struktur bedarf.

Das gilt ebenfalls flr den automatisierten Verarbeitungsabschnitt bel
einer teilweise automatisierten Verarbeitung. Fraglich ist indessen,
wann nur ein Teil der Verarbeitung automatisiert ist und wie weit sein
Vorliegen die Anwendbarkeit der Richtlinie auf einen gesamten Verar-
beitungskomplex auszudehnen vermag.

Ein Blick auf die Definition der Verarbeitung in Artikel 2b) der Richt-
linie legt nahe, dass es sich bei einer teilweise automatisierten Verar-
beitung um eine partiell automatisiert durchgefihrte Verarbeitungsvari-
ante handeln muss, wie etwa das teilweise automatisierte Erheben,
Speichern oder Nutzen der Daten. Die Richtlinie wirde sodann zum
Beispiel fur die gesamte Speicherung gelten, nicht aber fir die diese
begleitenden manuellen Verarbeitungsschritte.

% Dammann/Simitis, EG-Datenschutzrichtlinie (- Simitis), Einleitung, Rn. 19; ders., NJW
1997, S. 281, S. 283.

# Artikel 2c) der Richtlinie 95/46/EG.
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Andererseits erlautert die Begrindung zu Artikel 3 des geanderten Vor-
schlags zur Richtlinie®, dass die zusétzliche Erwéhnung der teilweise
automatisierten Verarbeitung in Artikel 3 Absatz 1 darauf hinweisen
solle, ,,dass eine Verarbeitung eine Einheit darstell(e), auch wenn nur

ein Teil (beispielsweise der Index) informatisiert (sei)*>".

Im Gegensatz zu der Betrachtung der einzelnen Verarbeitungsschritte
musste danach zur Feststellung einer teilweise automatisierten Verar-
beitung das gesamte Verfahren im Rahmen einer bestimmten Aufgabe
oder Zweckbestimmung beurteilt werden. Wirde dabei nur ein einzel-
ner Verarbeitungsabschnitt, also zum Beispiel die Organisation der per-
sonenbezogenen Daten, in automatisierter Form erfolgen, golte das Ge-
samtverfahren als teilweise automatisiert. Infolgedessen wéren die Be-
stimmungen der Richtlinie auf alle Verarbeitungsvorgange im Rahmen
der betreffenden Mal3nahme anzuwenden, ungeachtet ihrer eigenen Au-
tomatisierung oder Nichtautomatisierung, ihrer dateiférmigen Struktur
oder volligen Systemlosigkeit.

In der Praxis werden zum Beispiel Gerichtsakten mit so genannten Bar-
codes versehen, die bei jedem neuen Vorgang mit Scannerstiften in ein
automatisiertes System eingelesen werden, um etwa das Auffinden ein-
zelner Dokumente, Ruickschlisse auf den Inhalt oder eine statistische
Auswertung zu erleichtern.*

Z6ge man das Gesamtverfahren als Mal3stab fur die partielle Automati-
sierung der Verarbeitung heran, wirde die Registrierung vorhandener
manueller Aktenbestande mit Hilfe eines EDV-gestitzten Systems zur
Anwendung der Richtlinie auf den gesamten Umgang mit den Akten
filhren.* Die Akten wéren sonach als physische Erganzung informati-
sierter Datensammlungen von den Schutzprinzipien erfasst.*

¥ Begrindung des gednderten Vorschlags, abgedruckt in: Dammann/Simitis, EG-

Datenschutzrichtlinie, Art. 3, S. 118 f.
%' Begriindung des geanderten Vorschlags, abgedruckt in: Dammann/Simitis, EG-
Datenschutzrichtlinie, Art. 3, S. 119.
¥ Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 3, Rn. 13 ff., der aber eine so gefiihrte Ak-
tensammlung unter den Tatbestand der ,,Datei” gemidB Artikel 2c) der Richtlinie subsumiert
und demnach hier offenbar von einer nicht-automatisierten Verarbeitung ausgeht.
¥ Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 3, Rn. 4.
% Dieses Ergebnis widerspricht nicht dem letzten Satz des Erwagungsgrundes (27) der Richtli-
nie, der Akten und Aktensammlungen vom Anwendungsbereich der Richtlinie ausnimmt, so-
fern sie nicht nach bestimmten Kriterien strukturiert sind. Die Struktur ergibt sich vorliegend
mindestens aus dem elektronischen Datenbestand.
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Eine andere Auslegung des Terminus der ,teilweise automatisierte(n)
Verarbeitung® kann vom Richtliniengeber kaum gewollt sein. Die Re-
duktion des Anwendungsbereichs auf die jeweiligen Einzelschritte
wirde jedenfalls eine Regelungsliicke aufwerfen, sofern keine datei-
formige Speicherung der Daten vorgesehen ist und die Richtlinie nicht
schon deswegen auf die manuelle Verarbeitung anzuwenden wére.

Die Einzelbetrachtung lief3e zu, dass die Richtlinie zwar wéhrend eines
automatisierten oder teilweise automatisierten Verarbeitungsabschnittes
zur Anwendung kame, die Daten hingegen in einem weiteren nicht-
automatisierten Schritt nicht mehr oder noch nicht geschitzt waren.
Das aber widersprache dem Schutzzweck der Richtlinie, also dem um-
fassenden Schutz der Privatsphére. Ist dieser einmal entstanden, kann
er fUr den Datenumgang im Rahmen ein und derselben Aufgabe nicht
plotzlich wieder entfallen. Umgekehrt muss bereits eine manuelle Er-
hebung datenschutzrechtlichen Sanktionen unterliegen konnen, sofern
die personenbezogenen Daten automatisiert gespeichert werden sol-
len.® Der Grund hierfir ist die erhdhte Gefahr eines gegen das Person-
lichkeitsrecht verstof3enden Gebrauchs der Daten. Die Automatisierung
eines Einzelschrittes vermag die Einsatzmdoglichkeiten der personenbe-
zogenen Informationen erheblich zu erweitern und zu flexibilisieren,
sodass auch wahrend der nicht-automatisierten Verarbeitungsabschnitte
eine starkere Grundrechtsgefahrdung zu besorgen ist.

Nicht zu vergessen ist auch die Umgehungsproblematik: Der fur die
Verarbeitung Verantwortliche musste lediglich Wege ersinnen, um ent-
scheidende V erarbeitungsschritte von dem Schutz der Richtlinie auszu-
nehmen, ohne bei der weiteren Verarbeitung auf die Vorteile der auto-
matisierten Informationstechnologie zu verzichten. Zwar wirkt ein sol-
cher Sachverhalt aus heutiger Sicht konstruiert, ist aber in der Zukunft
mithilfe innovativer Verarbeitungstechniken auch ohne eine unrecht-
maldige Intention des Verarbeiters durchaus vorstellbar. Die Informati-
onssysteme unterlagen im Laufe der letzten Jahre dynamischen Verén-
derungen.®® RegelméRig wurden neue Mechanismen geschaffen, deren
Umgehungspotenzial der Gesetzgeber erst nachtréglich mit entspre-
chenden MaRnahmen einzuddmmen vermochte.*” Ein Ende dieses ra-
schen technologischen Fortschritts ist derzeit nicht absehbar.

¥ Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 3, Rn. 4.

% 7. B. Schaar, CR 1996, S. 170, S. 172, mit Bezug auf das Internet.

¥ Vgl. Hobert, S. 205 ff., der die datenschutzrechtliche Entwicklung der letzten Jahre als Re-
aktion des Gesetzgebers auf den technischen Fortschritt darstellt; siehe auch Buillesbach in:
Datenverkehr ohne Datenschutz?, S. 1, S. 16; Burkert in: Governance of Global Networks, S.
43, S. 63.
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Die Richtlinienbestimmungen sind daher auf den gesamten Verarbei-
tungsprozess im Rahmen einer bestimmten Aufgabe anzuwenden, so-
fern ein einzelner Abschnitt automatisiert erfolgt.®® Die Situation ist
letztlich vergleichbar mit der Regelung fir manuelle Verarbeitungen
von Daten, die in einer Datei gespeichert werden sollen.

2. Die nicht-automatisierte Verarbeitung

Ist der Verarbeitungsprozess nicht, also weder vollstandig noch teilwei-
se automatisiert, unterliegt er den Bestimmungen der Richtlinie nur,
sofern die personenbezogenen Daten in einer Datel gespeichert sind be-
ziehungswei se gespeichert werden sollen.

Sinn und Zweck der Ausnahme fur die nicht in Dateien gespeicherten
Daten ist es, den fur die Verarbeitung Verantwortlichen im Interesse
seiner Informationsfreiheit vor dem Durchfihrungsaufwand der Richt-
linie zu bewahren.® Das ist insofern sachgerecht, als dass eine kaum
oder nicht organisierte Bearbeitungsform das Personlichkeitsrecht des
Betroffenen nur gering gefahrdet. Erst ein systematisches Vorgehen
bietet die Mdglichkeit eines beliebig ausbaubaren Personlichkeitspro-
fils und birgt damit die Gefahr des ,,glisernen Menschen®.

Zwar werden dem Betroffenen dadurch auch Rechte abgeschnitten. Al-
lerdings wirde zum Beispiel die Geltendmachung eines Auskunftsan-
spruchs die Grundrechtsgefdhrdung erst hervorrufen. Der Anspruch
konnte nur mithilfe einer systematischen Datenspeicherung erftllt wer-
den, die wiederum erst den gezielten Zugriff zu anderen Zwecken auf
die Daten ermoglichte. Es wére paradox, die Anwendbarkeit der Richt-
linie auf Sachverhalte zu verlangen, die erst aufgrund einer Beachtung
der Schutzprinzipien eine Gefahr fur die Privatsphare des Betroffenen
darstellen wirden.

Derweil ist die Richtlinie bereits anwendbar, sobald Daten erhoben
werden, die erst in der Zukunft in einer Datei gespeichert werden sol-
len. Bel der Prufung dieser Intention kommt es weniger auf den tat-
sachlichen Entschluss des fir die Verarbeitung Verantwortlichen an, als
objektiv auf den bereits erfolgten oder beabsichtigten Gesamtverarbei-
tungsvorgang. Lasst dieser nach der Art der Daten und dem Verarbel-

% Kopp, DuD 1995, S. 204, S. 207.
% Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 3, Rn. 5.
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tungszweck nach allgemeiner Erfahrung oder der regelméfdigen Praxis
eine Speicherung in einer Datei erwarten, kommen die Schutzbestim-
mungen der Richtlinie zur Anwendung,” und zwar auch auf solche
Verarbeitungsvorgange, die selbst der Existenz einer Datei nicht be-
durften.**

1. Ausnahmen

Artikel 3 Absatz 2 der Richtlinie befasst sich mit den Ausnahmen zum
Anwendungsbereich.

Gemal Artikel 3 Absatz 2, 1. Spiegelstrich, findet die Richtlinie keine
Anwendung auf eine Datenverarbeitung, ,,die fiir die Ausiibung von T&-
tigkeiten erfolgt, die nicht in den Anwendungsbereich des Gemein-
schaftsrechts fallen“. Als Beispiele fiir diese dynamische Verweisung®
nennt die Vorschrift die Tatigkeiten gemaf3 den Titeln V und VI des
Vertrags uber die Européische Union, also die Bestimmungen Uber die
Gemeinsame AufRen- und Sicherheitspolitik (Titel V) sowie die Be-
stimmungen Uber die polizeiliche und justitielle Zusammenarbeit in
Strafsachen (Titel VI). Explizit wird zusétzlich darauf hingewiesen,
dass die Richtlinie ,,auf keinen Fall auf Verarbeitungen betreffend die
offentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staa-
tes (...) und die Tatigkeiten des Staates im strafrechtlichen Bereich* an-
zuwenden sel. Im Gegensatz zu der erstgenannten Fallgruppe entfaltet
diese Aufzéhlung konstitutive Wirkung.” Sie soll sich also nicht in
Kongruenz zum Anwendungsbereich des Gemeinschaftsrechts entwi-
ckeln.

Die in Klammern eingefugte Erwahnung des wirtschaftlichen Wohls
meint im Ubrigen nicht die Wirtschaftspolitik oder die Belange staatli-
cher Wirtschaftsunternehmen.** Wirtschaftliche Gesichtspunkte fiihren,

“© Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 3, Rn. 5.

* Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 3, Rn. 9.

“2 Der Anwendungsbereich hat hier bereits eine Anderung erfahren: Zur Zeit des Inkrafttretens
der Richtlinie 95/46/EG befasste sich der Titel VI des EUV noch mit den Bestimmungen tber
die Zusammenarbeit in den Bereichen Justiz und Inneres. Titel V war inhaltlich anders gestal-
tet. Seit dem Amsterdamer Vertrag vom 2.10.1997 haben sich die Politiken und Formen der
Zusammenarbeit als Grundlage der Union jedoch zugunsten der genannten Bereiche verscho-
ben.

** Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 3, Rn. 6.

“ Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 3, Rn. 6.

14



A. Sachlicher Anwendungsbereich

wie die Vorschrift selbst klarstellt,” nur dann zu einer Ausnahme,
,wenn die Verarbeitung die Sicherheit des Staates beriihrt*.

Ferner findet die Richtlinie gemal3 Artikel 3 Absatz 2, 2. Spiegelstrich,
keine Anwendung auf eine Verarbeitung, ,,die von einer natiirlichen
Person zur Ausiibung ausschliefdlich personlicher oder familiarer Téatig-
keiten vorgenommen wird.” Die Notwendigkeit dieser Ausnahme ergibt
sich aus der herzustellenden Konkordanz zwischen zwei konkurrieren-
den Grundrechtspositionen, namentlich zwischen dem Recht auf infor-
mationelle Selbstbestimmung und dem Recht auf eine private Nutzung
der Daten als Ausdruck des allgemeinen Personlichkeitsrechts. Letzte-
rer wird hier der Vorrang eingerdumt,* da der persénliche und famili&
re Gebrauch*’ personenbezogener Daten nicht die Grundrechte Dritter
verletzt.®® Der private Umgang mit den Daten ist jedoch prézise von
gewgblichen und beruflichen Funktionen der Verarbeitung abzugren-
zen.

Urspringlich sollten noch weitere Ausnahmen vom sachlichen Anwen-
dungsbereich der Richtlinie hinzukommen. Nachdem jedoch fir eine
unubersehbare Vielfalt von Fallgestaltungen eine Sondersituation ange-
nommen worden war, kurzte die Kommission den Ausnahmenkatal og
auf die eingangs vorgestellte Fassung mit der Begriindung, dass ande-
renfalls die Rechte der Biirger nicht mehr garantiert seien.* Im Sinne

“ Die Klarstellung wurde erst aufgrund der Empfehlung des Parlaments fiir die zweite Lesung
vom 24. Mai 1995 in den Richtlinienentwurf aufgenommen.

“ Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 3, Rn. 7; zu dem entspre-
chenden Abwagungsergebnisim BDSG kommen Bergmann/Moéhrle/Herb, 8 1 BDSG, Rn. 18.

47 7. B. das Fiihren eines privaten Adressbuchs oder elektronischer Notizbiicher zu ausschlieR-
lich personlichen Zwecken, siehe Kopp, RDV 1993, S. 1, S. 4 f.; Bergmann/Md&hrle/Herb, § 1
BDSG, Rn. 20 ff., mit weiteren Beispielen.

“8 Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 3, Rn. 23.

* Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 3, Rn. 8.

% Begriindung des geanderten Vorschlags, abgedruckt in: Dammann/Simitis, EG-
Datenschutzrichtlinie, Art. 3, S. 119.
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dieser historischen Entwicklung sind die Ausnahmen des Artikels 3
Absatz 2 der Richtlinie eng auszulegen.™

I Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 3, Rn. 29.
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B. Raumlicher Anwendungsbereich

Der Artikel 4 Absatz 1 der Richtlinie befasst sich mit dem raumlichen
Anwendungsbereich,” indem er die Anwendbarkeit der in Umsetzung
der Richtlinie 95/46/EG erlassenen nationalen Vorschriften nach terri-
torialen Kriterien zuordnet und koordiniert.

In seiner Funktion al's Kollisionsvermeidungsnorm® verhindert Artikel
4 der Richtlinie, dass ein und dieselbe Verarbeitung von den Daten-
schutzgesetzen mehrerer Mitgliedstaaten gleichzeitig geregelt wird. Im
Hinblick auf eine einheitliche Anwendung der mitgliedstaatlichen Da-
tenschutzgesetze werden folglich andere Anknipfungspunkte aus dem
Internationalen Privatrecht der Mitgliedstaaten verdrangt.*

Zugleich soll der Artikel 4 Absatz 1 der Richtlinie sicherstellen, dass
keine ortliche Schutzllicke bel der Verarbeitung personenbezogener Da-
ten entsteht.>

Uneinigkeit besteht jedoch bei der Frage, auf welche Weise die Be-
stimmung diesen Anforderungen gerecht wird. Insoweit stellte die Eu-
ropaische Kommission in ihrem ersten Bericht tUber die Durchfihrung
der Richtlinie 95/46/EG im Mai 2003 fest, dass der Artikel 4 die am
haufigsten kritisierte Vorschrift der Richtlinie sei.*®

%2 Korff, RDV 1994, S. 209, S. 214; Dammann/Simitis, EG-Datenschutzrichtlinie (- Simitis),
Einleitung, Rn. 24; ders., NJW 1997, S. 281, S. 284; Tinnefeld/Ehmann, Datenschutzrecht, S.
67; Wuermeling, Handelshemmnis Datenschutz, S. 73; anders Ehmann/Helfrich, EG-
Datenschutzrichtlinie, Art. 4, Rn. 1, die ohne Begriindung von Artikel 4 Absatz 1 den sachli-
chen Geltungsbereich bestimmt sehen.
3 Artikel 4 der Richtlinie trifft keine dem Internationalen Privatrecht nachgebildete Kollisions-
regel im eigentlichen Sinne, da er bereits im Voraus klért, wie die mitgliedstaatlichen Daten-
schutzgesetze ihren Anwendungsbereich definieren sollen. Auf diese Weise kann eine echte
Kollision, bei der ein Sachverhalt gleichzeitig von mehreren Gesetzen geregelt wird, gar nicht
erst entstehen; so auch Grabitz/Hilf 111 (- Brihann), A 30, Art. 4, Rn. 10; Simitis u. a. (- Dam-
mann), BDSG, § 1, Rn. 196.
* Dammann, RDV 2002, S. 70, S. 73; zum Ausschluss der freien Rechtswahl gemaR Art. 27 i.
V. m. Art. 34 EGBGB bezogen auf das Internet: Hoeren/Muglich/Nielen (- Andexer/Lehmann),
S. 199 f.; Kaminski u. a. (- Blémer/Moos), 2. Kap. D, Rn. 5; Hobert, S. 83; Hoeren, S. 237.
* Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 4, Rn. 3; Korff, RDV 1994, S. 209, S. 213
f.
* Européische Kommission, Erster Bericht tiber die Durchfilhrung der Datenschutzrichtlinie
(EG 95/46) vom 15.05.2003, KOM (2003) 265 endgltig, S. 18; bereits zuvor Kuner, DuD
2002, S. 553.
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.  Anwendungsgrundsatz

In der Diskussion Uber die grundsatzliche Regelung des raumlichen
Anwendungsbereichs stehen zwei mal3gebende Prinzipien. Nach dem so
genannten Sitzprinzip ist das Recht des Ortes anzuwenden, an dem der
fir die Verarbeitung Verantwortliche ansassig ist.>” Alternativ kénnte
das Territorialitatsprinzip® gelten, bei dem das Recht des Verarbei-
tungsortes entscheidet.® Der Wortlaut des Artikels 4 der Richtlinie
wird unterschiedlich zugunsten des einen oder zugunsten des anderen
Prinzips interpretiert. Von der Auslegung hangt vor allem ab, ob die
Schutzprinzipien der Richtlinie 95/46/EG auf eine ausschliefdlich in ei-
nem Drittland stattfindende Verarbeitung eines in der Europdaischen U-
nion ansassigen Verantwortlichen anzuwenden sind oder ob das mdgli-
cherweise lickenhafte Datenschutzrecht des Drittlandes entsprechend
dem Territorialitétsprinzip Vorrang genief3t.®

> Von der Anwendbarkeit des Sitzprinzips gehen u. a. aus: Hoeren/Muglich/Nielen (- Ande-
xer/Lehmann), S. 200; Spindler/Wiebe (- Bizer/Trosch), Kap. I, Rn. 58; Kaminski u. a. (- Blo-
mer/Moos), 2. Kap. D, Rn. 4; Grabitz/Hilf Il (- Brihann), Vorbem. A 30, Rn. 43; ders., RDV
1996, S. 12, S. 15; Brautigam/Leupold (- Bullesbach), A.l11.1., Rn. 102; Dolderer u. a., RDV
2001, S. 223, S. 229; Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 4, Rn. 4; Geis, NJW
1997, S. 288, S. 290; Gola/Klug, S. 43; Hobert, S. 84; Low, S. 83; Moos in: Kroger/Gimmy, S.
3, S. 15; Schaar, Datenschutz im Internet, Rn. 233; Weber, DuD 1995, S. 698, S. 700; dies.,
CR 1995, S. 297, S. 299; Wohlgemuth, BB 1996, S. 690, S. 692; Wiulfing/Dieckert, S. 125;
Wuermeling, Handelshemmnis Datenschutz, S. 74; Bachmeier, RDV 1995, S. 49, S. 50, der
wegen der umfangreichen Ausnahmen von einem Mischmodell zwischen Sitz- und Territoriali-
tatsprinzip ausgeht, dessen Ausgangspunkt jedoch das Sitzprinzip sei.

% Der Begriff des Territorialitatsprinzips findet seinen datenschutzrechtlichen Ursprung in der
offentlich-rechtlichen Datenverarbeitung. Nach diesem Grundsatz wendet jede 6ffentliche Stel-
le bei einer Datenverarbeitung das nationale Recht ihres Staates an. Das soll auch fur die Auf-
sichtsbehorden entsprechend ihrer ortlichen Zustandigkeit bei der Kontrolle der privaten Ver-
arbeiter gelten. Eine wirksame Kontrolle kénne eine Behorde aber nur im Hinblick auf die
Verarbeitungen im eigenen Land durchfihren, sodass fir die privaten Stellen automatisch das
Recht des Verarbeitungsortes gelte (siehe dazu Bergmann, S. 233; Korff, RDV 1994, S. 209, S.
211; Rigaux, R.C.D.I.P. 1980, S. 443, S. 467 ff.).

¥ S0 etwa: Boehme/NeRler, S. 289; Hoeren/Queck, S. 274; Dammann/Simitis, EG-
Datenschutzrichtlinie (- Simitis), Einleitung, Rn. 25; ders., NJW 1997, S. 281, S. 284; nicht
ganz eindeutig Tinnefeld/Ehmann, Datenschutzrecht, S. 67, die zwar vom Territorialitatsprin-
zip sprechen, sich aber auf den Sitz der verantwortlichen Stelle beziehen; ebenso Moritz in:
Datenverkehr ohne Datenschutz?, S. 95, S. 103, der jedoch von einem eingeschrankten Territo-
rialitatsprinzip spricht; vgl. auch Daubler, Rn. 348, der den Anwendungsbereich durch ein mo-
difiziertes Territorialitatsprinzip geregelt sieht; siehe auch das italienische Datenschutzgesetz
(Legge n. 675 del 31 dicembre 1996), das seinem Wortlaut nach in Art. 2 das Territorialitats-
prinzip normiert.

% S0 ist zum Beispiel nach dem Wortlaut des § 4 Absatz 1 des danischen Datenschutzgesetzes
(Act No. 429 vom 31. Mai 2000) dessen Anwendungsbereich auf die Européische Union be-
schrankt.
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Die Fallgruppen in Artikel 4 Absatz 1a) bis c) der Richtlinie regeln,
wel ches nationale Recht im Einzelfall Anwendung finden soll.

Nach Buchstabe a) fallen solche Verarbeitungen in den Anwendungsbe-
reich eines mitgliedstaatlichen Datenschutzgesetzes, ,,die im Rahmen
der Tatigkeiten einer Niederlassung ausgefuhrt werden, die der fir die
Verarbeitung Verantwortliche im Hoheitsgebiet dieses Mitgliedstaats
besitzt.“ Unterhalte der Verantwortliche Niederlassungen in mehreren
Mitgliedstaaten, so solle er daflir sorgen, dass jede dieser Niederlas-
sungen das fur ihre Tatigkeiten jeweils geltende einzel staatliche Recht
einhalte.

Die Vorschrift dezentralisiert die Anwendbarkeit der mitgliedstaatli-
chen Datenschutzgesetze auf die Verarbeitungen eines einzelnen Ver-
antwortlichen, um Sachverhalte mit der fur die jeweiligen Anwender
und Betroffenen national nédheren Rechtsordnung zu regeln. Dieses
Niederlassungsprinzip weist eine Ndhe zum Territorialitétsprinzip auf,*
da im Zweifel der Mitgliedstaat, in dessen Hoheitsgebiet sich die Nie-
derlassung befindet, der Ort der Verarbeitung sein wird.%

Andererseits sagt die Vorschrift entsprechend ihrem Wortlaut auch aus,
dass die gesamte Datenverarbeitung im Rahmen der Téatigkeit der je-
weiligen Niederlassung dem Recht des Niederlassungsortes unterliegt.
Damit sind auch Vorgange gemeint, die sich auRerhalb des Hoheitsge-
bietes des jeweiligen Mitgliedstaates abspielen, in dem sich die Nieder-
lassung befindet.®* Aus dieser Perspektive gleicht die Vorschrift eher
einem abgeschwéchten® oder dezentralisierten Sitzprinzip.

Das Niederlassungsprinzip kann folglich sowohl auf das Sitz- als auch
auf das Territorialitatsprinzip zuruckgefihrt werden. Der Ruckschluss
auf eine grundséatzliche Geltung eines der beiden Prinzipien ist nicht
ohne weiteres maglich.

® Bergmann/Md&hrle/Herb, § 1 BDSG, Rn. 38; Dolderer u. a, RDV 2001, S. 223, S. 229; Ham-
burger DuD-Kommentierung zum BDSG, DuD 2002, S. 5, S. 6; Tinnefeld/Ehmann, Daten-
schutzrecht, S. 67; Wohlgemuth, BB 1996, S. 690, Fn. 34; Bachmeier, RDV 1995, S. 49, S. 50,
der von einem abgeschwachten Territorialitatsprinzip spricht; Kaminski u. a. (- Blémer/Moos),
2. Kap. D, Rn. 4, die das Niederlassungsprinzip mit dem Territorialitatsprinzip gleichsetzen.
%2 Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 4, Rn. 2 und 3; wohl auch
Gounalakis/Mand, CR 1997, S. 431, S. 435; vgl. aber Simitis u. a. (- Dammann), BDSG, § 1,
Rn. 198, der inzwischen von einem abgeschwéachten oder modifizierten Sitzprinzip spricht.
% Dammann, RDV 2002, S. 70, S. 71; Liitkemeier, DuD 1995, S. 597, S. 599.
* Draf, S. 51; Koch, S. 328; Wuermeling, Handel shemmnis Datenschutz, S. 75.
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Artikel 4 Absatz 1b) der Richtlinie bestimmt, dass dartber hinaus Ver-
arbeitungen dem Anwendungsbereich der Richtlinie unterfallen, deren
Verantwortlicher zwar nicht im Hoheitsgebiet eines Mitgliedstaates,
,aber an einem Ort niedergelassen ist, an dem das einzelstaatliche
Recht dieses Mitgliedstaats gemald dem internationalen o6ffentlichen
Recht Anwendung findet*“. Die Vorschrift stellt klar, dass Verarbeitun-
gen personenbezogener Daten durch eine europdische Botschaft, eine
diplomatische oder konsularische Vertretung® sowie durch eine sonsti-
ge den Regeln der Exterritorialitét unterliegenden Stelle® den nationa-
len Schutzvorschriften zur Umsetzung der Richtlinie 95/46/EG gentigen
mussen. Es wird also so getan, als beféanden sich diese Stellen auf dem
Hoheitsgebiet des jeweiligen Mitgliedstaates. Auch hier werden der Ort
der Verarbeitung und der Sitz der verantwortlichen Stelle regelmaiig
raumlich zusammenfallen, sodass die Ausfihrungen zu Buchstabe a)
entsprechend Ubertragen werden konnen.

Der Tatbestand des Artikels 4 Absatz 1c) bezieht schliel3lich solche
Verantwortliche in den Anwendungsbereich der Richtlinie ein, die
,hicht im Gebiet der Gemeinschaft niedergelassen* sind, aber ,,zum
Zwecke der Verarbeitung personenbezogener Daten auf automatisierte
oder nicht automatisierte Mittel zurtickgreif(en), die im Hoheitsgebiet
des betreffenden Mitgliedstaats belegen sind“. Diese Regelung ent-
spricht im Grundsatz®’ dem Territorialitatsprinzip.®® Auf den Sitz des
Verantwortlichen kommt es nur insoweit an, als dass er nicht in der Eu-
ropaischen Union bestehen darf.

Wahrend also die Buchstaben a) und b) sowohl zugunsten des einen als
auch des anderen Prinzips ausgelegt werden konnen, enthalt Buchstabe
C) eine am Territorialitatsprinzip orientierte Regelung. Die einfache Bi-
lanz der Regeln ergibt folglich ein Uberwiegen des Territorialitatsprin-
zips und legt dessen grundsatzliche Geltung nahe. Andererseits kann es
sich dabei aber auch um die Bilanz der Ausnahmeregeln zum Sitzprin-
zip handeln. Denn bei grundsétzlicher Geltung des Territorialitatsprin-
zips kdnnte man den Artikel 4 Absatz 1c) der Richtlinie als redundant
empfinden. Indessen nimmt zum Beispiel das neue deutsche Bundesda-
tenschutzgesetz diese Wirkung des in Umsetzung des Artikels 4 Absatz

® Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 4, Rn. 5.

% Weber, CR 1995, S. 297, S. 299.

% Sjehe dazu ausfiihrlich Gliederungspunkt B.11.2. dieses K apitels.

% Begrundung der Bundesregierung zum Entwurf des Bundesdatenschutzgesetzes, BT-Drs.
14/4329 vom 13.10.2000, S. 31 f.; Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann),
Art. 4, Rn. 6; Wuermeling, Handelshemmnis Datenschutz, S. 78.
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1c) der Richtlinie erlassenen 8 1 Absatz 5 Satz 2 BDSG bel allgemeiner
Geltung des Territorialitétsprinzips bewusst in Kauf.®

Ob das Bundesdatenschutzgesetz damit der Richtlinie folgt, ist anhand
des Wortlautes des Artikels 4 nicht festzustellen.

Ein Indiz kann sich derweil aus der historischen Auslegung der Richtli-
nie 95/46/EG ergeben. In dem ersten Richtlinienvorschlag™ richtete
sich der ortliche Anwendungsbereich noch nach dem Standort der Da-
tei.” Hintergrund dieser Ankniipfung war die inhaltliche Orientierung
dieses ersten Richtlinienentwurfs.”” Anders as die schlielich
verabschiedete Version der Richtlinie basierte er nicht auf dem Begriff
der ,Verarbeitung personenbezogener Daten®, sondern waéhlte als
zentrales Element die ,Datei“.® Bei der Festlegung des
Anwendungsbereichs wurde also mit der Wahl des Standortes der Datel
an den zentralen Gegenstand der damaligen Richtlinienfassung
angeknupft. Da in der endgiiltigen Richtlinie die ,,Verarbeitung
personenbezogener Daten® in den Mittelpunkt der Schutzprinzipien
gertckt ist, musste in logischer Fortsetzung des urspringlichen
Richtlinienaufbaus heute der Ort der Verarbeitung den
Anwendungsbereich der Richtlinie beziehungsweise der sie umsetzen-
den nationalen Gesetze bestimmen. Diese Entwicklung stitzt die
Annahme einer grundsétzlichen Geltung des Territorialitatsprinzips.

% Begrindung der Bundesregierung zum Entwurf des Bundesdatenschutzgesetzes, BT-Drs.
14/4329 vom 13.10.2000, S. 32; siehe aber auch Dammann, RDV 2002, S. 70, S. 73, der darauf
hinweist, dass 8 1 Absatz 5 Satz 2 BDSG das internationale Privatrecht des EGBGB verdrénge
und daher sehr wohl eine eigensténdige rechtliche Bedeutung habe.
" Vorschlag fir eine Richtlinie des Rates zum Schutz von Personen bei der Verarbeitung per-
sonenbezogener Daten (90/C 277/03), KOM (90) 314 endg. — SYN 287, von der Kommission
vorgelegt am 27. Juli 1990, ABI. EG Nr. C 277 vom 5.11.1990, S. 3.
" Artikel 4 (1. Vorschlag):
(1) Jeder Mitgliedstaat wendet die Bestimmungen dieser Richtlinie an auf: a) alle in seinem
Hoheitsgebiet befindlichen Dateien; b) den Verantwortlichen der Datei, der in seinem Hoheits-
gebiet anséssig ist und der von diesem aus eine in einem Drittland angesiedelte/befindliche
Datei benutzt, dessen Rechtsvorschriften kein angemessenes Schutzniveau garantieren, sofern
diese Benutzung nicht nur vereinzelt erfolgt.
(2) Jeder Mitgliedstaat wendet die Bestimmungen der Artikel 5, 6, 8, 9, 10, 17, 18 und 21 auf
den Benutzer an, der von einem im Hoheitsgebiet eines Mitgliedstaats befindlichen Datenend-
gerét aus eine au3erhalb der Gemeinschaft befindliche Datei abfragt, sofern es sich dabei nicht
um eine vereinzelte Abfrage handelt.
(3) Wird eine Datei vorubergehend von einem Mitgliedstaat in einen anderen Mitgliedstaat
verbracht, so wird dies von diesem Mitgliedstaat weder behindert noch wird irgendeine zusétz-
liche Formlichkeit verlangt, die Uber die Regelungen in dem Mitgliedstaat hinausgeht, in dem
die Datei sich standig befindet.
2 Korff, RDV 1994, S. 209, S. 211 und S. 214.
”® Begriindung des Rates zum gemeinsamen Standpunkt, ABI. EG Nr. C 93 vom 13.4.1995, S.
19, S. 20; vgl. auch Artikel 3 des ersten Vorschlags.
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Gegen eine solche Theorie spricht jedoch der zweite Vorschlag™ zur
Richtlinie. GemaR Artikel 4™ Absatz 1a) der gednderten Fassung war
das anzuwendende Recht an den Ort gebunden, an dem der fir die Ver-
arbeitung Verantwortliche anséassig ist. Dieser Grundsatz sollte fur Da-
tenverarbeiter mit Sitz in einem Mitgliedstaat ausnahmslos und unab-
hangig von dem tatsachlichen Verarbeitungsort gelten.”® Begriindet
wurde die Verwerfung des Territorialitatsgrundsatzes zugunsten des
Sitzprinzips in erster Linie mit Erwagungen Uber die Praktikabilitat. Da
eine Datei oft auf Datenbanken in verschiedenen Mitgliedstaaten ver-
teilt ist, durfte es in vielen Fallen praktisch unmoglich sein, ihren
Standort eindeutig zu bestimmen.”” Insbesondere die digitale Kommu-
nikation im Wege des Internets erschwert eine nachtragliche Feststel-
lung der Speicher- und Verarbeitungsvorgange bei der Ubertragung von
Dateien wegen deren Aufspaltung in Datenpakete, die oftmals auf ei-
nem willkurlichen und jeweils unterschiedlichem Weg zum Empfanger
gelangen.” Das letzte Beispiel verdeutlicht, dass diese Argumentation
aufgrund derselben Schwierigkeiten unterschiedslos auf die Feststel-
lung des Verarbeitungsortes Ubertragen werden kann. Das Territoriali-
tatsprinzip birgt mithin wegen der oft unubersichtlichen Sach- und
Rechtslage, die bel Verarbeitungen in verschiedenen Mitgliedstaaten
entstehen kann, eine grofRe Gefahr fehlerhafter Anwendungen der
Schutzprinzipien.

™ Geanderter Vorschlag fiir eine Richtlinie des Rates zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (92/C 311/04), KOM
(92) 422 endg. — SYN 287, gemalRd Artikel 149 Absatz 3 des EWG-Vertrages von der Kommis-
sion vorgelegt am 16. Oktober 1992, ABI. EG Nr. C 311 vom 27. 11.1992, S. 30.

™ Artikel 4 (2. Vorschlag):

(1) Jeder Mitgliedstaat wendet die zur Durchfiihrung dieser Richtlinie erlassenen Bestimmun-
gen auf alle Verarbeitungen personenbezogener Daten an: a) deren Verantwortlicher in seinem
Hoheitsgebiet ansassig ist oder unter seine Staatsgewalt féllt; b) deren Verantwortlicher nicht
im Hoheitsgebiet der Gemeinschaft ansassig ist, wenn dieser Verantwortliche fir die Verarbei-
tung personenbezogener Daten automatisierte oder nichtautomatisierte Mittel im Hoheitsgebiet
dieses Mitgliedstaats verwendet.

(2) In dem in Absatz 1 Buchstabe b) genannten Fall hat der Verantwortliche der Verarbeitung
einen im Hoheitsgebiet des genannten Mitgliedstaats ansassigen Vertreter zu benennen, der in
die Rechte und Pflichten des Verantwortlichen eintritt.

" A. A. Dressel, S. 251, der ohne Begriindung nur Verarbeitungen innerhalb des Hoheitsgebie-
tes eines Mitgliedstaates erfasst sah.

" Begrindung des geanderten Vorschlags, abgedruckt in: Dammann/Simitis, EG-
Datenschutzrichtlinie, Art. 4, S. 126; Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 4, Rn.
8.

® Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 4, Rn. 9 und 10; Schaar, Datenschutz im
Internet, Rn. 74.
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Allerdings konnte auch das reine Sitzprinzip im gemeinsamen Stand-
punkt”™ und in der diesem inhaltlich® entsprechenden® Endfassung der
Richtlinie nicht bestehen.

Es erschien befremdend und unpraktikabel, Datenverarbeitungen einer
zum Beispiel in Deutschland angesiedelten Filiale eines in Finnland an-
sassigen Verantwortlichen nach finnischem Datenschutzrecht zu beur-
teilen. Das reine Sitzprinzip hatte dem finnischen Verantwortlichen
zwar den Vortell eingebracht, in allen Filialen dasselbe Datenschutz-
recht anwenden zu kénnen. Eventuell ware das den Betroffenen inso-
weit zugute gekommen, als dass die unternehmenseinheitliche Speziali-
sierung auf ein bestimmtes Datenschutzrecht die Einrichtung eines ef-
fektiveren und sachgerechteren Schutzmechanismus bewirkt hétte.®
Andererseits aber beurteilt sich die Rechtslage auch in anderen Tétig-
keitsbereichen einer auslandischen Filiale, etwa im Gewerbe-, Arbeits-
oder Baurecht, nach der Rechtsordnung des Ortes der Niederlassung.®

Zudem hétten sich die Aufsichtsbehtérden und die Betroffenen trotz in-
landischer Sachverhalte umfassende internationale Rechtskenntnisse
aneignen missen, um Verfigungen zu erlassen beziehungsweise An-
spruche gegen eine im Inland stattfindende Datenverarbeitung geltend
zu machen. Im Beispiel ware also der deutsche Arbeitnehmer der deut-
schen Filiale gezwungen gewesen, seine Rechte nach dem finnischen
Datenschutzgesetz zu verfolgen. Abgesehen von der abschreckenden
Wirkung dieses Erfordernisses stellten die zu erwartenden Verstandnis-
probleme unter dem Gesichtspunkt der Rechtssicherheit eine bedenkli-
che Hirde dar.®

Ferner hatte das reine Sitzprinzip Probleme aufgeworfen, solange noch
kein einheitliches Schutzniveau innerhalb der Europdischen Union we-
gen der noch nicht in allen Mitgliedstaaten erfolgten Umsetzung der
Richtlinie vorgelegen hat. In einem Mitgliedstaat wéren auf diese Wel-

™ Gemeinsamer Standpunkt (EG) Nr. 1/95 vom Rat festgelegt am 20. Februar 1995 im Hinblick
auf den Erlass der Richtlinie 95/.../EG des Europaischen Parlaments und des Rates vom ... zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (95/C 93/01), ABI. EG Nr. C 93 vom 13.4.1995, S. 1.
8 Ohne Anderung in der Sache wurde aus dem ,,Verantwortlichen der Verarbeitung* der ,,fiir
die Verarbeitung Verantwortliche®.
8 Bezogen auf Artikel 4 der Richtlinie 95/46/EG.
8 So miissten etwa bei konzerninternen Codes of Conduct nicht die verschiedenen mitglied-
staatlichen Datenschutzgesetze berticksichtigt werden. Mehr dazu unter Gliederungspunkt E.II.
des dritten Kapitels.
% Bachmeier, RDV 1995, S. 49, S. 50.
¥ Weber, CR 1995, S. 297, S. 299.
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se plétzlich Datenschutzgesetze verschiedenen Schutzstandards zur
Anwendung gekommen. Insbesondere auf verfassungsrechtliche
Schwierigkeiten wére dabei die Anwendbarkeit von Datenschutzvor-
schriften mit geringerem Schutzniveau in jenen Mitgliedstaaten gesto-
Ren, deren strengere Datenschutzgesetze sich aus konstitutionellen An-
forderungen® ableiten.®® Der Anregung der Richtlinie zur Fortfiihrung
eines hoheren und einheitlichen Datenschutzniveaus® in dem jeweili-
gen Unionsland hétte ebenfalls kaum gefolgt werden kénnen.®

Das reine Sitzprinzip vermochte also letztlich ebenfalls nicht zu
uberzeugen.

Der historischen Auslegung kann demnach allenfalls der Hinweis ent-
nommen werden, dass die endgtiltige Fassung des Artikels 4 der Richt-
linie direkt auf den am Sitzprinzip orientierten Entwurf der Vorschrift
folgte, ohne sich explizit von dessen grundsatzlicher Aussage zum An-
wendungsbereich zu distanzieren.

Auch die systematische Auslegung hilft vorliegend nicht weiter, da we-
der der Aufbau der Richtlinie noch der des Artikels 4 einen Hinweis
auf die Geltung eines der beiden moglichen Prinzipien geben.

Der Umkehrschluss von dem Aufbau des ersten Entwurfs auf den der
endgultigen Richtlinie lasst indessen eine Entscheidung zugunsten des
Sitzprinzips vermuten. Um zu verhindern, dass die in der Europaischen
Union anséassigen Verantwortlichen ihre Datenverarbeitungen ausglie-
dern und in Drittldndern mit niedrigerem Schutzniveau ansiedeln, hatte
Artikel 4 Absatz 1b)® des ersten Vorschlags diesen Fall in den Anwen-
dungsbereich der Richtlinie einbezogen. Das Fehlen einer aquivalenten
Bestimmung in der endgultigen Richtlinie wirde bei grundsatzlicher
Geltung des Territorialitatsprinzips eine gravierende Schutzliicke er-
zeugen. Die Umgehung der Richtlinie ware regelrecht vorprogram-
miert.

An Attraktivitdt gewbnne beispielsweise die Auftragsverarbeitung von
aus der Européischen Union exportierten Daten in Drittlandern. Zwar

® Ein Recht auf Datenschutz bzw. auf informationelle Selbstbestimmung ausdriicklich in ihren
Verfassungstext aufgenommen haben nur Finnland (8 8 der Verfassung), die Niederlande (Art.
10 Absatz 2, 3), Spanien (Art. 18 Absatz 4) und Portugal (Art. 35).

% Korff, RDV 1994, S. 209, S. 213 ff.

8 Erwéagungsgrund (10) der Richtlinie.

% Weber, CR 1995, S. 297, S. 299.

% Siehe Fn. 71.
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ist fUr die Auftragsverarbeitung keine Ausnahme zu der Regel vorgese-
hen, dass jede Ubermittlung personenbezogener Daten in ein Drittland
ein angemessenes Schutzniveau gemald Artikel 25 oder das Vorliegen
einer der Ausnahmen des Artikels 26 der Richtlinie voraussetzt.® In-
dessen macht es fur den in der Européischen Union ansassigen Auf-
traggeber einen enormen Unterschied, ob er bei grundsétzlicher Gel-
tung des Territorialitatsprinzips lediglich das Schutzniveau in dem
Drittland hinsichtlich seiner Angemessenheit tberprift oder ob er die
Durchfiihrung des Auftrags dem Sitzprinzip entsprechend zusétzlich an
den Normen des jeweiligen mitgliedstaatlichen Datenschutzgesetzes
ausrichten muss. Liel3e der europdische Verantwortliche zudem die per-
sonenbezogenen Daten in der Europaischen Union grenziberschreitend
durch den Auftragsverarbeiter erheben, wirden unter Umstanden nicht
einmal die Vorschriften Gber den Drittlandertransfer eingreifen.

Demgemal} geht die Europaische Kommission davon aus, dass auch fr
Auftragsverarbeitungen von aus der Européischen Union exportierten
Daten in Drittlandern das Recht desjenigen Mitgliedstaates gilt, in dem
der verantwortliche Auftraggeber anséssig ist. Aus Erwagungsgrund
(14) in Verbindung mit Artikel 3 f) der ,,Entscheidung der Kommission
vom 27. Dezember 2001 hinsichtlich Standardvertragsklauseln fir die
Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Dritt-
landern nach der Richtlinie 95/46/EG“*" ergibt sich, dass das anzuwen-
dende Recht von dem Ort der Auftragsverarbeitung der Daten unabhan-
gig ist und sich allein nach dem Sitz der verantwortlichen Stelle richtet.
Das Fehlen einer Spezialvorschrift* zum raumlichen Anwendungsbe-
reich der Richtlinie fir die Auftragsverarbeitung spricht daher fir eine
grundsatzliche Geltung des Sitzprinzips.

Ferner tragen die Erwagungsgriunde zur Interpretation der Richtlinie
bei. Erwidgungsgrund (18) hebt in Satz 1 hervor, dass ,,auf jede in der
Gemeinschaft erfolgte Verarbeitung personenbezogener Daten die
Rechtsvorschriften eines Mitgliedstaats angewandt werden® miissen.

% | nnenministerium Baden-Wirttemberg, Hinweise Nr. 39, RDV 2001, S. 158, S. 159; Dolde-
rer u. a., RDV 2001, S. 223, S. 229 f.
* ABI. EG Nr. L 6 vom 10.1.2002, S. 52, S. 54 bzw. S. 55.
% Artikel 17 Absatz 3, 2. Spiegelstrich, in Verbindung mit Artikel 17 Absatz 1 der Richtlinie
bestimmen zwar, dass die Vorschriften Gber die technischen und organisatorischen Maf3nahmen
zur Datensicherheit desjenigen Mitgliedstaates zur Anwendung kommen sollen, in dem der
Auftragsverarbeiter seinen Sitz hat. Diese Ausnahmeregelung untermauert jedoch die generelle
Geltung des Sitzprinzips. Sie soll sicherstellen, dass der Auftragnehmer seine Datenverarbei-
tungsanlagen bei wechselnden Auftraggebern nicht standig einem anderen mitgliedstaatlichen
Datenschutzgesetz anpassen muss, was bei genereller Geltung des Sitzprinzips bei Auftrags-
verarbeitungen in anderen Mitgliedstaaten sonst der Fall wére.
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Damit rickt die Verarbeitung als Anknupfungspunkt zunachst in den
Vordergrund. Andererseits betont Satz 2, dass es ,,angebracht (sei), auf
die Verarbeitung(en), die von einer Person, die dem in dem Mitglied-
staat niedergelassenen fir die Verarbeitung Verantwortlichen unter-
stellt ist, vorgenommen werden, die Rechtsvorschriften dieses Staates
anzuwenden.“ Hier wird eindeutig zugunsten des Sitzprinzips entschie-
den. Es liegt nahe, darin einen Grundsatz zu erblicken, der in allen
Zweifelsféllen gelten soll, also immer dann, wenn keiner der in Artikel
4 aufgezahlten Tatbestande vorliegt.

Teilweise wird jedoch die Formulierung ,.es ist angebracht® auch so
ausgelegt, dass Satz 2 nur einen Ausnahmefall betreffe. Smitis, der von
einer generellen Geltung des Territorialitatsprinzips ausgeht,® glaubt
aus der Formulierung des Satzes 2 lediglich ein in ,,etwas umstindli-
che(r) Sprache und mit einem unverkennbar resignativen Unterton® ak-
zeptiertes Zugesténdnis an das Sitzprinzip herauszulesen, das nur bei
wechselnden, eher zufélligen Verarbeitungsorten, etwa bel Verarbei-
tungen von Geschaftsreisenden, gelten solle.®* Mag man der Aus-
drucksweise des Richtliniengebers tatséchlich eine gewisse Halbher-
zigkeit zuerkennen, so ist dieser Argumentation jedoch entgegenzuhal-
ten, dass beispielsweise die franzosische® und die englische® Richtli-
nienfassung einen solchen Unterton ganzlich vermeiden. Die franzsi-
sche Version nimmt zwar die Formulierung ,,es ist angebracht* (,,il est
opportun®) auf, stellt aber sodann mit dem Einschub ,,a cet égard* (,,mit
RuUcksicht darauf* oder ,,in dieser Hinsicht*) einen Bezug zu Satz 1 her.
Dadurch wird deutlich, dass der umfassende Schutz bei allen Verarbei-
tungen innerhalb der Européischen Union mithilfe der Formel des Sat-
zes 2 erreicht werden soll. Die englische Fassung stellt dieselbe Ver-
bindung mit den Worten ,,in this connection® (,,in diesem Zusammen-
hang*) her und legt noch klarer fest, dass das Recht desjenigen Mit-
gliedstaates angewandt werden sollte, in dem der fur die Verarbeitung

% Dammann/Simitis, EG-Datenschutzrichtlinie (- Simitis), Einleitung, Rn. 26; ders., NJW
1997, S. 281, S. 284.

% Dammann/Simitis, EG-Datenschutzrichtlinie (- Simitis), Einleitung, Rn. 25.

% (18) considérant qu’il est nécessaire, afin d’éviter qu’une personne soit exclue de la protec-
tion qui lui est garantie en vertu de la présente directive, que tout traitement de données a ca-
ractére personnel effectué dans la Communauté respecte la législation de I’un des Etats mem-
bres; que, a cet égard, il est opportun de soumettre les traitements de données effectués par
toute personne opérant sous 1’autorité du responsable du traitement établi dans un Etat membre
a I’application de la législation de cet Etat*.

% (18) Whereas, in order to ensure that individuals are not deprived of the protection to which
they are entitled under this Directive, any processing of personal data in the Community must
be carried out in accordance with the law of one of the Member States; whereas, in this con-
nection, processing carried out under the responsibility of a controller who is established in a
Member State should be governed by the law of that State”.

26



B. Raumlicher Anwendungsbereich

Verantwortliche niedergelassen ist (,,should be governed....). Insbe-
sondere aber die italienische Fassung® widerlegt mit der Uberleitung ,,a
questo proposito, ¢ opportuno® (,,zu diesem Zweck ist es angebracht®)
zum zweiten Teil des Erwagungsgrundes (18) den Charakter einer Not-
|Gsung.

Zudem ist nicht ersichtlich, warum Simitis die Geltung des Sitzprinzips
nur auf Falle mit stédndig wechselnden und eher zufalligen Verarbei-
tungsorten wie bel Geschéaftsreisenden beschrankt und damit offen-
sichtlich die bereits angedeutete Schutzlticke bei der Auftragsverarbei-
tung in Drittlandern zulassen will. Zwar ist dies die logische Konse-
guenz seiner Einordnung der Richtlinie als eindeutig binnengerichtete,
sich auf Verarbeitungen innerhalb der Européaischen Union beziehende
Regelung®. Der Richtliniengeber selbst hat eine solche Klassifikation
jedoch nicht vorgenommen. Wenngleich er in Erwagungsgrund (18) nur
den Schutz bei Verarbeitungen in der Europdischen Union anspricht,
hat er sowohl im ersten Vorschlag als auch mittels des reinen Sitzprin-
zips im zweiten Vorschlag Verarbeitungen der in der Européischen U-
nion ansassigen Verantwortlichen in Drittlandern in den Anwendungs-
bereich der Richtlinie ausdrtcklich einbezogen. Es ist nicht ersichtlich,
dass dieses Konzept unter Billigung der oben bereits angesprochenen
Schutzliicke in der abschlie3enden Richtlinienfassung aufgegeben wur-
de. Die Richtlinie strebt Uberdies nicht an, Konflikte mit drittlandi-
schen Datenschutzgesetzen zu vermeiden.* Die gleichzeitige Anwend-
barkeit des in dem betreffenden Drittland geltenden Datenschutzrechts
steht dem Sitzprinzip daher ebenfalls nicht entgegen. Mithin mussen
die Schutzprinzipien der Richtlinie auch fir standige Verarbeitungen in
einem Drittland gelten, sofern der fur die Verarbeitung Verantwortliche
seinen Sitz in der Européischen Union hat.'®

Gemal3 diesen Erwagungen spricht also insbesondere das Telos der
Richtlinie fir eine allgemeine Geltung des Sitzprinzips. Zwar wirde
das Territorialitatsprinzip an den zentralen Gegenstand der Richtlinie,

9 (18) considerando che, onde evitare che una persona venga privata della tutela cui ha diritto
in forza della presente direttiva, € necessario che qualsiasi trattamento di dati personali effet-
tuato nella Comunita rispetti la legislazione di uno degli Stati membri; che, a questo proposito,
€ opportuno assoggettare i trattamenti effettuati da una persona che opera sotto 1’autorita del
responsabile del trattamento stabilito in uno Stato membro alla legge di tale Stato”.
% Dammann/Simitis, EG-Datenschutzrichtlinie (- Simitis), Einleitung, Rn. 24; ders., NJW
1997, S. 281, S. 284.
% Korff, RDV 1994, S. 209, dort Fn. 24,
% Davon gehen offenbar auch aus: Hoeren/Miglich/Nielen (- Andexer/Lehmann), S. 201; Gra-
bitz/Hilf Il (- Brihann), Vorbem. A 30, Rn. 43; Hoeren, S. 238; Kaspersen in: eDirectives, S.
119, S. 123; a. A. wohl Daubler, CR 1999, S. 49, S. 51 (ohne Begriindung).
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namlich die Verarbeitung anknipfen. Der Notwendigkeit eines |lcken-
losen Datenschutzes kommt jedoch ein deutlich grofieres Gewicht zu.
Eine Kombination aus Territorialitats- und Niederlassungsprinzip er-
scheint aufRerdem wenig sachlogisch. Denn obgleich dabei generell der
Ort der Verarbeitung entscheidend wére, kdme es bei der Existenz einer
Niederlassung auf das Recht des Sitzes dieser Niederlassung an.

Die Gesamtbetrachtung der die Richtlinie 95/46/EG begleitenden Um-
stdnde lasst daher keinen Zweifel an der grundsétzlichen Geltung des
Sitzprinzips. Die Anwendbarkeit der Schutzprinzipien der Richtlinie
hangt sonach generell von dem Sitz der verantwortlichen Stelle in der
Europaischen Union ab. Der Ort der Verarbeitung sowie der Aufent-
haltsort, der Wohnsitz oder die Staatsbiirgerschaft’® der betroffenen
Person sind demgegeniiber unbeachtlich.'®

Die Auffangfunktion des Sitzprinzips ist in der Praxis jedoch von un-
tergeordneter Bedeutung, da die meisten Sachverhalte bereits unter das
Niederlassungsprinzip beziehungsweise den Tatbestand des Artikels 4
Absatz 1c) der Richtlinie subsumiert werden konnen. Die gegen den
zweiten Vorschlag zur Richtlinie vorgetragenen Schwéchen einer gene-
rellen Geltung des Sitzprinzips sind daher nur in wenigen Einzelféllen
hinzunehmen.

II. Die Tatbestande des Artikels 4 Absatz 1 der Richtlinie im
Einzelnen

Zu kléaren bleibt, welche Sachverhalte im Einzelnen von den Tatbestan-
den des Artikels 4 Absatz 1 der Richtlinie erfasst sind. Da die Ausle-
gung des Artikels 4 Absatz 1b) der Richtlinie seinem Wortlaut ent-
spricht, beschrankt sich die nachfolgende Analyse auf die Tatbestande
der Buchstaben a) und c).

1. Artikel 4 Absatz 1a) der Richtlinie

Wie oben bereits erlautert, bestimmt Artikel 4 Absatz 1a) der Richtli-
nie, dass fur Verarbeitungen eines Verantwortlichen, die im Rahmen
der Tatigkeit einer in der Europdaischen Union angesiedelten Niederlas-
sung stattfinden, das Recht des Ortes dieser Niederlassung anzuwenden
ist. Das gilt sowohl fur Niederlassungen der in der Européischen Union

19 Brijhann, RDV 1996, S. 12, S. 14. Im Grunde ergibt sich das zwangsl&ufig aus Erwagungs-
grund (2) der Richtlinie.

192 \Wuer meling, Handel shemmnis Datenschutz, S. 76.
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ansassigen Verantwortlichen als auch fir Niederlassungen von verant-
wortlichen Stellen, die ihren Sitz in einem Drittland haben.

Vereinzelt wird sogar angenommen, dass Artikel 4 Absatz 1a) der
Richtlinie mit dieser Regelung unmittelbar das Sitzprinzip enthalte.'®
Natdrlich bestimmt die Vorschrift auch, dass auf Datenverarbeitungen
im Rahmen der Tatigkeiten der Hauptniederlassung'™ des Verantwort-
lichen das Recht des Ortes dieser Hauptniederlassung anzuwenden
ist."® Denn der Begriff der Niederlassung ist nicht etwa auf Zweignie-
derlassungen reduziert.*®

Dennoch ist die Annahme einer ausdricklichen Regelung des Sitzprin-
zips mit Zweifeln behaftet, da zum Beispiel eine natlUrliche Person e-
benso an ihrem Wohnsitz'® oder ein Verein an seinem Vereinssitz Da-
ten verarbeiten kann. Auch diese Sachverhalte mussten dementspre-
chend von dem Tatbestand des Buchstabens a) erfasst sein. Letztlich
kommt es also darauf an, wie der Begriff der Niederlassung im Sinne
der Richtlinie definiert ist.

Gemal3 Erwagungsgrund (19) der Richtlinie ist fur das Vorliegen einer
Niederlassung die effektive und tatsdchliche Ausiibung einer Tatigkeit
mittels einer festen Einrichtung entscheidend. Das erinnert an die Aus-
legung des Begriffs der Niederlassung im Rahmen der Niederlassungs-
freiheit gemaR Artikel 43 EGV'® (alt: Artikel 52 EGV). Im Gegensatz
dazu fordert der Erwagungsgrund (19) allerdings nicht die Auslbung
einer Erwerbstéatigkeit und somit nicht unmittelbar das Vorliegen eines
wirtschaftlichen Sachverhalts.

1% Gounalakis/Mand, CR 1997, S. 431, S. 434; Weber, DuD 1995, S. 698, S. 700.
%4 Dabei kommt es nicht auf den Hauptsitz eines Unternehmens an, sondern jene Niederlas-
sung, die als Verantwortlicher tUber die Zwecke und die Mittel der Verarbeitung entscheidet.
Eine Tochtergesellschaft kann demnach im Rahmen ihrer eigenen Entscheidungsbefugnisse
selbst Verantwortlicher der Verarbeitung sein.
% Kopp, DuD 1995, S. 204, S. 206; Wuermeling, Handelshemmnis Datenschutz, S. 74; a. A.
Dolderer u. a,, RDV 2001, S. 223, S. 230, die nur Zweigniederlassungen von dem Begriff der
Niederlassung erfasst sehen und dies ohne weitere Erlauterungen dem Gesamtzusammenhang
der Richtlinie und Erwagungsgrund (19) entnehmen wollen.
1% Gounalakis (- Pfeiffer), § 12, Rn. 186; Tinnefeld/Ehmann, Datenschutzrecht, S. 67; Wuer me-
ling, Handel shemmnis Datenschutz, S. 74.
7 Grabitz/Hilf 11l (- Brihann), A 30, Art. 4, Rn. 10; Wuermeling, Handelshemmnis Daten-
schutz, S. 81 f.
1% Grabitz/Hilf | (- Randelzhofer/Forsthoff), Art. 43 EGV, Rn. 13: ,,(...) die Niederlassung (ist)
eine feste Einrichtung, die bei Eingliederung in die nationale Volkswirtschaft der tatsachlichen
Ausiibung einer selbststéandigen Erwerbstétigkeit zu dienen bestimmt ist (...).
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Dennoch wird zur Abgrenzung des Begriffs der Niederlassung in der
Richtlinie von Teilen der Literatur der Ruckgriff auf die zu Artikel 43
EGV entwickelte Definition empfohlen.'® Neben einer Homogenitét
mit der Auslegung des Gemeinschaftsvertrages spricht hierfiir, dass
Erwagungsgrund (19) als Beispiele Agenturen und Zweigstellen nennt,
sich also derselben Termini bedient wie die Ausdehnung der Niederlas-
sungsfreiheit in Artikel 43 Absatz 1 Satz 2 EGV auf die so genannten
sekundaren™® Niederlassungen. Eine wirtschaftliche Ausrichtung des
Begriffs im Rahmen der Richtlinie liegt daher nahe.

Ebenfalls erlautern die englische und die franzosische Version der
Richtlinie den Begriff der Niederlassung mit einem Vokabular aus dem
Wirtschaftsgebrauch. So kann ein ,,établissement” in der franzdsischen
Fassung des Erwdgungsgrundes (19) etwa in Form einer ,,succursale*
(Zweigniederlassung) oder einer ,filiale* (Tochtergesellschaft) vorlie-
gen. In englischer Sprache wird der Begriff ,,establishment® an dersel-
ben Stelle mit den Beispiclen ,,branch® (Filiale) und ,,subsidiary*
(Tochtergesellschaft) illustriert. Im Ubrigen sind auch diese Begriffe
dem Artikel 43 Absatz 1 Satz 2 EGV in der jeweiligen Sprache ent-
lehnt.

Es deutet also vieles darauf hin, dass eine Niederlassung wirtschaftli-
che Zwecke verfolgen muss,™™ sodass etwa der Wohnsitz des Verant-
wortlichen nicht von Artikel 4 Absatz 1a) der Richtlinie erfasst wére.

Zweifel an dieser Eingrenzung kommen allerdings bei einem Vergleich
der Richtlinie mit der englischen™™ und der franzésischen™® Version
des Artikels 4 Absatz 1a) aus dem zweiten Vorschlag zur Richtlinie
auf. Denn dort ist das deutsche Wort ,,ansidssig® bereits mit ,,establis-
hed* beziehungsweise ,,établi“ iibersetzt. Man konnte infolgedessen un-
terstellen, dass entweder der zweite Vorschlag zur Richtlinie nicht vom
reinen Sitzprinzip ausging oder eine Beschrankung des Tatbestands-
merkmals Niederlassung in der Richtlinie auf wirtschaftliche Zwecke
nicht vorgesehen ist. Jedoch umfassen die Ausdriicke ,,established* und

1% Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 4, Rn. 3; Wuermeling, Han-
delshemmnis Datenschutz, S. 76 (dort insb. Fn. 357 und Fn. 358).

10 Grabitz/Hilf | (- Randel zhofer/Forsthoff), Art. 43 EGV, Rn. 46.

" Dutch DPA, International aspects of the WBP.

12 2 Vorschlag: Article 4 (1) Each Member State shall apply the national provisions adopted
under this Directive to all processing of personal data: a) of which the controller is established
initsterritory or iswithin its jurisdiction;(....).

3 2. Vorschlag: Article 4.1. Chaque Etat membre applique les dispositions nationales prises
par la mise en ceuvre de la présente directive a tous les traitements de données a caractére per-
sonnel: a) dont le responsable est établi sur son territoire ou reléve de sa compétence; (...).
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,établi* in ihrer herkdmmlichen Ubersetzung sdmtliche Formen des Si-
chansiedelns. Eine mit der Konkretisierung der Niederlassung in Erwa-
gungsgrund (19) der Richtlinie vergleichbare Definition ist in dem
zweiten Vorschlag zur Richtlinie indessen nicht enthalten.*** Ein Riick-
schluss auf die endgultige Richtlinienfassung ist daher nicht moglich.

Von einer Definition, die den Begriff der Niederlassung an wirtschaft-
liche Zusammenhénge bindet, sind aber langst nicht alle Anwendungs-
falle der Richtlinie erfasst. Vielmehr reguliert die Richtlinie ausweis-
lich ihres sachlichen Anwendungsbereichs auch dartber hinausgehende
Datenverarbeitungen.

Das bestétigen auch das deutsche Bundesdatenschutzgesetz sowie der
britische Data Protection Act 1998. Die Begrindung der Bundesregie-
rung zum Gesetzesentwurf'® des neuen Bundesdatenschutzgesetzes
verweist zwar auf die Legaldefinition der Niederlassung in Artikel 42
Absatz 2 Gewerbeordnung, der die Austibung eines Gewerbes voraus-
setzt.'*® Allerdings differenziert das Bundesdatenschutzgesetz zwischen
einer Niederlassung und dem Sitz der verantwortlichen Stelle, sodass
deren Tatigkeit nicht zwingend gewerblicher Natur sein muss. Dagegen
wahlt der Data Protection Act 1998 zur Klarstellung des territorialen
Anwendungsbereichs den Weg einer eigenen Definition des Begriffs
»established®“. In Section 5.3 listet er unter dem Buchstaben (a) den
Wohnsitz einer nattrlichen Person auf. Private Vereine oder wissen-
schaftliche Einrichtungen diirften unter die Buchstaben (b)**” und (c)™®
subsumiert werden konnen.

Demgegenuber vertritt Generalanwalt Tizzano in seinen Schlussantré-
gen zur Rechtssache Bodil Lindgvist gegen Aklagarkammaren
Konkoping, dem ersten Verfahren vor dem Européischen Gerichtshof
bezogen auf die Richtlinie 95/46/EG, eine Reduzierung des Anwen-
dungsbereichs der Richtlinie auf Datenverarbeitungen im Rahmen wirt-

"4 vgl. Erwégungsgriinde (11) und (12) des 2. Vorschlags zur Richtlinie.

> Begriindung der Bundesregierung zum Entwurf des Bundesdatenschutzgesetzes, BT-Drs.
14/4329 vom 13.10.2000, S. 31.

"° Franzen, DB 2001, S. 1867, S. 1868, weist allerdings mit Blick auf eine richtlinienkonforme
Auslegung zutreffend darauf hin, dass der Begriff der Niederlassung im BDSG gemeinschafts-
rechtlich zu interpretieren sei; so im Ergebnis auch Bergmann/Mohrle/Herb, 8 1 BDSG, Rn. 42
i
1

»a body incorporated under the law of, or of any part of, the United Kingdom*.

18 a partnership or other unincorporated association formed under the law of any part of the
United Kingdom*.
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schaftlicher Tatigkeiten."™ In dem betreffenden Verfahren ging es um
die Frage des sachlichen Anwendungsbereichs des schwedischen Da-
tenschutzgesetzes, welcher gemald den Materialien zu diesem Gesetz
jenem der Richtlinie entsprechen solle.®

Diese Einschrankung des sachlichen Anwendungsbereichs der Richtli-
nie 95/46/EG entnimmt Generalanwalt Tizzano dem Artikel 3 Absatz 2
der Richtlinie, nach dem die Schutzprinzipien nicht auf Verarbeitungen
aulRerhalb des Anwendungsbereichs des Gemeinschaftsrechts anzuwen-
den sind. Das Gemeinschaftsrecht konne vor allem deswegen nur Ver-
arbeitungen personenbezogener Daten im Rahmen einer wirtschaftli-
chen Tétigkeit regeln, da sich die Richtlinie 95/46/EG auf Artikel 100a
EGV (neu: Artikel 95 EGV) stltze.

Diese Erméachtigungsgrundlage lasst entsprechend ihrem Wortlaut nur
solche Malihahmen zur Angleichung der Rechts- und Verwaltungsvor-
schriften der Mitgliedstaaten zu, welche die Errichtung und das Funkti-
onieren des Binnenmarktes zum Gegenstand haben. Gemal} Artikel 14
Absatz 2 EGV muss es sich also um Malihahmen handeln, die den frei-
en Verkehr von Waren, Personen, Dienstleistungen und Kapital inner-
halb des Gemeinschaftsgebietes fordern. Dazu wirden gemald General-
anwalt Tizzano zwar Vorschriften zum Zweck der FOrderung des freien
Verkehrs personenbezogener Daten zahlen, nicht jedoch solche, die
sich allein aus sozialen Erfordernissen ergaben oder dem Schutz der
Grundrechte und insbesondere der Privatsphére dienten. Bei einer Ana-
lyse der Beweggriinde des Richtliniengebers zur Herstellung eines ein-
heitlichen Datenschutzniveaus in den Mitgliedstaaten kénne vor diesem
Hintergrund nur der Absicht Gewicht zukommen, die Hemmnisse flr
den Verkehr personenbezogener Daten zu beseitigen, die sich aus un-
terschiedlichen nationalen Schutzstandards ergében. Anderenfalls stiin-
de sogar die Glltigkeit der Richtlinie wegen einer moglichen Unver-
einbarkeit mit Artikel 5 EGV infrage.

19 Schlussantrage des General anwalts Antonio Tizzano vom 19.09.2002, Rechtssache C-
101/01, Rn. 35 ff. (noch nicht in der Rechtsprechungssammlung des EuGH verd6ffentlicht; ab-
rufbar unter: http://curia.eu.int/jurisp/cqgi-

bin/form.pl ?lang=de& Submit=Suchen& docrequire=judgements& numaff=C-

101%2F01& datefs=& datef e=& nomusuel =& domai ne=& mots=& resmax=100); ders., Schlussan-
trage vom 14.11.2002 in den verbundenen Rechtssachen C-465/00, C-138/01 und C-139/01,
Sammlung der Rechtsprechung 2003, 1-04989, Rn. 51 ff. (abrufbar unter:
http://curia.eu.int/jurisp/cqi-

bin/gettext.pl?lang=de& num=79969479C19000465& doc=T & ouvert=T& seance=ARRET).

120 gchlussantrage des Generalanwalts Tizzano, Rechtssache C-101/01, Rn. 16 (vgl. vorherige
Fn.).
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Dem hdalt die Europdische Kommission entgegen, dass sich das Ge-
meinschaftsrecht nicht darauf beschranke, Tatigkeiten wirtschaftlicher
Natur zu regeln. So schreibe etwa Artikel 6 EUV die Wahrung der
Grundrechte als allgemeine Grundsatze der Gemeinschaftsrechtsord-
nung vor. Da die Richtlinie entsprechend ihren Erwéagungsgrinden auch
einen Beitrag zum sozialen Fortschritt und zum Wohlergehen des Ein-
zelnen zu leisten beabsichtige, konnten auch nicht wirtschaftliche Té&-
tigkeiten, die im Rahmen der Integration und des Funktionierens des
Binnenmarktes ausgeiibt wiirden, von ihr geregelt werden.'*

Augenscheinlich wird in diesem Zusammenhang allein um die Frage
gestritten, ob der Gemeinschaftsgesetzgeber zu dem Erlass einer Daten-
schutzrichtlinie ausschliel3lich im Hinblick auf den Schutz der Privat-
sphére oder aufgrund sozialer Erfordernisse befugt ist. Darauf kommt
es hier jedoch gar nicht an. Vielmehr muss im Hinblick auf Artikel
100a EGV geklart werden, ob die Regulierung von Datenverarbeitun-
gen im Rahmen von Tétigkeiten ohne wirtschaftlichen Bezug auf rein
mitgliedstaatlicher Ebene das Funktionieren des Binnenmarktes negativ
zu beeinflussen vermag. Bei einer Reduktion des Anwendungsbereichs
der Richtlinie auf wirtschaftliche Zusammenhange bliebe es namlich
den Mitgliedstaaten unbenommen, ihre nationalen Datenschutzgesetze
dennoch auf alle Datenverarbeitungen in ihrem jeweiligen Einflussbe-
reich anzuwenden. Um Daten, die im Rahmen einer nicht in den An-
wendungsbereich des Gemeinschaftsrechts fallenden Téatigkeit zu
schiitzen, konnte die Ubermittlung solcher personenbezogener Informa-
tionen in andere Mitgliedstaaten von dem dortigen Schutzniveau fUr
diese Daten abhangig gemacht werden. So stellt etwa das deutsche
Bundesdatenschutzgesetz in § 4b Absatz 2 an Ubermittlungen, die nicht
im Rahmen von Téatigkeiten erfolgen, die ganz oder teilweise in den
Anwendungsbereich des Gemeinschaftsrechts fallen, dieselben Voraus-
setzungen wie an einen Drittlandertransfer.'?

Erkennt man die Férderung des freien Verkehrs personenbezogener Da-
ten nur deswegen als grundlegendes Ziel des Binnenmarktes an, weil
damit unweigerlich der freie Verkehr von Waren, Personen, Dienstleis-
tungen und Kapital verbunden ist, mdgen derartige Hemmnisse aul3er-
halb wirtschaftlicher Sachverhalte fir sich betrachtet den Binnenmarkt
zwar nicht behindern. Sobald es jedoch zwischen den Parteien einer

21 Schlussantrage des Generalanwalts Tizzano, Rechtssache C-101/01, Rn. 32 (vgl. vorherige
Fn.).
122 \/gl. dazu Gerhold/Heil, DuD 2001, S. 377, S. 378, die offenbar von einer Eingrenzung des
Anwendungsbereichs der Richtlinie 95/46/EG auf wirtschaftliche Sachverhalte ausgehen.
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Ubermittlung zu Unstimmigkeiten und Unsicherheiten tiber die Beurtei-
lung der wirtschaftlichen Bedeutung der jeweiligen Verarbeitung
kommt, sind Ubermittlungshiirden im Zusammenhang mit Téatigkeiten
wirtschaftlichen Charakters und somit auch Funktionsbeeintrachtigun-
gen auf dem Binnenmarkt geradezu vorprogrammiert. Dieses Hindernis
einer komplizierten Abgrenzung wéare im Grunde nur durch den Einbe-
zug auch nicht wirtschaftlicher Tétigkeiten in den Anwendungsbereich
der Richtlinie vermeidbar, da sodann stets eine einheitliche Anwendung
der Schutzprinzipien in allen Mitgliedstaaten gewéhrleistet wére.™”
Entgegen dem ersten Eindruck wrden die Abgrenzungsschwierigkeiten
dadurch auch nicht auf die Ebene der Definition von personlichen und
familidren Tatigkeiten verlagert werden, da dieser Bereich im Hinblick
auf die in allen Mitgliedstaaten einheitlich ausfallende Grundrechtsab-
wagulnzg von keinem der nationalen Datenschutzgesetze reglementiert
wird.

Die Richtlinie 95/46/EG ist mithin im Interesse der Integration und des
Funktionierens des Binnenmarktes auch auf Datenverarbeitungen an-
zuwenden, die nicht im Rahmen einer wirtschaftlich ausgerichteten T&-
tigkeit erfolgen.”® Die Intention des Richtliniengebers zum Einbezug
derartiger Sachverhalte ergibt sich nicht zuletzt daraus, dass er ande-
renfalls nicht ausdricklich persdnliche und familiére Tatigkeiten vom
Anwendungsbereich der Richtlinie ausgeschlossen hétte. Denn dieser

123 Mit Abgrenzungsschwierigkeiten begriindet auch der EUGH sein Urteil, dass die Anwend-
barkeit der Richtlinie auf eine Verarbeitung personenbezogener Daten nicht davon abhéngen
kénne, dass ein hinreichender Zusammenhang mit der Austbung der durch den EG-Vertrag
garantierten Grundfreiheiten bestehe. In dem konkreten Fall stritten die Parteien, ob durch die
streitgegenstandliche Datenverarbeitung in die Arbeitnehmerfreizigigkeit eingegriffen worden
war und somit Uberhaupt die Richtlinie zur Anwendung gelange (Urteil des Européischen Ge-
richtshofes vom 20. Mai 2003 in den verbundenen Rechtssachen C-465/00, C-138/01 und C-
139/01, Sammlung der Rechtsprechung 2003, 1-04989, Rn. 42 ff.; abgedruckt in EUGRZ 2003,
S. 232; abrufbar unter:

http://curia.eu.int/jurisp/cgi-

bin/gettext.pl ?lang=de& num=79969479C19000465& doc=T & ouvert=T & seance=ARRET). Da-
gegen beruft sich auch in diesem Verfahren Generalanwalt Tizzano auf seine bereits dargestell-
te Argumentation.

24 Allein das dsterreichische Bundesgesetz Uiber den Schutz personenbezogener Daten (DSG
2000) reglementiert die Verarbeitung zu personlichen und privaten Zwecken. Eine Ubermitt-
lung dieser Daten darf nach § 45 Absatz 2 DSG 2000 jedoch nur mit Zustimmung des Betrof-
fenen erfolgen, sodass auch die Zulassigkeit eines Transfers innerhalb des Binnenmarktes nie-
mal s von einem angemessenen Schutzniveau im Empfangerland abhangt.

125 Dem folgend der EuGH, Urteil des Européischen Gerichtshofes vom 6. November 2003 in
der Rechtssache C-101/01, Rn. 37 ff. (noch nicht in der Rechtsprechungssammlung des EuGH
veroffentlicht, abrufbar unter:

http://curia.eu.int/jurisp/cgi-

bin/form.pl ?lang=de& Submit=Suchen& docrequire=judgements& numaff=C-

101%2F01& datefs=& datefe=& nomusuel =& domaine=& mots=& resmax=100).
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eng'® auszulegende Ausnahmetatbestand fiele ohnehin nie in den An-
wendungsbereich des Gemeinschaftsrechts. Auch Artikel 8 Absatz 2d)
unterstellt die Anwendbarkeit der Richtlinie auf Verarbeitungen von
politisch, philosophisch, religios oder gewerkschaftlich ausgerichteten
Stiftungen, Vereinigungen oder sonstige Organisationen, die keinen
Erwerbszweck verfolgen.™’

Die Schutzprinzipien gelten folglich zum Beispiel auch fir private Ver-
eine unabhangig von deren Zweck. Ob der Wohnsitz eine Niederlas-
sung ist, hangt von der Art der dort ausgelibten Tatigkeit ab. Handelt es
sich um eine Erwerbstétigkeit, liegt eine Niederlassung im Sinne der
Richtlinie vor,””® sodass Artikel 4 Absatz 1a) der Richtlinie einschlagig
ware. Verarbeitet der Verantwortliche indessen Daten in einem anderen
Zusammenhang, beurteilt sich der Sachverhalt nach dem Ubergeordne-
ten Sitzprinzip; es sei denn, die Verarbeitung dient ausschliefdlich per-
sonlichen oder familiaren Zwecken.

Die Regelung des Sitzprinzips findet sich demnach nicht unmittelbar in
Artikel 4 Absatz 1a) der Richtlinie, da nicht jede fir eine Verarbeitung
personenbezogener Daten im Sinne des Artikels 3 der Richtlinie ver-
antwortliche Stelle an ihrem Sitz eine Niederlassung unterhélt.

Weder einen Sitz noch eine Niederlassung im Sinne des Artikels 4 Ab-
satz 1a) der Richtlinie betreiben indessen neben den bereits erwahnten
Geschéftsreisenden ohne eigene Geschaftsraume in dem bereisten Mit-
gliedstaat zum Beispiel auch Messestdande oder Briefkastenfirmen.™
Dasselbe gilt fir technische Stutzpunkte, da eine Niederlassung bezie-
hungsweise ein Sitz eine menschliche Aktivitat voraussetzen.™ In die-
sen Fallen kommt daher entsprechend dem Sitzprinzip das Recht desje-
nigen Mitgliedstaates zur Anwendung, in dem der fir die Verarbeitung
Verantwortliche ansassig ist. Unterhalt letzterer keine Niederlassung in
der Europaischen Union, ist unter Umsténden der Tatbestand des Arti-
kels 4 Absatz 1c) der Richtlinie erfillt.

20y gl. dazu Gliederungspunkt A.ll. dieses K apitels.
27 Dementsprechend sieht z. B. Singleton, 11 CL&P, S. 140, S. 141, Datenverarbeitungen von
Tierschutzverbanden oder reinen Wohltétigkeitsorganisationen von der Richtlinie erfasst.
18 Grabitz/Hilf | (- Randel zhofer/Forsthoff), Art. 43 EGV, Rn. 50.
'» Dammann, RDV 2002, S. 70, S. 71.
30 Dammann, RDV 2002, S. 70, S. 71; a. A. Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art.
4, Rn. 15, die bereits einen Server fur eine Niederlassung halten, dabei aber tUbersehen, dass
eine Niederlassung nicht nur den Eintritt eines Handlungserfolgs auf dem Hoheitsgebiet eines
Mitgliedstaates voraussetzt, sondern gemald Erwagungsgrund (19) der Richtlinie auch die Aus-
Ubung der entsprechenden Tatigkeit; auch a. A. ohne mafdgebliche Begrindung Low, S. 83 f.,
die dasselbe zusétzlich fur Einwahlknoten annimmt.
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2. Artikel 4 Absatz 1c) der Richtlinie

Einer intensiveren Betrachtung bedarf auch der Artikel 4 Absatz 1c)
der Richtlinie. Danach ist ein mitgliedstaatliches Datenschutzgesetz auf
solche Verarbeitungen anzuwenden, deren Verantwortlicher zwar nicht
in der Europdischen Union niedergelassen ist, jedoch auf ein in dem
jeweiligen Mitgliedstaat belegenes automatisiertes oder nicht automati-
siertes Mittel zum Zwecke der Verarbeitung zurickgreift. Die Vor-
schrift zielt darauf ab, dass sich eine verarbeitende Stelle nicht der
Hirden des Datenschutzes entledigen kann, indem sie auf eine Nieder-
lassung in der Européischen Union verzichtet und sich stattdessen der
HiIfelS?ines unbemannten StUtzpunktes in einem Mitgliedstaat be-
dient.

a. Das Zuruckgreifen auf automatisierte und nicht automatisierte Mit-
tel

Ein klassischer Sachverhalt des Zuriickgreifens auf ein automatisiertes
Mittel ist das Abfragen von Kundendaten von einem in der Européi-
schen Union belegenen EDV-System, das vollautomatisch Warenbestel -
lungen entgegennimmt und ohne Niederlassung des Verantwortlichen
in einem der Mitgliedstaaten von einem Drittland aus verwaltet wird.**

(1) Automatisierte und nicht automatisierte Mittel

Neben EDV-Systemen werden als Mittel im Sinne des Artikels 4 Ab-
satz 1c) der Richtlinie zum Beispiel Fragebdgen oder Terminals™® ver-
standen, aber auch Personal computer, Server,*** Modems, Einwahlkno-
ten von Internetprovidern™ und unter Umstanden sogar eine Software,

wenn das Angebot in der Européischen Union gehostet wird.'*

B! Dammann, RDV 2002, S. 70, S. 74; Hobert, S. 93.

132 Duhr/Naujok/Schaar, MMR 7/2001, S. XVI, S. XVII; Hamburger DuD-Kommentierung zum
BDSG, DuD 2002, S. 5, S. 7.

133 Begriindung des gednderten Vorschlags, abgedruckt in: Dammann/Simitis, EG-
Datenschutzrichtlinie, Art. 4, S. 125 f.

3 Gola/Klug, S. 45; Moos in: Kréger/Gimmy, S. 411, S. 416; WP 56, S. 10; Ehmann/Helfrich,
EG-Datenschutzrichtlinie, Art. 4, Rn. 15, halten den Server dagegen bereits flr eine Niederlas-
sung; so auch Low, S. 83 f., die dasselbe fur Einwahlknoten annimmt; zu allen a. A. Moritzin:
Datenverkehr ohne Datenschutz?, S. 95, S. 103 f., da Mittel im Sinne der Vorschrift nur Mittel
der Datenverarbeitung seien und nicht Mittel der Telekommunikation wie etwa ein Server.
Diese Eingrenzung nimmt die Richtlinie jedoch nicht vor, zumal auch mithilfe eines Servers
Daten aktiv verarbeitet werden.

% Duhr/Naujok/Schaar, MMR 7/2001, S. XVI, S. XVII; MoritzZWinkler, NJW-CoR 1997, S.
43, S. 48; Gounalakis (- Pfeiffer), § 12, Rn. 187; Wendel, S. 57; a. A. Moritz in: Datenverkehr
ohne Datenschutz?, S. 95, S. 103 f. (Begriindung wie vorherige Fn.); so auch WP 56, S. 10, da
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Voraussetzung ist, dass das Mittel physisch in einem der Mitgliedstaa-
ten belegen ist. Die Legitimation fur die Anwendung des européischen
Rechts ergibt sich also erst aus der technischen Présenz des Verant-
wortlichen in der Européischen Union.”® Auf das oben bereits ange-
sprochene EDV-System zur Entgegennahme von Warenbestellungen
waren die Schutzprinzipien der Richtlinie dementsprechend nicht an-
wendbar, wenn es in einem Drittland situiert und nur Uber das Tele-
kommunikationsnetz fur Kunden aus der Européischen Union zugéang-
lich wéare.'®

Auf die Kostentragung und das zivilrechtliche Eigentum des Mittels
kommt es nicht an.”® So wird etwa iiber das Internet**® auf den Compu-
ter eines Nutzers in der Europaischen Union von einem Drittstaat aus
zuruckgegriffen, wenn auf dem PC installierte Programme oder Pro-
grammkomponenten (zum Beispiel Java-Applets, Active-X-Controls)
auf Veranlassung einer aul3ereuropéischen Stelle heimlich Nutzungsin-
formationen Gbertragen.**

Ebenfalls liegt ein Fall des Artikels 4 Absatz 1c) der Richtlinie bei dem
Setzen von Cookies vor, mit deren Hilfe das Nutzungsverhalten des In-

es sich bei Mitteln des Telekommunikationsnetzwerks wie Backbones oder Kabeln nur um Mit-
tel der Durchfuhr handele. Vgl. auch Dieselhorst, ZUM 1998, S. 293, S. 297, der unentschlos-
sen ist, ob der Begriff Mittel auch Einwahlknotenpunkte oder Telekommunikationsleitungen
meint, da diese nicht aktiv auf die Datenverarbeitung einwirkten. Aber auch das fordert die
Richtlinie nicht. Entscheidend ist nur gemald Artikel 4c Absatz 1c) der Richtlinie, dass das
Mittel nicht ausschlief3lich der Durchfuhr dient.

138 Hamburger DuD-Kommentierung zum BDSG, DuD 2002, S. 5, S. 7; Schaar, Datenschutz im
Internet, Rn. 239; Scholz, S. 179 f.; Verbiest/Wéry, Rn. 889.

¥’ Dammann, RDV 2002, S. 70, S. 74.

38 Duhr/Naujok/Schaar, MMR 7/2001, S. XVI, S. XVII; Schaar, Datenschutz im Internet, Rn.
238.

%% Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 4, Rn. 6; WP 56, S. 10 f.

0 |m Bereich der elektronischen Kommunikation gilt zwar seit dem 31.7.2002 die Richtlinie
2002/58/EG (ABI. EG Nr. L 201 vom 31.07.2002, S. 37), die bis zum 31.10.2003 in den Mit-
gliedstaaten umgesetzt werden sollte (seit diesem Tag ist die Richtlinie 97/66/EG zum Daten-
schutz im Telekommunikationsbereich (ABI. EG Nr. L 024 vom 30.01.1998, S. 1) aufgehoben).
Mangels Spezialvorschrift zum raumlichen Anwendungsbereich dieser Richtlinie ist jedoch auf
Art. 4 der Rahmenrichtlinie 95/46/EG zurlickzugreifen.

! Duhr/Naujok/Schaar, MMR 7/2001, S. XVI, S. XVII; Hamburger DuD-Kommentierung zum
BDSG, DuD 2002, S. 5, S. 7; RoRnagel/Banzhaf/Grimm (- RoRRnagel), S. 144 f.; Schaar, Daten-
schutz im Internet, Rn. 241; WP 56, S. 13 f.
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ternet-Users registriert wird"*

werden kann.'®

und somit sein Nutzungsprofil erstellt

(2) Das Zurtckgreifen

Des Weiteren steht die Bedeutung der Formulierung des Zurtckgreifens
infrage.

Anhaltspunkte fir den Aussagegehalt dieses Tatbestandsmerkmals lie-
fert die Legaldefinition der ,,Verarbeitung personenbezogener Daten
aus Artikel 2b) der Richtlinie. Danach umfasst die Datenverarbeitung
jeden Vorgang und jede Vorgangsreihe im Zusammenhang mit perso-
nenbezogenen Daten. Der Begriff der Verarbeitung ist derart weit defi-
niert, dass ein Rickgriff auf ein Mittel zum Zwecke der Verarbeitung
personenbezogener Daten, der nicht bereits selbst unter diesen Tatbe-
stand subsumiert werden kann, kaum vorstellbar scheint. Demnach wé-
re jedes Zuriickgreifen auf automatisierte oder nicht automatisierte Mit-
tel zum Zwecke der Verarbeitung im Grunde selbst immer schon eine
Form der Verarbeitung.

Bedenken gegen eine solche Annahme wirft jedoch die Frage auf, wa-
rum der Richtliniengeber gerade diese Formulierung anstelle des Beg-
riffs der Verarbeitung gewahlt hat, wenn er doch eine Verarbeitung
meint. Unter diesem Aspekt kénnte man dazu geneigt sein, dem Zu-
rickgreifen auf Mittel eine eigenstandige Bedeutung beizumessen, die
sich inhaltlich von jener der Verarbeitung unterscheidet.

Der Aussagegehalt der beiden Termini ist tatsachlich nicht deckungs-
gleich. Denn nicht jede Form der Verarbeitung in den Mitgliedstaaten
erfordert ein Zurtickgreifen auf automatisierte oder nicht automatisierte
Mittel.*** So koénnte ein Geschéftsreisender personenbezogene Daten,
die er ohne Hilfe von automatisierten oder nicht automatisierten Mit-
teln erhoben hat, seinem in einem Drittland ansassigen Arbeit- oder
Auftraggeber fernmiindlich oder erst nach seiner Riickkehr mitteilen.'®

2 Hoeren/Muglich/Nielen (- Andexer/Lehmann), S. 193 f.; Arndt, Festschrift f. Rudolf, S. 393
f.; Boehme-Nefller, S. 285; Determann, S. 92; Hoeren, S. 261 f.; Bettinger/Leistner (- Klein),
Teil 2 E, Rn. 62.

3 Dammann, RDV 2002, S. 70, S. 75; Hamburger DuD-Kommentierung zum BDSG, DuD
2002, S. 5, S. 7; Pinet, Data Protection Conference, Briussel 2002, S. 4; Terwangne/Louveaux,
MMR 1998, S. 451, S. 455; Verbiest/Wéry, Rn. 889; WP 56, S. 11 f.

Y A. A. Wuermeling, Handelshemmnis Datenschutz, S. 78, der offenbar davon ausgeht, dass
die Definition der Verarbeitung in Artikel 2b) der Richtlinie bereits das Vorhandensein der
Mittel und deren Nutzung in den Mitgliedstaaten voraussetzt.

> Dammann, RDV 2002, S. 70, S. 73.
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Die Wortwahl des Artikels 4 Absatz 1c) der Richtlinie schrankt daher
das reine Territorialitatsprinzip dahingehend ein, dass nicht jede Verar-
beitung personenbezogener Daten innerhalb der Europdischen Union
durch einen in einem Drittland ansassigen Verantwortlichen in den
Anwendungsbereich der Richtlinie einbezogen ist."*® Im Interesse einer
einfacher zu realisierenden Durchsetzung ihrer Bestimmungen knupft
die Richtlinie, wie oben bereits erwahnt, an die technische Prasenz des
Verantwortlichen in den Mitgliedstaaten als Legitimation fur die An-
wendung des europai schen Rechts an.

Gewiss widerspricht das dem ersten Satz des Erwagungsgrundes (18),
nach dem jede Verarbeitung in den Mitgliedstaaten von einem mit-
gliedstaatlichen Datenschutzgesetz geregelt werden soll. Mit dem Spe-
zialfall der Verarbeitungen drittlandischer Stellen befasst sich aller-
dings Erwagungsgrund (20). Dieser reduziert die Aussage des Erwa-
gungsgrundes (18), indem er lediglich die Handhabe fur Verarbeitun-
gen erlautert, die eines Ruckgriffs auf ein in den Mitgliedstaaten bele-
genes Mittel bedurfen. Die Erwagungsgrinde bestétigen daher das bis-
herige Ergebnis.

Die Feststellung, dass nicht jede von einem Drittland aus gesteuerte
Verarbeitung den Tatbestand des Artikels 4 Absatz 1c) der Richtlinie
erflllt, erschittert jedoch nicht die Auffassung, dass umgekehrt jeder
Ruckgriff auf technische Hilfsmittel aus den Mitgliedstaaten zum Zwe-
cke der Verarbeitung eine Verarbeitung im Sinne des Artikels 2b) der
Richtlinieist.

Allerdings ist eine Sachverhaltsvariante denkbar, die diese These wi-
derlegen konnte. So ist fraglich, ob der Bezug eines datenverarbeiten-
den Gerétes aus einem Mitgliedstaat, um damit in einem Drittland er-
hobene Daten in diesem Drittland zu verarbeiten, unter den Verarbei-
tungsbegriff fallt.

Dieser Erwerb stinde zwar in einem mittelbaren Zusammenhang mit
personenbezogenen Daten, sodass es sich rein tatbestandlich um eine

“® Dagegen erklédren sich § 3 Absatz 1 des 6sterreichischen Bundesgesetzes liber den Schutz
personenbezogener Daten (DSG 2000), 8 1 Absatz 5 Satz 2 des deutschen BDSG sowie § 4
Absatz 3 Nr. 2 des danischen Datenschutzgesetzes (Act No. 429 vom 31. Mai 2000) bereits auf
die Verwendung bzw. Verarbeitung und Erhebung von personenbezogenen Daten im eigenen
Hoheitsgebiet fur anwendbar, ohne dass es auf das Zuriickgreifen auf dort belegene Mittel an-
kéame. Diese Vorschriften sind richtlinienkonform restriktiv auszulegen; so fir das deutsche
und das danische Gesetz: Dammann, RDV 2002, S. 70, S. 73 und S. 74.
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Verarbeitung im Sinne der Richtlinie handeln konnte. Zweifel daran
weckt jedoch die in diesem Stadium des V erarbeitungszusammenhangs
noch fehlende Datenschutzrelevanz. Aufschluss Uber die Reichweite
des Verarbeitungsbegriffs geben in diesem Kontext die gezielteren
Formulierungen der englischen und der franzdsischen Richtlinienversi-
on. Die erstgenannte bezeichnet ,,any operation or set of operations
which is performed upon personal data“'*’ als Verarbeitung personen-
bezogener Daten, wihrend letztere an derselben Stelle von ,,toute opé-
ration ou ensemble d'opérations (...) appliquées a des données a carac-
tére personnel“® spricht. Nach dem Wortlaut dieser Definitionen sind
eindeutig nur solche Vorgéange gemeint, die einen unmittelbaren Bezug
zu personenbezogenen Daten aufweisen. In einem derart engen Zu-
sammenhang steht der Erwerb eines datenverarbeitenden Gerétes nicht.
Das bedeutet zwar einerseits, dass es ein Zurlckgreifen auf automati-
sierte oder nicht automatisierte Mittel gibt, das nicht von dem Verarbei-
tungsbegriff der Richtlinie erfasst ist. Andererseits ist ein solches Zu-
rickgreifen aber noch nicht datenschutzrelevant, sodass es nicht den
Schutzbereich der Richtlinie bertihrt und auch nicht von dieser geregelt
werden soll.

Zu demselben Ergebnis fuhrt die Argumentation, dass es zur Eroffnung
des sachlichen Anwendungsbereichs der Richtlinie einer Verarbeitung
innerhalb der Européischen Union bedirfe.** Dem ist jedoch entgegen-
zuhalten, dass Artikel 3 der Richtlinie seinem Wortlaut geméaf3 keinen
Verarbeitungsvorgang innerhalb eines Mitgliedstaates voraussetzt. Das
ware auch Uberraschend, da es sich hierbel nicht um eine Frage des
sachlichen, sondern des rdumlichen Anwendungsbereichs handelt, der
wiederum ausschliefdlich von Artikel 4 der Richtlinie bestimmt wird.
Artikel 4 Absatz 1c) der Richtlinie stellt aber gerade klar, dass eine
Verarbeitung in einem Drittland vom Anwendungsbereich der mitglied-
staatlichen Datenschutzgesetze erfasst ist, sofern zum Zweck dieser
Verarbeitung auf Mittel aus der Europaischen Union zurtickgegriffen
wird. Zudem geht auch das Sitzprinzip davon aus, dass bestimmte Ver-
arbeitungen in Drittlandern von der Richtlinie geregelt werden.™ Die
Begrindung Uber den sachlichen Anwendungsbereich ist daher nicht
nachzuvollziehen.

Y7 (..) jeder Vorgang oder Vorgangsreihe, die mit personenbezogenen Daten durchgefiihrt

werden (...).
48 (...) jeder Vorgang oder Vorgangsreihe bezogen/ angewandt auf personenbezogene Daten

199 50 offenbar vertreten von Wuer meling, Handelshemmnis Datenschutz, S. 78.

%0 50 auch Wuermeling in seiner Matrix der Kollisionsregeln, Handelshemmnis Datenschutz,
S. 82.
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Wie oben bereits erlautert, erfillt dennoch jeder datenschutzrelevante
Ruckgriff auf ein automatisiertes oder nicht automatisiertes Mittel zum
Zwecke der Verarbeitung den Tatbestand der ,,Verarbeitung personen-
bezogener Daten®. Folglich sind die zum Verarbeitungsbegriff entwi-
ckelten Grundsétze anzuwenden.

(3) Der fur die Verarbeitung Verantwortliche

Da es sich bei dem Zurickgreifen auf ein automatisiertes oder nicht au-
tomatisiertes Mittel zum Zwecke der Verarbeitung um eine ,,Verarbei-
tung personenbezogener Daten® im Sinne des Artikels 2b) der Richtli-
nie handelt, ist alsdann der fir den Rickgriff Verantwortliche festzu-
stellen.” Entsprechend dem Wortlaut des Artikels 4 Absatz 1c) der
Richtlinie muss dieser in einem Drittland ansassig sein und darf keine
Niederlassung in einem Mitgliedstaat unterhalten. Teilweise wird zu-
dem angenommen, dass die verantwortliche Stelle in dem Drittland ei-
ne Niederlassung pflegen miisse, ein Wohnsitz aber nicht ausreiche.™
Dafir liefert die Richtlinie jedoch keinerlei Anhaltspunkte.

Eine Stelle ist gemald Artikel 2d) der Richtlinie fir eine Verarbeitung
verantwortlich, sofern sie Uber deren Zwecke und deren Mittel ent-
scheidet. Eine solche Entscheidung ist objektiv nur moglich, wenn die
Stelle im Sinne einer tatsachlichen Gelegenheit und aufgrund eines ei-
genen Entschlusses zu dem Ruckgriff imstande ist. Regelmaldig entfallt
diese Voraussetzung, sobald das Mittel hinsichtlich der betreffenden
Verarbeitung in irgendeiner Weise fremdgesteuert wird.*® Der Verant-
wortliche muss das Mittel im Hinblick auf den Ruckgriff also gewis-
sermalien beherrschen.™

Das Erfordernis der Mittelbeherrschung wird teilweise infrage ge-
stellt.™ Die Richtlinie liefere keine Anhaltspunkte dafiir, dass eine -
ber die normale Bindung des Verantwortlichen an die Verarbeitung hi-
nausgehende Intensitdt der Beziehung bestehen misse. Diese Ansicht

1 \Wuer meling, Handel shemmnis Datenschutz, S. 78.
152 50 Wuermeling, Handel shemmnis Datenschutz, S. 79.
13 Vgl. Schaar, RDV 2002, S. 4, S. 5, der ein steuerndes Zugreifen auf das Mittel verlangt;
ders., Datenschutz im Internet, Rn. 239 ff.; siehe auch Dammann, RDV 2002, S. 70, S. 75, der
von einem bestimmenden Einfluss auf Inhalt und Zweck des Datenumgangs spricht.
™ Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 4, Rn. 6; vgl. auch Ham-
burger DuD-Kommentierung zum BDSG, DuD 2002, S. 5, S. 7, die von einer partiellen Kon-
trolle spricht.
% Wuermeling, Handel shemmnis Datenschutz, S. 78.
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verkennt jedoch, dass die Beherrschung des Mittels hinsichtlich der
betreffenden Verarbeitung notwendig ist, um Uberhaupt von einer Ent-
scheidung Uber die Zwecke und die Mittel der Verarbeitung sprechen
zu konnen. Die Unabhéangigkeit der verarbeitenden Stelle hinsichtlich
des Rickgriffs von dem Einfluss eines Dritten auf das Mittel ist also
unabdingbar, um eine Verantwortlichkeit flr die Verarbeitung zu
begrtnden.

Dartiber hinaus setzt die Entscheidung nach Artikel 2d) der Richtlinie
subjektiv voraus, dass sich die Stelle des Verarbeitens personenbezoge-
ner Daten gewahr ist, und impliziert die Absicht, die bestimmte Verar-
beitung vornehmen zu wollen.”® Letztlich muss die Verarbeitung der
Stelle also nach Treu und Glauben und im Rahmen der allgemeinen Le-
benserfahrung subjektiv zurechenbar sein.

Eine allein an das Vorhandensein der personenbezogenen Daten im ei-
genen Herrschaftsbereich knipfende Zustandsverantwortung begrindet
die Richtlinie indessen nicht, daihr Anwendungsbereich durch die Ver-
arbeitung personenbezogener Daten, also durch eine Handlung,™’ und
nicht etwa durch das Innehaben einer bestimmten Position, wie zum
Beispiel im ersten Entwurf die Verantwortlichkeit fir eine Datei,™® er-

offnet wird™®.

Als problematisch erweist sich die Feststellung der Verantwortlichkeit
oftmals bei dem Zurlckgreifen auf ein automatisiertes Mittel zum
Zweck der Datenerhebung bei dem Betroffenen, da es hierzu im Gegen-
satz zu den anderen Verarbeitungsformen einer Abgrenzung der Ein-
flussmdglichkeiten auf das Mittel zwischen dem Datenempfanger und
dem Betroffenen bedarf.

Geklart ist diesbeziuglich die Anwendbarkeit der Richtlinie auf Sach-
verhalte, bei denen der Verarbeiter aus dem Drittland Programme auf
dem Computer des Betroffenen installiert, die heimlich Nutzungsin-
formationen Ubertragen.'® Da die Dateniibermittlung auf Veranlassung
des Datenempfangers erfolgt und sich regelméafiig ohne Kenntnis des
Betroffenen vollzieht, kommt tGberhaupt nur die drittlandische Stelle als
Verantwortlicher der Verarbeitung in Betracht.

WP 56, S. 9 und S. 10.

" Gounalakis/Mand, CR 1997, S. 431, S. 434.

8 vgl. z. B. Artikel 4 Absatz 1b) des ersten Vorschlags zur Richtlinie.
9 Runge, RDV 1998, S. 109 und S. 110.

1% gjehe dazu Gliederungspunkt B.11.2.a.(1). dieses K apitels.
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GrolRere Schwierigkeiten bereitet indes die Frage der Anwendbarkeit
der mitgliedstaatlichen Datenschutzgesetze auf Websites, die sich auf
Servern in Drittlandern befinden, aber in der Européischen Union auf-
gerufen werden kénnen.

Einerseits greift auch hier der Betroffene wie in dem Beispiel des in
einem Drittland befindlichen EDV-Systems'™ selbststandig iiber das
Telekommunikationsnetz beziehungsweise Uber die virtuelle Verbin-
dung des Internets auf die Website zu. Aus dieser Perspektive ist schon
das Vorliegen eines in den Mitgliedstaaten belegenen Mittels ausge-
schlossen. Andererseits werden bei dem Aufsuchen der Website von
dem Computer des Nutzers automatisch die IP-Adresse,'® Daten iber
den verwendeten Rechner'®, oftmals die E-Mail-Adresse des Nutzers'™
sowie die URL der aufgerufenen und der zuvor aufgerufenen Seite U-
bertragen,’® sodass ein Zuriickgreifen des Datenempféngers aus dem

Drittland auf den Personalcomputer des Nutzers vorliegen kénnte.'®

Entscheidend fur die Anwendbarkeit der Richtlinienbestimmungen auf
diesen Sachverhalt ist gemald Artikel 4 Absatz 1c), dass der Website-
Anbieter trotz der automatischen DatenlUbertragung fir das Auslésen
des Transfers zum Zweck der Datenerhebung verantwortlich ist.*®

Ein Ruckgriff auf den Computer des Nutzers ist objektiv mdglich, so-
bald der Nutzer die entsprechende Website aufruft. Zwar ist der Daten-
empféanger insoweit auf das Verhalten des Internet-Nutzers angewiesen.
Jedoch ist auch in allen tbrigen Fallen des Zugriffs auf den Computer
des Betroffenen eine aus der Sicht des Datenempfangers willktrliche
Verbindung zum Internet notwendig. Es kann nicht darauf ankommen,
wie viele Bedingungen erfillt sein mussen, damit der Zugriff durch-

1%l Siehe dazu Gliederungspunkt B.11.2.a.(1). dieses K apitels.

%2 Ausfiihrlich zu der Frage des Personenbezugs von |P-Adressen: Schaar, Datenschutz im

Internet, Rn. 168 ff.; siehe auch Boehme-NeRler, S. 292 f.; Borner u. a, S. 97; Ha-

mann/Weidert (- Hamann), S. 42; Bettinger/Leistner (- Klein), Teil 2 E, Rn. 13; Stromer, S.

354 f.; TEIA, Datenschutz im Internet, S. 607; Terwangne/Louveaux, MMR 1998, S. 451, S.

452; Wilfing/Dieckert, S. 105.

163 7. B. Betriebssystem, BildschirmgréRe oder Typ und Version des Browsers.

14 Kohler/Arndt, S. 278.

%5 Arndt, Festschrift f. Rudolf, S. 393, S. 394; Bleisteiner, S. 38; Hamburger DuD-

Kommentierung zum BDSG, DuD 2002, S. 5, S. 7.

1% Differenzierend bei der Feststellung des Personenbezugs dieser Daten: Verbiest/Wéry, Rn.

808 ff.

87 Anders Pinet, Data Protection Conference, Briissel 2002, S. 2, der es fiir entscheidend hélt,

ob die Website ein automatisiertes Mittel im Sinne des Artikels 4 Absatz 1c) der Richtlinie ist.
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fuhrbar ist. Entscheidend ist allein, dass das Mittel im Hinblick auf die
konkrete Verarbeitung nicht fremdgesteuert wird.

Das Aufrufen der Website liegt danach zwar eindeutig in der Hand des
Betroffenen, sodass er die dadurch ausgel 6ste Datentibertragung gewis-
sermalden selbst veranlasst. Es erscheint jedoch auf3erst fragwurdig, aus
diesem objektiven Umstand ohne weiteres die Verantwortlichkeit des
Betroffenen'® fiir die Instrumentalisierung seines Computers herzulei-
ten und damit jene des Datenempfangers auszuschlieRen.'® Die Uber-
mittlung erfolgt automatisch und ist dem Betroffenen oftmals, jeden-
falls hinsichtlich der Art und des Umfangs der Ubermittelten Daten,
nicht einmal bewusst.'” Der Betroffene geht héchstens davon aus, dass
eventuell von irgendeiner Stelle im Netz zur Kenntnis genommen wird,
welche Website er gerade aufruft. Im Zweifel ahnt er jedoch nicht, dass
weitere Informationen von seinem Computer abgerufen werden. Die Si-
tuation scheint insofern vergleichbar mit der heimlichen Ubertragung
von Daten mithilfe von Java-Applets, Active-X-Controls oder Cookies.
Nicht auszuschlief3en ist daher, dass der Website-Anbieter den Betrof-
fenen bel dem Aufrufen der Website als Werkzeug fr seinen Zugriff
auf den PC einsetzt.

Die Verantwortlichkeit des Website-Anbieters kann jedenfalls nicht
wegen der Tatsache abgelehnt werden, dass der Betroffene den die Da-
tentbertragung ausldsenden Schritt objektiv selbst in der Hand hat.
Entscheidend fur das Vorliegen eines Ruckgriffs auf den Computer des
Betroffenen ist vielmehr, ob die Verantwortlichkeit des Website-
Anbieters positiv begrindet werden kann. Nur sofern das nicht moglich
ist, obliegt dem Betroffenen die Verantwortung fur das Aussenden der
Daten durch seinen Computer als allgemeines Risiko der auf seiner ei-
genen, freien Entscheidung beruhenden Internetbenutzung.

Allerdings hat auch der Website-Anbieter keinen Einfluss auf den kon-
kreten, ihn erreichenden Datenzugang, da er die Daten aufgrund eines
Automatismus erhdlt. Der Umfang der an die empfangende Stelle im
Drittland Ubermittelten Daten ist durch technische Protokolle festge-
legt, sodass sich der Empfanger im Grunde nicht gegen den Datenzu-

18 Der Betroffene ware natrlich nur im buchstablichen Sinne selbst verantwortlich und nicht
geman Artikel 2d) der Richtlinie, da der Richtliniengeber den Betroffenen nicht vor sich selbst
schitzen will und kann.

1% 350 aber Dammann, RDV 2002, S. 70, S. 74; Duhr/Naujok/Schaar, MMR 7/2001, S. XVI, S.
XVII; Hamburger DuD-Kommentierung zum BDSG, DuD 2002, S. 5, S. 7; Schaar, Datenschutz
im Internet, Rn. 242; Scholz, S. 180 f.

170 K shler/Arndt, S. 279.
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wachs wehren kann, solange er seine Website fur jedermann zuganglich
in das Internet stellt.'* Der Computer des Nutzers kénnte demnach
auch aus der Sicht des Website-Anbieters fremdgesteuert sein.

Da es sich bel der Datentibertragung um einen technisch automatisier-
ten Vorgang handelt, kommt allerdings auch kein Dritter als Verant-
wortlicher in Betracht. Nach objektiven Kriterien konnte der Website-
Anbieter mithin verantwortlich sein, indem er durch das Einrichten der
Website das die Datentbertragungen ausl6sende Instrument schafft und
damit die Mdoglichkeit zur Kommunikation mit dem Betroffenen Uber
das Internet einschlielllich des Aussendens und des Erhalts der perso-
nenbezogenen Informationen von dessen Computer ertffnet. Objektiv
ist daher ein Ruckgriff auf den Computer des Betroffenen mithilfe der
Website jedenfalls nicht auszuschliefden.

Demgegeniiber ist die subjektive Zurechenbarkeit eines Ruckgriffs
kaum herzuleiten. Allein die Schaffung der Mdglichkeit, eine Website
zu besuchen, vermag keinen entsprechenden Willen zu begrinden, auf
Computer aus aller Welt und insbesondere aus den Mitgliedstaaten zum
Zweck der Datenerhebung zurtickzugreifen.

Gerade kleinere Anbieter oder Unternehmen, denen es oftmals nur um
das Hinterlegen einer Visitenkarte im Netz geht, adressieren ihre Web-
site lediglich an Bewohner ihres Heimatlandes oder einer bestimmten
Region. Das ergibt sich meistens schon aus der Beschrénkung auf die
eigene Landessprache. Zwar wird teilweise eine zuséatzliche Version in
englischer Sprache angeboten, sodass einige Websites auch inhaltlich
einem internationalen Publikum zuganglich sind. Die Ubersetzung darf
aber wohl in den Uberwiegenden Féllen als Serviceleistung verstanden
werden, die nicht von der Absicht motiviert ist, weltweit personenbe-
zogene Daten durch den Ruckgriff auf die Computer der Nutzer zu er-
heben.

Aber selbst wenn eine Website ihrem Inhalt gemal3 einen unbestimmten
Besucherkreis anspricht und wie die Mehrzahl der aus den USA stam-
menden Websites in Englisch geschrieben ist, rechtfertigt sich noch
nicht die Annahme, dass sich der Anbieter durch einen Ruckgriff auf
den Computer des Nutzers ausgerechnet die oben genannten Daten U-
berhaupt von irgendeinem Besucher seiner Website beschaffen méchte.
Diese fehlende Erhebungsabsicht ist insofern bedeutsam, als dass das

1 schaar, RDV 2002, S. 4, S. 5.
45



Zweites Kapitel

Vorliegen eines Ruckgriffs auf ein Mittel im Sinne des Artikels 4 Ab-
satz 1c) der Richtlinie mit der bezweckten Datenverarbeitung untrenn-
bar verkntpft ist. Beabsichtigt der Anbieter mit der Einrichtung seiner
Website keine Datenerhebung, ertbrigt sich folglich die Frage nach
dem RuUckgriff.

Die Absicht zu einer Datenerhebung ist bel der Einrichtung einer Web-
site tatsachlich nicht Uberzeugend zu begrinden. Zwar wird haufig vor
dem Erstellen von Nutzungsprofilen und ihrem Verkauf insbesondere
im Bereich der Werbewirtschaft gewarnt.'” Auf der anderen Seite sind
jedoch viele Anbieter an den protokollierten Daten gar nicht interes-
siert, da die Auswertung der in betrachtlichen Mengen anfallenden In-
formationen oftmals unverhaltnismaRig aufwendig'™ und daher unren-
tabel ist. Diesen Website-Anbietern dient das Internet lediglich als In-
formations- und Werbeforum, bei dem sie durch das Aufrufen der Web-
site durch den Nutzer beilaufig dessen personenbezogene Daten erhal-
ten. Aus dieser Unbestimmtheit heraus ist ein Erhebungs- beziehungs-
weise Ruckgriffswille jedoch nicht zu konstruieren.

Etwas anderes konnte jedoch gelten, sofern der Website-Anbieter von
vornherein eine Speicherung der empfangenen Daten in so genannten
L ogprotokollen plant. Mithilfe dieser Registrierung konnen die Aktivi-
taten der Besucher einer Website hinsichtlich der Haufigkeit des Aufru-
fens der Website oder der Art der verwendeten Betriebssysteme und
Browser ausgewertet werden.'”* Zudem ist ein Abgleich der Protokolle
mit anderen Informationen, etwa Anfragen in Suchmaschinen, zur An-
fertigung eines Nutzungsprofils moglich.*™

Sofern derartige technische Vorkehrungen getroffen werden, um die
Ubertragenen Informationen systematisch zu sammeln, kann der Tatbe-
stand der Erhebung nicht von vornherein ausgeschlossen werden.® Der
Website-Anbieter beabsichtigt aber auch dann keinen Ruckgriff auf den
Computer des Betroffenen. Zwar mag sein Wille darauf gerichtet sein,
moglichst viele Informationen Uber den Betroffenen zu erhalten. Dabei

2 50 z. B. von Hoeren/Miiglich/Nielen (- Andexer/Lehmann), S. 198; Boehme-NeRler, S. 301
ff.; Moos in: Kroger/Gimmy, S. 411, S. 414; Stromer, S. 347; Wulfing/Dieckert, S. 100 f.

7% Bleisteiner, S. 38; Hobert, S. 209; Kunze, ¢’t 12/96, S. 100.

"% Schaar, DuD 2001, S. 383, S. 384.

> Sjehe zu den umfangreichen Méglichkeiten zur Erstellung eines Online Profils und zur Be-
schaffung von Informationen: Schaar, Datenschutz im Internet, Rn. 38 ff.

7% strémer, S. 346 f.; so wohl auch TEIA, Datenschutz im Internet, S. 607 f.; vgl. ebenso Kili-
an/Heussen (- Weichert), Nr. 132, Rn. 96 und Rn. 97, der u. a. von einer Erhebung ausgeht,
wenn Gerate (z. B. Anrufbeantworter, Videokameras oder PCs) derart eingerichtet wurden,
dass sie ohne weiteres Zutun personenbezogene Daten empfangen konnen.
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ist es fur ihn jedoch ohne Belang, ob der Betroffene seine Daten be-
wusst versendet oder der Computer selbsttatig ohne Kenntnis des Be-
troffenen dessen Daten verschickt. In jedem Fall intendiert der Anbieter
der Website keine Einflussnahme auf die Art und den Umfang der In-
formationen in dem Malde, dass er auf den Computer des Betroffenen
steuernd einwirken mochte. Das ergibt sich insbesondere daraus, dass
der Website-Anbieter keine Mal3nahmen trifft, um bestimmte Daten
von bestimmten Computern abzurufen, sondern es dem Zufall tberlasst,
ob und in welchem Umfang es zu einer Ubertragung kommt. Ohne eine
bestimmte Ubermittlung zu initiieren, sammelt er nur die Datenspuren,
die von den Besuchern seiner Website hinterlassen werden'”” und da-
durch automatisch in seinen Verfligungsbereich gelangen.

Der Internet-User wird nicht einmal um die Preisgabe seiner personen-
bezogenen Informationen gebeten. Die Bereitstellung der Website kann
jedenfalls nicht als eine solche Aufforderung interpretiert werden, da
der Nutzer die Website auch ohne Ubertragung seiner personenbezoge-
nen Daten aufsuchen kdnnte. Nahme er dazu zum Beispiel den Compu-
ter einer offentlichen Bibliothek oder eines Internetcafés in Anspruch,
bliebe seine Person fur die empfangende Stelle trotz der Datenlbertra-
gung unbestimmbar. Auch das Vorschalten eines Proxy-Servers oder
einesl78Firewall-Systems kann die ldentifikation des Nutzers verhin-
dern.

Die subjektive Zurechenbarkeit eines Rickgriffs ist nach Treu und
Glauben sowie nach allgemeiner Lebenserfahrung daher nicht moglich.
Der Nutzer wird folglich nicht als Werkzeug zu der Datenlbertragung
von der empfangenden Stelle veranlasst, indem er dieser durch das
Aufrufen der bereitgestellten Website einen Ruckgriff aus seinen Com-
puter zum Zweck der Erhebung der genannten Daten ermoglicht.

Davon abgesehen erscheint es auch rechtspolitisch kaum vertretbar,
dem Website-Anbieter fir das automatische Aussenden der Daten in-
folge des Website-Besuchs die Verantwortung aufzuerlegen. Der Be-
troffene konnte jederzeit durch eigene Initiative die Anwendbarkeit des
européischen Rechts auf Datenverarbeitungen in Drittlandern ausldsen
und wurde damit komplexe Massenverarbeitungen, sei es nur in Form
einer Aufbewahrung oder einer LAschung, in einem hohen, oft unkalku-
lierbaren Mal3e verkomplizieren. So mussten etwa Datenstrome nach
Herkunftslandern getrennt werden. Das Zurtckfihren der IP-Adresse

Y TEIA, Datenschutz im Internet, S. 608; Terwangne/Louveaux, MMR 1998, S. 451, S. 457.
'8 Schaar, Datenschutz im Internet, Rn. 169.
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auf einen einzelnen Nutzer bedirfte bei einer dynamischen Vergabe
von IP-Nummern sogar der Mitwirkung des Internet Access Provi-
ders.'” Bei der Einwahl in das Internet mit einem mobilen Endgerét
kame es fur die Frage des anzuwendenden Rechts zudem auf die Zufal-
ligkeit des Eingabeortes an.'®

Alternativ bliebe nur die Anwendung der von der Richtlinie aufgestell-
ten Schutzprinzipien auf die Gesamtheit der Datenzugange. Aber auch
dann k&me es mindestens zu Kollisionen zwischen den mitgliedstaatli-
chen Datenschutzgesetzen. Den Anbietern wurden auf diese Weise
Verpflichtungen aufgebiirdet, die sie bei der Einrichtung ihrer Website
selbst mit viel Weitsicht verntnftigerweise nicht in Betracht ziehen
mussen.

Die Datendbermittlung im Rahmen eines Website-Aufrufs stellt somit
keinen Ruckgriff auf automatisierte oder nicht automatisierte Mittel
dar, da die empfangende Stelle nicht als fur die Verarbeitung Verant-
wortlicher auf den Personalcomputer des Nutzers zuriickgreift, sondern
der Nutzer fur die Datentbermittlung aufgrund des freiwillig eingegan-
genen Risikos einer Gefahrdung seines Personlichkeitsrechts wahrend
einer Internet-Nutzung selbst einzustehen hat.'®

Umstritten ist allerdings, ob Entsprechendes fir den Fall gilt, dass die
Website-Nutzung eine Registrierung Uber elektronische Fragebdgen er-
fordert.

Das ist insofern zweifelhaft, als dass die Einstellung eines Fragebogens
in das Internet einen Erhebungswillen des Website-Anbieters selbstre-
dend dokumentiert’® und der Zweck der Erhebung ein zurechenbares
Zuruckgreifen auf den Computer des Betroffenen indiziert.

' Schaar, DuD 2001, S. 383, S. 384.

180 Brautigam/Leupold (- Grapentin), B.X.8., Rn. 87.

181 S0 im Ergebnis auch Dammann, RDV 2002, S. 70, S. 74; Hamburger DuD-Kommentierung
zum BDSG, DuD 2002, S. 5, S. 7; Schaar, Datenschutz im Internet, Rn. 242; ebenso, aber ohne
genauere Begrindung: Bettinger/Leistner (- Klein), Teil 2 E, Rn. 35; Moos in: Kréger/Gimmy,
S. 411, S. 416; Verbiest/Wéry, Rn. 890; vgl. auch WP 56, S. 10, nach dem nicht jede Interakti-
on zwischen Unionsblrgern und einer aufl3ereuropaischen Website die Anwendung eines mit-
gliedstaatlichen Datenschutzgesetzes ausldst; a. A. Pinet, Data Protection Conference, Briissel
2002, S. 2 f., dessen Argumentation sich allerdings ausschliefllich an einem maoglichst umfas-
senden Datenschutz fur Unionsburger orientiert.

182 50 wohl auch Schaar, Datenschutz im Internet, Rn. 192, der bei einem Bereitstellen von
Formularen im Internet automatisch eine Datenerhebung unterstel|t.
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Teilweise wird dennoch unterstellt, es fehle an einem konkretisierten
Erhebungswillen der befragenden Stelle, da der Adressatenkreis des
Fragebogens zu unbestimmt sei. Die Entscheidung Uber die tatsachliche
Datenpreisgabe liege ausschlief3lich bel dem Betroffenen, sodass die
Registrierungsmoglichkeit mit der Rechtsfigur der ,,invitatio ad offe-
rendum® aus der Rechtsgeschéftslehre hinsichtlich der Abgabe einer
Willenserkl&rung vergleichbar sei.'®®

Zweifelhaft ist jedoch, ob der Erhebungstatbestand einen derart konkre-
tisierten Erhebungswillen voraussetzt.'® Das hétte jedenfalls auch Kon-
sequenzen fir rein mitgliedstaatliche Sachverhalte. Von einer Datenbe-
schaffung Uber elektronische Fragebdgen abgesehen konnte eine Erhe-
bung zum Beispiel bel dem Ausfillen von in Geschaften ausgelegten
Kundenfragebdgen verneint werden.'® Das jeweilige Datenschutzgesetz
kame dort dann erst bel der spateren Auswertung zur Anwendung, bei
der man schlief3lich eine Verarbeitung nicht mehr abstreiten kénnte.

FUr das Vorhandensein eines Erhebungswillens des Website-Anbieters
spricht indessen, dass der Nutzer, anders als bel dem blof3en Aufrufen
einer Website, um seine Daten ersucht wird. Zwar werden nicht von
vornherein bestimmte Personen angesprochen. Der Adressatenkreis ist
aber insoweit konkretisiert, als dass sich der Wille des Anbieters auf
die Erhebung der Daten aller Interessenten des Website-Angebots rich-
tet,’® und zwar anhand des vorgegebenen Fragenkatalogs. Mdchte der
Datenimporteur den Informationszugang aus bestimmten Landern ver-
meiden, hat er das Formular fUr diese Regionen zu sperren. Im Gegen-
satz zu der Situation bei der automatischen Datenlbertragung anl&ss-
lich eines Website-Besuchs kann man das hier von ihm erwarten. Da es
dem Anbieter des elektronischen Fragebogens eindeutig und aus-

183 50 Dammann, RDV 2002, S. 70, S. 74; dem folgend RoRnagel/Banzhaf/Grimm (- RoRnagel),
S. 145, dort Fn. 124; Scholz, S. 181, dort Fn. 349, die jedoch beide nicht auf den Vergleich mit
einer ,,invitatio ad offerendum® eingehen.
8 vgl. z. B. Bergmann/Méhrle/Herb, § 3, Rn. 69, die die Bestimmbarkeit der Person noch
nicht zum Zeitpunkt der Erfassung verlangen; so wohl auch Simitis u. a. (- Dammann), BDSG-
Dokumentation, § 3, Rn. 114 f.
1% Sjehe dazu jedoch Nungesser, HDSG, § 2, Rn. 37, der den Tatbestand der Erhebung nicht
erflllt sieht, sofern der Betroffene die Daten auf vorgedruckten Antragsformularen einer Be-
hoérde mitteilt. Eine Erhebung liege nur dann vor, wenn die Behdrde den Betroffenen zum Aus-
flllen des Formulars auffordere. Die Interessenlage ist jedoch bei dem Auslegen von Kun-
denfragebdgen insoweit anders, als dass die verarbeitende Stelle sich im Gegensatz zu einer
Behorde mit dem Auslegen des Fragebogens tatsachlich Daten Uber ihren Kundenstamm ver-
schaffen mochte.
18 vgl. dazu Hamann/Weidert (- Hamann), S. 36, der betont, dass viele Geschaftsmodelle im
Internet primér darauf gerichtet seien, Kunden durch das Angebot von Gratisdiensten zur
Preisgabe ihrer Daten anzuregen.

49



Zweites Kapitel

schlie8lich um das Sammeln von personenbezogenen |nformationen
geht, muss er auf den Datenzugang einschliel3lich seiner datenschutz-
rechtlichen Konsequenzen eingerichtet sein. Ein aufgedrangter Daten-
zuwachs ist daher nicht ersichtlich.

Obwohl der Betroffene die Daten freiwillig und bewusst beibringt, ist
er aullerdem zur Offenlegung der gefragten Informationen gezwungen,
wenn er das Website-Angebot wahrnehmen méchte. Wirde man in sol-
chen Féllen den Erhebungstatbestand verneinen, wéren samtliche Ver-
arbeiter, die Daten ohne einen gesetzlichen Auftrag abfragen, wahrend
der Befragung regelmallig nicht nach den Vorschriften zum Daten-
schutz und zur Datensicherheit verpflichtet. Fir eine solche Ausnahme
liefert die Richtlinie jedoch keinerlei Anhaltspunkte.

Der Datenempfanger erhebt daher mittels des elektronischen Formulars
die personenbezogenen Daten der sich registrierenden Nutzer,™’ sodass
ein Zuruckgreifen auf den Computer des Betroffenen indiziert ist.

Dennoch ist zweifelhaft, ob der Website-Anbieter tatsdchlich auf ein in
der Européischen Union belegenes Mittel zuriickgreift. Die Verantwort-
lichkeit flr den Rickgriff konnte bereits an den objektiven Kriterien
scheitern.

Die Vorgange des Ladens, Ausfillens und Abschickens des elektroni-
schen Formulars werden ganz allein von dem Internet-User durchge-
fuhrt. Der Website-Anbieter greift nicht nach seinem Belieben auf
samtliche Computer zu, die seine Registrierungsseite aufsuchen. Viel-
mehr bedient sich der Betroffene selbst seines PCs, um die einzelnen
Registrierungsschritte durchzufihren. Im Gegensatz zu der automati-
schen Ubertragung von Daten bei dem Aufrufen einer Website sendet
er seine Daten aktiv und bewusst an die erhebende Stelle, sodass er
selbst seinen Computer als automatisiertes Mittel instrumentalisiert.
Ungeachtet eines moglicherweise parallel zu der Erhebung tber das
Formular ablaufenden Fremdrickgriffs auf seinen Computer setzt der
Betroffene den technischen Prozess gezielt und ohne Fremdsteuerung
selbst in Gang. Die technischen Details missen ihm dabei nicht be-
kannt sein, da es allein auf die eigenverantwortliche und bewusste In-
strumentalisierung der Informationstechnologie zur Versendung seiner
Daten ankommt. Ein Ruckgriff auf den Computer des Betroffenen liegt
folglich nicht deswegen vor, weil das Laden und Abschicken des For-

87 Davon auch ausgehend Spindler/Wiebe (- Bizer/Trosch), Kap. |, Rn. 2, im Hinblick auf die
Anmeldung zu Online-Auktionen.
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mulars den Arbeitsspeicher des PCs und mdoglicherweise die Nutzung
eines Cookies™ seitens der erhebenden Stelle erfordert.™®

Da der Betroffene seinen PC hinsichtlich der betreffenden Verarbeitung
selbst steuert, tragt der Datenempfénger nicht die Entscheidung Uber
die Zwecke und die Mittel des Zurlckgreifens, sodass seine Verant-
wortlichkeit nicht begriindet zu werden vermag.'®

Dieses Ergebnis ist insofern erstaunlich, als dass die Begrindung zum
zweiten Richtlinienvorschlag™ Fragebdgen explizit als Mittel im Sinne
des Artikels 4 Absatz 1c) der Richtlinie anfuhrt. Voraussetzung dafr
ist jedoch, dass der Fragebogen von der verarbeitenden Stelle und nicht
von dem Betroffenen instrumentalisiert wird. Ferner muss der Fragebo-
gen in einem der Mitgliedstaaten lokalisiert sein. Zwar wird auch ein
elektronisches Formular auf dem PC des Nutzers geladen. Letztlich
handelt es sich aber nur um eine Website, die auf einem Server in ei-
nem Drittland belegen ist und die schon deswegen nicht den Tatbestand
eines innerhalb der Europaischen Union situierten Mittels erfillt.

In der untersuchten Fallgestaltung ist daher nicht der elektronische
Fragebogen das in einem Mitgliedstaat belegene Mittel, sondern allein
der Computer des Nutzers.

Die Beflrworter einer weiten Auslegung des Artikels 4 Absatz 1c) der
Richtlinie halten es hingegen im Interesse eines umfassenden Daten-
schutzes der Unionsburger fur unabdingbar, die mitgliedstaatlichen Da-
tenschutzgesetze auf elektronische Fragebdgen anzuwenden.' Allein

88 Dje {iber den Cookie erhobenen Daten werden indessen gemaR Artikel 4 Absatz 1c) der
Richtlinie von dem einschl&gigen mitgliedstaatlichen Datenschutzgesetz geschiitzt.
189 S0 aber Spindler/Wiebe (- Bizer/Trosch), Kap. I, Rn. 59, die einen Riickgriff unterstellen,
weil der Arbeitsspeicher des PCs beansprucht wird und mdglicherweise Cookies fir die Uber-
tragung des Formulars erforderlich sind.
% S0 auch Dammann, RDV 2002, S. 70, S. 74, der jedoch bereits den Tatbestand der Erhebung
verneint; aus Erwégungen der Praktikabilitdt im Ergebnis auch Brautigam/Leupold (- Grapen-
tin), B.X.8., Rn. 87; a. A. Spindler/Wiebe (- Bizer/Trosch), Kap. |, Rn. 59 (vgl. vorherige Fn.);
Hoeren/MUglich/Nielen (- Andexer/ Lehmann), S. 201, die ohne Begriindung offenbar bereits
das elektronische Formular fur ein in den Mitgliedstaaten belegenes Mittel halten; ebenfalls zu
den Vertretern dieser Ansicht gezahlt wird Weber, DuD 1995, S. 698, S. 700, die sich jedoch
m. E. nicht eindeutig aulRert, indem sie zunachst einen Riuckgriff auf ein automatisiertes oder
nicht automatisiertes Mittel voraussetzt und sodann beispielhaft das elektronische Abrufen der
Daten oder das Ausflllen von Erhebungsbdgen nennt, ohne sich dabei von dem Erfordernis des
Ruckgriffs auf ein Mittel zu distanzieren.
¥ Begrindung des gednderten Vorschlags, abgedruckt in: Dammann/Simitis, EG-
Datenschutzrichtlinie, Art. 4, S. 125 f.
92 S0 Pinet, Data Protection Conference, Briissel 2002, S. 4 ff., der damit fiir die franzésische
,Commission Nationale de |’Informatique et des Libertés* (CNIL) spricht.
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die Visualisierung einer Website in einem Mitgliedstaat gentige bereits
den Voraussetzungen des Artikels 4 Absatz 1c) der Richtlinie, da tech-
nische Argumente bei der Lokalisierung des Mittels nicht zur Schutzlo-
sigkeit der Unionsbirger bel der Nutzung des Internets fihren dirften.

Das liel3e sich zwar nicht juristisch eindeutig begrinden, da auch ftr
die an technischen Gesichtspunkten orientierte Auslegung des Artikels
4 Absatz 1c) der Richtlinie gewichtige Grinde spréachen. Aus 6konomi-
scher und sozialer Sicht sei es aber undenkbar, den Unionsburgern den
von der Richtlinie gewahrleisteten Datenschutz bei dem Besuch von
Websites abzusprechen, nur weil diese sich auf auf3ereuropaischen Ser-
vern befanden.'*® Die Griinde hierfur seien zum einen in der teilweise
absichtlichen Umgehung der Schutzprinzipien der Richtlinie durch eine
gezielte Verlegung von Websites in so genannte Datenoasen zu suchen.
Uberdies wirden die Unionsbirger bei dem Ausfillen eines Fragebo-
gens darauf vertrauen, dass der europaische Datenschutzstandard bei
der Verarbeitung beachtet werde.**

Diese Argumentation sei gestitzt durch diverse Urteile européischer
Gerichte, in denen das Internet eine zentrale Rolle gespielt habe.'®

So hétten etwa das Amtsgericht Miinchen im CompuServe-Urteil*® so-
wie der TGl Paris im Verfahren gegen Yahoo!'’ das nationale Straf-
recht flr anwendbar erklart, sofern Websites im Hoheitsgebiet des je-
weiligen Staates aufgerufen werden konnten. Entscheidend sei fur die
Gerichte allein die Visualisierung der Seite in dem jeweiligen Land
gewesen.

Diese beiden Urteile liefern jedoch keine Erkenntnisse zur Feststellung
des Anwendungsradius der mitgliedstaatlichen Datenschutzgesetze.
Zum einen ist der Anwendungsbereich des Strafrechts ohnehin vom

13 pinet, Data Protection Conference, Briissel 2002, S. 5 f.

1% Um dieser Konsequenz des Artikels 4 Absatz 1c) zu begegnen, hat das griechische ,Law
2472/1997 on the Protection of Individuals with regard to the Processing of Personal Data’ in
Art. 3.3b) Verarbeitungen von nicht in Griechenland angesiedelten Verantwortlichen, die sich
auf in Griechenland ansédssige Personen beziehen, zusatzlich in den Anwendungsbereich des
Gesetzes einbezogen. Diese Regelung dirfte jedoch entsprechend dem Harmonisierungsgedan-
ken der Richtlinie sehr restriktiv auszulegen sein.

% pinet, Data Protection Conference, Briissel 2002, S. 3.

1% AG Miinchen, Urteil vom 28. Mai 1998, 8340 Ds 465 Js 173158/95, abgedruckt in: MMR
1998, S. 429.

¥ Tribunal de Grande Instance de Paris, Beschluss vom 20. November 2000, procédures n°
00/05308 und 00/05309; zusammengefasst in: MMR 2001, S. 309; abrufbar unter:
http://www.juriscom.net/txt/jurisfr/cti/tgi paris20001120.htm.
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Territorialitétsprinzip gepragt.”® Des Weiteren basierten die Strafbar-
keit im CompuServe-Urteil auf der strafbewdahrten Présentation porno-
grafischer Inhalte und das Urteil des franztsischen Gerichts gegen Y a-
hoo! auf dem Verbot der Darstellung von Nazi-Gegenstanden. Im Ge-
gensatz zu dem Tatbestand des Artikels 4 Absatz 1c) der Richtlinie, der
die Existenz eines unbemannten Stitzpunktes in der Européischen Uni-
on verlangt, kam es flr die Anwendung der fraglichen Strafvorschriften
gerade und auch nur auf die Visualisierung in dem jeweiligen Staatsge-
biet und somit allein auf das Aussenden der Websites an. Die Ausdeh-
nung der nationalen Strafvorschriften auf das gesamte Internet begeg-
net im Ubrigen sehr viel Skepsis und soll nur unter besonderen Um-
standen méglich sein.'*® Die Entscheidungen gegen CompuServe und
Y ahoo! sind daher nicht als Regelfalle zu werten.

In einem dritten Beispielsfall verurteilte das britische High Court of
Justice den Buchmacher William Hill*® wegen der Verletzung eines eu-
ropaischen Patents, obgleich das streitgegenstandliche Wettsystem auf
einem Server auf den Niederlandischen Antillen gehostet wurde. Von
entscheidender Bedeutung fur das Urteil war allerdings, dass die Wett-
teilnahme die Installation einer Software — von CD-ROM oder per
Download aus dem Internet — auf dem Computer des Nutzers erforder-
te. Damit war ein Teil des patentierten Systems, das sich durch die Ge-
samtheit der Verbindungskomponenten zwischen dem Computer des
Wettenden mit dem Server des Buchmachers und die dadurch ermdg-
lichte Spielteilnahme auszeichnete, in GroRRbritannien lokalisiert. Dar-
tber hinaus wurde hier nicht um Datenschutz-, sondern um Patentrecht
gestritten. Dessen Anwendungsbereich ist aber gerade nicht durch die
Bedingung des Ruckgriffs auf ein in dem jeweiligen Mitgliedstaat be-
legenes Mittel begrenzt.

Die Beispiele zeigen zwar eine Tendenz der Gerichte auf, mdglichst
viele Sachverhalte in den Schutzbereich des européischen Rechts ein-
zubeziehen. Eine Ubertragung dieser Rechtsprechungspraxis auf den
Anwendungsbereich der Richtlinie widersprache jedoch dem Wortlaut
des Artikels 4 Absatz 1c).

% Borner u. a., S. 144; Herzog, S. 71.

% Ausfuhrlich dazu: Herzog, S. 71 ff. insb. S. 83 ff. u. S. 86; Sieber, NJW 1999, S. 2065 ff;
siehe auch Borner u. a., S. 144 f. m. w. N.; Steckler, S. 67 f.

% High Court of Justice, 15. Marz 2002 (Menashe Business Mercantile Ltd., Julian Menashe v.
William Hill Organization Ltd., No. HC-01C-04669, U.K. High Ct., Chanc. Div.), Zusammen-
fassung abrufbar unter: http://www.mealeys.com/tec.html#11.
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Gewiss hangt es danach aus der Sicht des Betroffenen regelmafikig vom
Zufall ab, ob ein mitgliedstaatliches Datenschutzgesetz anwendbar ist.
Zwar kann der Nutzer bei einer Warenbestellung in den USA sicher da-
von ausgehen, dass er seine Daten in das aul3ereuropaische Ausland
verschickt, sodass ihm die bewusste Inkaufnahme eines geringeren Da-
tenschutzniveaus unterstellt werden darf.*" Die geografische Zuord-
nung einer ,,com“-Domain l&sst sich indessen nicht einmal erahnen.?®
Das mag dem Anliegen eines moglichst umfassenden Datenschutzes ab-
traglich sein, da gerade im Bereich des Internets die Gefahr einer Ver-
letzung des Personlichkeitsrechts eines Nutzers besonders grofR ist*®.
Andererseits liefe die Umdeutung aller Website-Angebote in eine tech-
nische Prasenz in den Mitgliedstaaten dem das Internet prégenden In-
teraktionscharakter zuwider.***

Zudem sind die Daten regel malig auch auf3erhalb des Anwendungsbe-
reichs der Richtlinie nicht vollig ungeschitzt. So wurde die Daten-
schutzproblematik nicht nur in Europa als drohendes Hindernis fir eine
fehlende Akzeptanz des Internets als Handelsforum erkannt,?® sondern
rief inzwischen weltweit Regulierungsinitiativen®® hervor.?”’

Exemplarisch sel hier zum einen der von dem National Internet Adviso-
ry Committee (NIAC) in Singapur herausgegebene ,,Model Data Pro-
tection Code for the Private Sector**® genannt, der Privatunternehmen
die Rahmenbedingungen flr einen angemessenen Datenschutz im Sinne
des Artikels 25 der Richtlinie 95/46/EG erlautert.®® Zum anderen hat
etwa in den USA die aus einem Workshop zum Thema Online Profi-
ling®® der Federal Trade Commission und dem amerikanischen Han-
delsministerium hervorgegangene Network Advertising Initiative (NAI)
Prinzipien zur Selbstregulierung der amerikanischen Internet-

“! Ende/Klein, S. 13.

%2 Koch, S. 298; WP 56, S. 11.

203 7u den Gefahren im Einzelnen: Arndt, Festschrift f. Rudolf, S. 393, S. 396; Deutscher Bun-
destag, Sicherheit und Schutz im Netz, S. 227 ff.; Hobert, S. 208 f.; Schaar, CR 1996, S. 170,
S. 172; Scholz, S. 93 ff.; Terwangne/Louveaux, MMR 1998, S. 451; siehe auch Determann, S.
91 f., der auf die mangelhafte Vertraulichkeit des Internets aufgrund der oft unverschlisselten
Datentransporte und Zwischenspeicherungen hinweist.

?* Dammann, RDV 2002, S. 70, S. 74.

% Deutscher Bundestag, Deutschlands Weg in die Informationsgesellschaft, S. 35.

26 7ahlreiche Beispiele bei White & Case, Survey Of 15 Major Jurisdictions.

27 \White & Case, Privacy Law Survey.

28 Abrufbar unter:

http://www.mda.gov.sg/MDA/documents/Report_on_a Model Data Protection_Code.PDF.

9| ai, CRi 2003, S. 30; Schulz, ITRB 2002, S. 226.

19 Erstellen von Nutzungsprofilen.
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Werbewirtschaft formuliert, deren Vorgaben dem deutschen Daten-
schutzrecht sehr nahe kommen.?*

Von einem weltweit zufrieden stellenden Datenschutz im Internet kann
zwar auch unter diesen Umstanden im Moment noch nicht gesprochen
werden. Das andert aber nichts an der Entscheidung des Richtlinienge-
bers, nur jene Verarbeitungen gemald Artikel 4 Absatz 1c) in den An-
wendungsbereich der Richtlinie einzubeziehen, zu deren Zweck auf ein
in den Mitgliedstaaten belegenes Mittel zuriickgegriffen wird.*

b. Die Durchfuhr durch das Gebiet der Européaischen Gemeinschaft

Nicht anwendbar sind die Bestimmungen der Richtlinie gemal3 Artikel
4 Absatz 1c) indessen, wenn die Mittel der Verarbeitung ,,nur zum
Zweck der Durchfuhr durch das Gebiet der Europaischen Gemeinschaft
verwendet werden.“

Da die personenbezogenen Daten weder verandert oder gespeichert
werden noch in anderer Form auf sie eingewirkt wird, greift die Durch-
fuhr als spezielle Verarbeitungsmodalitét vergleichsweise gering in das
allgemeine Personlichkeitsrecht des Betroffenen ein®® und erfordert
somit nicht die Beachtung der mitgliedstaatlichen Datenschutzgesetze.

Der Tatbestand der Durchfuhr ist nur erfallt, wenn bereits zu Beginn
des Verarbeitungsvorgangs feststeht, dass im Gemeinschaftsgebiet
selbst keine Datenverarbeitung stattfinden wird, die nicht unmittelbar
dem Vorgang der Durchfuhr dient.?* Zwingend erforderlich fir diese
Prognose ist zum Beispiel die Kenntnis, dass der endgultige Datenemp-
fanger nicht in der Gemeinschaft ansassig sein wird.

Eine Durchfuhr liegt etwa vor, wenn die Daten bel einem Transfer
durch das Internet lediglich Uber einen sich in der Européischen Union
befindenden Rechner geroutet werden.”® Zulassig ist eine Verédnderung
der durchgeleiteten Daten aufgrund Ubertragungsbedingter Zwischen-

? schaar, DuD 2001, S. 383, S. 387 f.
2 Trotz der bekannten Schwierigkeiten bei der Anwendung dieser Vorschrift hielt die Europé-
ische Kommission in ihrem ersten Bericht Uber die Durchfihrung der Datenschutzrichtlinie an
dem Erfordernis des Ruckgriffs auf ein Mittel fest und bekréftigte dessen Relevanz bei der
Feststellung des Anwendungsbereichs der Richtlinie (Bericht vom 15.05.2003, KOM (2003)
265 endgultig, S. 18).
13 Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 4, Rn. 9.
2 Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 4, Rn. 17.
?> Schaar, RDV 2002, S. 4, S. 5; Scholz, S. 181.
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speicherungen, sofern diese Speicherungen lediglich einer ordnungs-
geméalRen Durchfuhr dienen und keine grundrechtsrelevante Verarbei-
tung oder Kenntnisnahme beinhalten.**

Die Privilegierung der Durchfuhr kommt jedoch nur dem drittlandi-
schen Datenversender zugute. Sofern bei den Providern, die mit der
Durchleitung befasst sind, personenbezogene Daten entstehen, gilt das
mitgliedstaatliche Datenschutzgesetz ihres jeweiligen Sitzlandes.?’

Teilweise wird erwogen, die Ausnahmebestimmung auf solche Auf-
tragsverarbeitungen zu erstrecken,”® fir die gemaR Artikel 4 Absatz
1c) der Richtlinie eigentlich die mitgliedstaatlichen Datenschutzgesetze
gelten wirden. Die Schutzvorschriften der Richtlinie kdmen dann nicht
zur Anwendung, sofern aus einem Drittland importierte Daten in der
Européischen Union im Auftrag eines auf3ereuropdischen Auftraggebers
verarbeitet und anschliel3end wieder in ein Drittland exportiert wirden.

Sofern in dem jeweiligen Land des Auftraggebers ohnehin keine Daten-
schutzbestimmungen existieren, scheint der Schutz auch wahrend der
Verarbeitung in den Mitgliedstaaten entbehrlich. Bedenken kommen
jedoch auf, falls flr das Datenschutzrecht des betreffenden Drittlandes
das Territorialitatsprinzip gilt. Die personenbezogenen Daten blieben
sodann in der Européaischen Union ungeschitzt, obgleich sowohl das
Drittland als auch die Gemeinschaft tber ein Datenschutzsystem ver-
figten.”™® Ein durch diese beiden Sachverhalte nahe gelegter Zwei-
Klassen-Datenschutz, der sich nach dem jeweiligen Herkunftsland rich-
ten musste, wéare nicht nur vollig unpraktikabel, sondern widerspréche
auch dem Grundgedanken der Richtlinie, alle Verarbeitungen in den
Mitgliedstaaten an den européischen Datenschutzprinzipien zu messen.

Zudem ist der Ausnahmecharakter der Durchfuhr, der sich durch eine
nur geringe Beridhrung der Privatsphare der betroffenen Personen aus-
zeichnet, bei samtlichen Verarbeitungsmodalitaten der Auftragsverar-
beitung nicht gegeben. Die Ausnahme rechtfertigt sich mithin nur bei
einer Auftragsdurchfuhr, fir die Auftragsverarbeitung schlechthin gilt

sie nicht®®,

28 \Wuermeling, Handelshemmnis Datenschutz, S. 80; Dammann, RDV 2002, S. 70, S. 76.
2" schaar, Datenschutz im Internet, Rn. 244.

28 \Wuermeling, Handelshemmnis Datenschutz, S. 79 f.

29 \Wuermeling, Handelshemmnis Datenschutz, S. 80.

0 pammann, RDV 2002, S. 70, S. 76.
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Die Richtliniensystematik untermauert dieses Ergebnis. Da der Begriff
des Auftragsverarbeiters in Artikel 2e) der Richtlinie legaldefiniert ist,
wére bei der Anwendbarkeit einer Ausnahmevorschrift auf die Auf-
tragsverarbeitung eine ausdrickliche Bezugnahme zu erwarten gewe-

sen.?!

Selbst wenn also letztlich identische Daten in das Drittland zurtck-
ubermittelt werden, sind die Schutzprinzipien der Richtlinie bel der
Auftragsverarbeitung zu beachten. Eine Ausnahme ist nur moglich, so-
fern der Verarbeitungsprozess in den Mitgliedstaaten lediglich der
Durchfuhr dient.

c. DieBestellung eines Inlandvertreters

Gemal Artikel 4 Absatz 2 der Richtlinie hat ein nach Artikel 4 Absatz
1c) verpflichteter Verantwortlicher einen Vertreter im Hoheitsgebiet
desjenigen Mitgliedsstaates zu benennen, in dem sich das betreffende
Mittel befindet. Damit soll erreicht werden, dass die verantwortliche
Stelle ihre Verpflichtungen nach dem jeweils einschlagigen mitglied-
staatlichen Datenschutzgesetz tatséchlich einhalt.

Als generell unbedenklich gilt die gleichzeitige Zustandigkeit eines
einzigen Inlandvertreters fiir verschiedene Verantwortliche® bezie-
hungsweise flr mehrere Mitgliedstaaten, es sei denn, die ernannte Stel-
le wird im Einzelfall ihren Aufgaben nicht gerecht.?®

Der Vertreter nimmt die Rechte und Pflichten der drittlandischen Stelle
wahr, ohne den Verantwortlichen jedoch zu ersetzen. Der Betroffene
sowie die Kontrollbehtrden konnen sich mit ihren Anliegen dement-
sprechend sowohl an die verantwortliche Stelle im Drittland als auch an
den Inlandvertreter wenden, der gewissermalden als Mittler zwischen
den einzelnen Stellen fungiert.”® Daneben nennen ihn die Artikel 10,
11 und 18 Absatz 1 der Richtlinie ausdricklich als Verpflichteten der
Information des Betroffenen beziehungsweise der Registrierungs-
pflicht.

2! \Wuermeling, Handelshemmnis Datenschutz, S. 79 f.
?22 schaar, Datenschutz im Internet, Rn. 243.
3 \WP 56, S. 15.
4 pammann, RDV 2002, S. 70, S. 76.
2% Begriindung der Bundesregierung zum Entwurf des Bundesdatenschutzgesetzes, BT-Drs.
14/4329 vom 13.10.2000, S. 32.
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Die Durchsetzung der den Verantwortlichen treffenden datenschutz-
rechtlichen Pflichten ist gegentiber dem Vertreter indessen nicht még-
lich, da die Pflicht zur Ernennung gemai3 Artikel 4 Absatz 2 der Richt-
linie ,,unbeschadet der Moglichkeit eines Vorgehens gegen den fiir die
Verarbeitung Verantwortlichen selbst* besteht.”® Wéhrend also der
zweite Richtlinienentwurf noch anordnete, dass der Vertreter in die
Rechte und Pflichten der verarbeitenden Stelle eintritt,”*’ vermittelt die
endgultige Richtlinie nicht mehr die Befugnis, unmittelbar gegen den
Vertreter vorgehen zu kdnnen. Mangels Sachbefugnis wére der Vertre-
ter als Beklagter nicht passiviegitimiert, eine Klage gegen ihn folglich
materiell unbegriindet.”® Dementsprechend wére er auch der falsche
Adressat einer verwaltungsrechtlichen Verfligung der Aufsichtsbehor-
de. Eine Erleichterung zivil- und verwaltungsrechtlicher Mal3nahmen
schafft die Benennung eines Inlandvertreters nur insoweit, als dass er
als Empfangsvertreter die an den Verantwortlichen gerichteten Erkla-
rungen und Verfagungen entgegennimmt und somit eine Zustellung im
Ausland erspart.”

d. Das Verhaltnis zu Artikel 25 und 26 der Richtlinie

Sofern an dem Zurlckgreifen auf ein automatisiertes oder nicht auto-
matisiertes Mittel zum Zweck der grenziberschreitenden Datenerhe-
bung durch eine drittlandische Stelle auf européischer Seite ein Dritter
beteiligt ist, stellt sich die Frage nach dessen Verpflichtungen aus den
Vorschriften Gber den Drittlandertransfer. Zu kléaren bleibt daher das
Verhdltnis des Artikels 4 Absatz 1c) zu den Artikeln 25 und 26 der
Richtlinie.

In Betracht kommt zuné&chst eine parallele Anwendbarkeit der Vor-
schriften. Die européaische Stelle ware sodann verpflichtet, den grenz-
Uberschreitenden Ruckgriff der drittlandischen Stelle gemald Artikel 25
der Richtlinie von der Angemessenheit des Schutzniveaus in dem je-
weiligen Drittland abhangig zu machen, wahrend sich letztere geman
Artikel 4 Absatz 1c) der Richtlinie dartiber hinaus an das einschlagige
mitgliedstaatliche Datenschutzgesetz gebunden sdhe. Das erscheint auf

2% A A. Singleton, 11 CL&P, S. 140, S. 141 (ohne Begriindung).

%" Geanderter Vorschlag fur eine Richtlinie des Rates zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (92/C 311/04), KOM
(92) 422 endg. — SYN 287, gemald Artikel 149 Absatz 3 des EWG-Vertrages von der Kommis-
sion vorgelegt am 16. Oktober 1992, ABI. EG Nr. C 311 vom 27. 11.1992, S. 30, S. 41.

?5 Dammann, RDV 2002, S. 70, S. 76.

9 \Wuermeling, Handelshemmnis Datenschutz, S. 94.
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den ersten Blick durchaus sinnvoll, da somit fur bestimmte Datenverar-
beitungen ein doppelter Schutz besttinde.

Dagegen wird jedoch eingewandt, dass die Vorschriften tGber den Dritt-
|andertransfer sodann quasi Uberfliissig wéren.”® Der Tatbestand des
Artikels 4 Absatz 1c) der Richtlinie sei deshalb nur erflllt, sofern der
flr die Verarbeitung Verantwortliche sich absichtlich mittels einer au-
Rereuropéischen Niederlassung der Anwendung der mitgliedstaatlichen
Datenschutzgesetze entziehen wolle, aber weiterhin in der Europai-
schen Union seine Hauptaktivitéten austibe, oder sofern der Betroffene
durch ein artifizielles Mandver seines Datenschutzes enthoben werde.*

Auf diese Weise ware zwar tatséachlich eine parallele Anwendbarkeit
des Artikels 4 Absatz 1c) und der Artikel 25 und 26 der Richtlinie im
Rahmen einer Weitergabe zwischen einer europaischen und einer au-
Rereuropéischen Stelle tatbestandlich ausgeschlossen. Fir eine derarti-
ge Auslegung liefert der Artikel 4 Absatz 1c) der Richtlinie allerdings
keinerlei Anhaltspunkte.

Dennoch ist fraglich, ob ein und derselbe Vorgang gleichzeitig den
Tatbestand der Ubermittlung von Daten durch einen Dritten und jenen
des Zurtickgreifens auf ein in der Européischen Union belegenes Mittel
zum Zweck der Datenverarbeitung erfillen kann.

Bei genauer Betrachtung dieser Konstellation kommen Zweifel an die-
ser Moglichkeit auf. Dem reinen Wortsinn der jeweiligen Verarbei-
tungsvarianten des Zurlickgreifens und der Weitergabe durch Ubermitt-
lung entsprechend, drangt sich eine Abgrenzung der beiden Tatbestande
formlich auf: Wahrend die empfangende Stelle bel dem Zurlckgreifen
die aktive Rolle Ubernimmt, kommt ihr bei einer Ubermittlung durch
einen Dritten der passive Part zu. Uberschneidungen zwischen dem
Anwendungsbereich der Richtlinie auf Verarbeitungen auf3ereuropai-
scher Stellen und der Verpflichtung des mitgliedstaatlichen Datenex-
porteurs aus den Vorschriften Gber den Drittlandertransfer waren nach
dieser Formel ausgeschlossen.

Allerdings widersprache die Beschrankung des Tatbestandes der Uber-
mittlung auf eine aktive Weitergabe personenbezogener Daten durch
die exportierende Stelle dem Schutzgehalt der Artikel 25 und 26 der

20 50 Poullet, Data Protection Conference, Briissel 2002, S. 6.
#! poullet, Data Protection Conference, Briissel 2002, S. 6 f.; Terwangne/Louveaux, MMR
1998, S. 451, S. 455 f.
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Richtlinie. Sinn und Zweck dieser Vorschriften ist es, die Effektivitat
der Schutzprinzipien auf dem Binnenmarkt zu sichern. Entsprechend
der Begrindung des Rates zum gemeinsamen Standpunkt zielen sie auf
eine gewisse ,,Undurchlissigkeit* des Systems ab und sollen zugleich
,,Nachldssigkeiten bei der Weitergabe personenbezogener Daten in
Drittlander verhindern.?** Obschon der Datenempfanger de facto selbst
auf den Datenbestand zurlckgreifen muss, liegt daher bei einem Abruf
personenbezogener Daten von einer in der Europdischen Union belege-
nen Datenbank nach allgemeiner Ansicht auch dann eine Ubermittiung
eines in den Mitgliedstaaten anséssigen Verantwortlichen vor, wenn
dieser dem Datenimporteur lediglich den Zugang zu den gespeicherten
Informationen eréffnet.”*

Die Bewertung dieses Sachverhalts mag insofern Gberraschen, als dass
auch bel einer Entlastung des européischen Verarbeiters von den Ver-
pflichtungen der Artikel 25 und 26 der Richtlinie materiell die Umge-
hung dieser Vorschriften ausgeschlossen ware. So hat sich die drittlan-
dische Stelle ab dem Zeitpunkt des Ruckgriffs auf ein in den Mitglied-
staaten belegenes Mittel gemald Artikel 4 Absatz 1c) der Richtlinie e-
benfalls nach den mitgliedstaatlichen Datenschutzgesetzen einschlief3-
lich der Vorschriften tber den Drittlandertransfer zu richten.”* Auch
ein aul3ereuropdischer Verarbeiter muss also im Rahmen eines Datenab-
rufs bereits bei einer sich unmittelbar anschlieRenden Ubermittlung in
sein Sitzland, etwa im Rahmen einer grenziberschreitenden Datenerhe-
bung,” die Angemessenheit des dortigen Schutzniveaus beachten.”®
Dabei ist ohne Belang, ob der Ubermittler die Daten an sich selbst be-
ziehungsweise an eine eigene Datenbank versendet oder im Wege einer
Bekanntgabe an eine andere Stelle weitergibt. Ungeachtet des Adressa-

%2 Begriindung des Rates zum gemeinsamen Standpunkt, ABI. EG Nr. C 93 vom 13.4.1995, S.
19, S. 20.

23 7. B. Bergmann/Méhrle/Herb, § 3, Rn. 89 ff.; Gola/Schomerus, BDSG, § 3, Rn. 32; Schaff-
land/Wiltfang, BDSG, 5001, § 3, Rn. 40 f.; Wuermeling, Handelshemmnis Datenschutz, S. 89
f.; zu der Ausnahmeregelung des 8 10 BDSG fur automatisierte Abrufverfahren siehe weiter
unten in diesem Gliederungspunkt.

2 A. A. Terwangne/Louveaux, MMR 1998, S. 451, S. 455, da die Artikel 25 und 26 nur fir
Verantwortliche gelten wirden, die in der Europaischen Union angesiedelt seien. Daflir bietet
die Richtlinie jedoch keinerlei Anhaltspunkte.

2 Trndle, CR 1999, S. 717, S. 720; Wuermeling, Handelshemmnis Datenschutz, S. 205.

%6 \/gl. Moritz/Winkler, NJW-CoR 1997, S. 43, S. 48, die Art. 25 und 26 der Richtlinie bei der
Versendung von Daten durch den Betroffenen an einen drittléndischen Internetprovider anwen-
den, sofern der Versand Uber den in einem Mitgliedstaat belegenen Einwahlknoten des Inter-
netproviders erfolgt; siehe auch Low, S. 84, die allerdings den Einwahlknoten als Niederlas-
sung definiert und sonach Uber Artikel 4 Absatz 1a) der Richtlinie zu demselben Ergebnis ge-
langt.
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ten der personenbezogenen Daten liegt eine Ubermittlung in ein Dritt-
land bei jedem grenziiberschreitenden Sachverhalt vor.?*’

Das ergibt sich bereits aus dem Umkehrschluss zu den weiteren Vor-
schriften der Richtlinie, die sich mit den Fragen einer Ubermittlung be-
schaftigen. Wahrend diese stets von einer Ubermittlung an einen Drit-
ten®*® beziehungsweise an einen Empfanger®® sprechen, setzen die Ar-
tikel 25 und 26 der Richtlinie ihrem Wortlaut nach lediglich eine U-
bermittlung in ein Drittland voraus.

FuUr diese Auslegung spricht ebenfalls der erste Bericht der Kommissi-
on Uber die Durchfuhrung der Richtlinie, der nicht nur die Ubermitt-
lung an einen Empféanger, sondern daneben den Transfer an einen Be-
stimmungsort nennt.?*® Zwar geht es gemaR der deutschsprachigen Be-
grundung des Rates zum gemeinsamen Standpunkt bei den Artikeln 25
und 26 um eine Weitergabe von Daten in ein Drittland,**" also schein-
bar um die Bekanntgabe der Daten an einen mit dem Ubermittler nicht
identischen Adressaten. Indessen sprechen jedoch zum Beispiel die
englische und die franzosische Version an derselben Stelle von einem
,transfer beziehungsweise ,,transfert und nicht etwa von einem ,,disc-
losure” und einer ,,communication der Daten. Da die letzten beiden
Begriffe in der deutschen Fassung des Artikels 2b) der Richtlinie als
Weltergabe Ubersetzt wurden, ist davon auszugehen, dass die Begrin-
dung zum gemeinsamen Standpunkt die Weitergabe lediglich als Syn-
onym fiir die Ubermittlung verwendet.

Die dem Ubermittlungsverbot zugrunde liegende besondere Schutzbe-
durftigkeit von personenbezogenen Daten bei dem Verlassen des
Schutzbereichs der Gemeinschaft®* | sst jedenfalls keine andere Ausle-
gung zu. Zwar ist der fur die Verarbeitung Verantwortliche im Zweifel
auch noch nach der Ubermittlung in ein Drittland an die mitgliedstaat-
lichen Datenschutzgesetze gebunden, jedoch zugleich im Hinblick auf

#7 Grabitz/Hilf 111 (- Brihann), A 30, Art. 25, Rn. 7; Wuermeling, Handelshemmnis Daten-
schutz, S. 89. Das deutsche BDSG, das in § 4b Absatz 2 von einer Ubermittlung an eine Stelle
spricht bzw. den Begriff der Ubermittlung in 8 3 Absatz 4 Nr. 3 grundsétzlich als Bekanntgabe
an einen Dritten definiert, ist demnach hinsichtlich des grenziberschreitenden Datenverkehrs
richtlinienkonform auszul egen.
%8 Art. 7e), 7f), 11 Absatz 1 und 12c) der Richtlinie.
29 Art. 12a), 1. Spiegelstrich, der Richtlinie.
0 Europaische Kommission, Erster Bericht tiber die Durchfiihrung der Datenschutzrichtlinie
(EG 95/46) vom 15.05.2003, KOM (2003) 265 endgultig, S. 21.
1 Begriindung des Rates zum gemeinsamen Standpunkt, ABI. EG Nr. C 93 vom 13.4.1995, S.
19, S. 20.
2 Kopp, DuD 1995, S. 204, S. 209.
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seine aulereuropéische Niederlassung oder Datenbank regelmalig den
Gesetzen des jeweiligen Drittlandes unterworfen. Der Schutz der Daten
ware trotz der Geltung eines mitgliedstaatlichen Datenschutzgesetzes
daher zum Beispiel gefahrdet, wenn den Staatsorganen dieses Drittlan-
des Eingriffsbefugnisse zustiinden, die Uber die Ausnahmetatbestande
des Artikels 13 der Richtlinie weit hinausgingen. Inwiefern sich derar-
tige BeflUrchtungen als unbegriindet erweisen, kann erst bei einer An-
gemessenheitsprifung im Rahmen eines konkreten Transfers festge-
stellt werden.

Die Ursache fur die Verpflichtung des in der Européischen Union an-
sassigen Ubermittlers ist folglich nicht in der Anwendbarkeit der mate-
riellen Bestimmungen der Artikel 25 und 26 der Richtlinie zu suchen,
sondern in der wirkungsvolleren Durchsetzung der Vorschriften gegen-
Uber einer verarbeitenden Stelle aus den Mitgliedstaaten. Denn wah-
rend die Tatigkeiten europaischer Verarbeiter effektiv kontrolliert wer-
den konnen, griffe eine Aktivitdt der mitgliedstaatlichen Aufsichtsbe-
horden in einem Drittland ohne eine dies erlaubende volkerrechtliche
Grundlage, etwa ein Verwaltungsabkommen oder die Einwilligung des

Drittlandes, in fremde Souveranitatsrechte ein®?,

Eine in der Européischen Union ansassige Stelle soll sich ferner nicht
durch ein geschicktes Umgehungsmanover ihrer Verantwortung fir die
Datenweitergabe entziehen koénnen, indem sie die Daten nicht ver-
schickt, sondern sie von dem Datenimporteur gewissermalden abholen
| &sst.

Wird aber von einer Ubermittlung ausgegangen, wenn nach allgemei-
nem Sprachgebrauch ein Ruckgriff auf ein automatisiertes Mittel gege-
ben ist, so konnte umgekehrt auch ein Zurickgreifen im Sinne des Ar-
tikels 4 Absatz 1c) der Richtlinie vorliegen, wenn die Daten an den
Empfanger versandt werden.

Eine Abgrenzung des Artikels 4 Absatz 1c) der Richtlinie von den Vor-
schriften tber den Drittlandertransfer anhand der reinen Wortbedeutung
der jeweiligen Verarbeitungsvarianten scheidet mithin aus.

Die tatbestandlichen Voraussetzungen des Artikels 4 Absatz 1c) der
Richtlinie erschdpfen sich indessen nicht in dem Merkmal des Zurlck-
greifens auf ein automatisiertes oder nicht automatisiertes Mittel.

3 Daubler, CR 1999, S. 49, S. 54; Ellger, S. 89; Giesen, DuD 1996, S. 394, S. 396.
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Vielmehr muss die drittlandische Stelle fur die grenziberschreitende
Datenverarbeitung verantwortlich sein.

Eine synchrone Verantwortlichkeit sowohl des Datenexporteurs als
auch des Datenimporteurs fur die Datenubertragung ist angesichts der
Definition des fir die Verarbeitung Verantwortlichen ausgeschlossen.
Zwar geht Artikel 2d) der Richtlinie davon aus, dass es auch mehrere
Verantwortliche fir eine Verarbeitung geben kann. Dazu muss aber je-
de dieser Stellen gleichermal3en in der Lage sein, die Zwecke und die
Mittel der Verarbeitung zu beeinflussen. Ansonsten kann von einer ei-
genen Entscheidung nicht mehr die Rede sein. Eine gemeinsame Ent-
scheidung treffen beispielsweise die Mitglieder einer (nicht rechtsfahi-
gen) Personengemeinschaft im Rahmen ihrer gemeinschaftlichen Ver-
antwortung,® nicht aber zwei sich gegeniiberstehende Parteien mit
primar kontréren Interessen.

Eine Ubermittlung im Sinne der Artikel 25 und 26 der Richtlinie zeich-
net sich in der Regel dadurch aus, dass die empfangende Stelle von der
Gunst des Datentibermittlers beziehungsweise dessen rechtlicher Ein-
schéatzung des Schutzniveaus in dem jeweiligen Drittland abhangig ist.
Der Exporteur kann letztlich jederzeit den Versand der Daten oder den
Zugriff auf das automatisierte oder nicht automatisierte Mittel verwel-
gern. Zudem ist der grenziiberschreitende Datengebrauch an die von der
exportierenden Stelle festgelegten Zwecke und Ruckgriffsmodalitaten
gebunden. Von einer Verantwortlichkeit des Datenempfangers fur den
Vorgang des Ruckgriffs kann wegen der sonach fehlenden Beherr-
schung des Mittels kaum mehr gesprochen werden.

Generell erschliefdt sich daraus, dass eine in einem Drittland ansassige
Stelle nur dann fir die grenztberschreitende Verarbeitung verantwort-
lich sein kann, wenn ihr auf der anderen Seite der Datenlbertragung
niemand gegenubersteht, der im Hinblick auf den Ubermittlungsvor-
gang nach den Vorschriften zum Drittléandertransfer verpflichtet ist.**
Denn anderenfalls ist der Datenempfanger an die Vorgaben der in der
Européischen Union niedergelassenen Stelle gebunden und demnach
nicht im Sinne der Richtlinie verantwortlich fir das Zuriickgreifen auf
das in den Mitgliedstaaten belegene Mittel .**

4 Dammann/Simitis, EG-Datenschutzrichtlinie (- Dammann), Art. 2, Rn. 11.

5 A, A. Koch, S. 332; ders., Datenschutz-Handbuch, Rn. 439, der ohne néhere Begriindung

davon ausgeht, dass jeder aul3ereuropdische Datenempfénger einen Inlandvertreter nach Artikel

4 Absatz 1c) i. V. m. Absatz 2 der Richtlinie bestellen musse.

¢ Dagegen kann die Verantwortung firr die bezweckte Erhebung der tibermittelten Daten sehr

wohl in den Verantwortungsbereich des Datenempfangers fallen. Bei der Erhebung handelt es
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In den mitgliedstaatlichen Datenschutzgesetzen finden sich allerdings
Ausnahmen zu dem Grundsatz**’, dass die Ubermittelnde Stelle stets die
Verantwortung fur einen Datentransfer tragt.

Der deutsche Gesetzgeber hat zum Beispiel eine abweichende Verant-
wortungsaufteilung zwischen der speichernden und der abrufenden
Stelle in dem Spezialfall des automatisierten Abrufverfahrens nach § 10
BDSG gesetzlich festgel egt.

Geméll § 10 Absatz 4 Satz 1 BDSG tragt die abrufende Stelle die
Verantwortung fur die Zuléssigkeit der einzelnen Abrufe. Die
speichernde Stelle, welche die Daten zum Abruf bereit halt, Uberpruft
die Zulassigkeit der jeweiligen Ubermittlungen indessen nur, sofern ein
konkreter Anlass dazu besteht (Satz 2). Sie hat allerdings zu
gewahrleisten, dass die Ubermittlung durch Stichproben festgestellt
und dberprift werden kann (Satz 3). Jeder der beteiligten Stellen
obliegt darlber hinaus die Beurteilung, ob die Einrichtung des
Verfahrens in dem betreffenden Fall Gberhaupt zuléssig ist, ob sie also
gemald Satz 1 unter Berlcksichtigung der schutzwlrdigen Interessen
der Betroffenen und der Aufgaben oder Geschéftszwecke der
beteiligten  Stellen angemessen erscheint. Hinter dieser
Verantwortungsaufteilung steckt der Gedanke, dass die abrufende
Stelle als tatbestandliche Voraussetzung eines automatisierten
Abrufverfahrens die Datenibermittlung im Wege einer Selbstbedienung
selbststandig veranlasst und die speichernde Stelle mangels Kenntnis
des konkreten Abrufs keinen Einfluss nehmen kann.**

Aus derselben Erwagung gilt diese Regelung auch fur Abrufverfahren,
die einen weltweiten Zugriff auf Daten ermdglichen. Weder der Wort-
laut noch die Systematik des Bundesdatenschutzgesetzes lassen einen
anderen Schluss zu, da sich § 10 BDSG und der in Umsetzung des Ar-
tikels 25 der Richtlinie erlassene § 4b BDSG ohne ersichtliche Rang-
folge im Allgemeinen Teil des Gesetzes befinden.

sich im Verhéltnis zu der Ubermittlung um einen eigenstandigen V erarbeitungsabschnitt, fiir
den es gemald dem in der Richtlinie funktional verstandenen Begriff des Verantwortlichen trotz
des einheitlichen Verarbeitungskomplexes einen unterschiedlichen Verantwortlichen geben
kann.

7 Simitis u. a. (- Ehmann), BDSG, § 10, Rn. 96; Schaffland/Wiltfang, BDSG, 5001, § 4b, Rn.
6; TEIA, Recht im Internet, S. 600; siehe auch § 4b Absatz 5 BDSG fur Ubermittlungen in das
Ausland.

8 Simitis u. a. (- Ehmann), BDSG, § 10, Rn. 15 und 92 f.; Gola/Schomerus, BDSG, § 10, Rn.
5 und 10; Kilian/Heussen (- Weichert), Nr. 132, Rn. 123.
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Allerdings ist bereits im Rahmen der Angemessenheitspriufung bei der
Einrichtung des Abrufverfahrens das besondere Risiko eines Drittlan-
dertransfers zu beriicksichtigen.””® Die beteiligten Stellen miissen also
schon vor der Einrichtung des Systems sicherstellen, dass jede poten-
tielle Ubermittlung den Voraussetzungen der Artikel 25 und 26 der
Richtlinie gentigen wirde. Die Verantwortung fur die Ubermittlung der
Daten in ein Drittland ist also vorverlagert. Die bereithaltende Stelle
muss zwar nicht fur die Einhaltung der Vorschriften bei dem konkreten
Transfer einstehen, wohl aber daftir, dass dieser Uberhaupt méglich ist.

Bei Abrufsystemen, die ihren Standort auf3erhalb der Européischen U-
nion haben, muss zudem bereits die Ubermittlung an die Datenbank den
Voraussetzungen der Artikel 25 und 26 der Richtlinie genigen. Wird
der Datenbestand dagegen in der Européaischen Union vorgehalten,
greift ein aul3ereuropaischer Datenempfanger bei einem Abruf auf ein
in einem Mitgliedstaat belegenes Mittel zurtick. Da ihm kraft Gesetzes
die Verantwortung fur den Abruf zukommt, ist sodann das jeweils ein-
schlagige mitgliedstaatliche Datenschutzgesetz gemald Artikel 4 Absatz
1c) der Richtlinie und im konkreten Fall das Bundesdatenschutzgesetz
gemal3 8 1 Absatz 5 Satz 2 anzuwenden.

Eine weitere Ausnahme zu dem Grundsatz, dass stets die Ubermittelnde
Stelle die Verantwortung fur einen Drittlandertransfer tragt, ist in den
in Umsetzung der Richtlinie 95/46/EG erlassenen mitgliedstaatlichen
Datenschutzgesetzen aktuell nicht ersichtlich.

Dennoch wird erwogen, eine Verantwortungsaufteilung im grenzuber-
schreitenden Datenverkehr zwischen privaten Stellen auch aul3erhalb
automatisierter Abrufverfahren unter Hinweis auf 8 15 Absatz 2 Satz 2
des deutschen Bundesdatenschutzgesetzes zuzulassen.”® Nach dieser
Vorschrift soll der Datenempfanger fur die Ubermittlung verantwort-
lich sein, sofern der Transfer auf sein Ersuchen erfolgt. Ausdricklich
gilt diese Regelung allerdings nur fir Datentbermittlungen zwischen
zwel Offentlichen Stellen, also geméald § 2 Absatz 1 bis 3 BDSG auch
nur bel inlandischen Sachverhalten. Die Anwendung auf einen grenz-
Uberschreitenden Datentransfer zwischen zwei nicht 6ffentlichen Stel-
len erforderte demzufolge eine doppelte Analogie.

9 Simitis u. a. (- Enmann), BDSG, § 10, Rn. 58.
%0 590 Dammann, RDV 2002, S. 70, S. 74.
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Zweifelhaft ist bereits das Vorliegen einer Regelungsliicke, da 8 4b Ab-
satz 5 BDSG die Verantwortung fur den Transfer in ein Drittland expli-
zit dem Ubermittler aufburdet. Dem § 15 BDSG liegt zudem der Ge-
danke zugrunde, dass ein offentlich-rechtlicher Datenempfanger fir die
ordnungsgemaiRe Anwendung der fur ihn mal3geblichen Fachgesetze
einschliel3lich der betreffenden Erhebungsnorm im Verhadltnis zum
fachfremden Ubermittler besonders qualifiziert ist. Die Ubermittelnde
Behorde darf entsprechend dem Grundsatz der Gesetzmaldigkeit des of-
fentlichen Verwaltungshandelns auf die Rechtmaldigkeit des Ersuchens
der empfangenden Behorde gemald der Erhebungsnorm vertrauen. Ent-
sprechende Voraussetzungen sind im Verhéltnis zu nicht 6ffentlichen
Stellen grundsatzlich nicht gegeben. Das bestatigt im Ubrigen auch §
16 BDSG, der die Datenubermittlung einer offentlichen an eine nicht
Offentliche Stelle regelt und in Absatz 2 ausdricklich und uneinge-
schrankt die Verantwortung dem Datentbermittler zuspricht. Die Ver-
antwortungsumkehr des § 15 Absatz 2 Satz 2 BDSG kann folglich nur
fur den Datentransfer zwischen zwei 6ffentlichen Stellen gelten.

Aufgrund der Moglichkeit zu einer effektiveren Kontrolle der in der
Européischen Union ansassigen Verantwortlichen ist dariber hinaus
zweifelhaft, ob eine Verantwortungsumkehr dem Schutzbedirfnis von
Datentibermittiungen in Drittlander Rechnung tragen wirde. Wahrend
diesem Problem bei einem automatisierten Abrufverfahren mittels der
Verantwortung der bereithaltenden Stelle fir die Einrichtung des Ver-
fahrens abgeholfen wird, ist bel einer regulédren Datenweitergabe keine
Phase ersichtlich, in der eine vorgelagerte Prifung der Voraussetzun-
gen der Artikel 25 und 26 der Richtlinie durch den Versender stattfin-
den konnte, ohne dem Empfanger die Entscheidung Uber die Zwecke
und die Mittel der Verarbeitung aus der Hand zu nehmen. Auch der
Wortlaut des § 4b Absatz 1 BDSG deutet darauf hin, dass eine Verant-
wortungsverlagerung nicht vorgesehen ist.”' Die Vorschrift ordnet
zwar die Beachtung des § 15 Absatz 1 BDSG bei einer Ubermittiung in
Drittlander an, den Absatz 2 erwahnt sie jedoch nicht.

AulRerhalb der besonderen Umstéande des automatisierten Abrufverfah-
rens ist daher grundsétzlich der in der Europaischen Union ansassige
Datentibermittler fUr den Transfer verantwortlich, sodass bei der Betel-
ligung eines Dritten auf europaischer Seite ein Zurlckgreifen auf ein in
der Europdaischen Union belegenes Mittel geméald Artikel 4 Absatz 1c)

»! Simitis u. a. (- Simitis), BDSG, § 4b, Rn. 88 f.
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der Richtlinie ausgeschlossen ist.* Die Frage der Abgrenzung zu den
Artikeln 25 und 26 der Richtlinie hangt also in erster Linie nicht von
der Aktivitat des jeweils Handelnden ab, sondern von seiner Verant-
wortlichkeit fir die entsprechende Datenverarbeitung. Der aul3ere Vor-
gang mag hier allenfalls eine bestimmte Wertung indizieren. Ergibt
sich danach wie in dem Fall des automatisierten Abrufverfahrens die
Verantwortung des Datenempfangers, so setzt die Anwendbarkeit der
Richtlinie gemal3 Artikel 4 Absatz 1c) zusétzlich die Inanspruchnahme
eines in den Mitgliedstaaten lokalisierten Mittels voraus.

e. Ergebnis

Insgesamt erschlieft sich, dass die Anwendbarkeit der Richtlinie gemafi
Artikel 4 Absatz 1c) hauptséchlich von der Verantwortlichkeit fur das
Zurtckgreifen auf das in der Europaischen Union lokalisierte Mittel
abhangt.

Sobald das Mittel hinsichtlich des Ruckgriffs durch den Betroffenen
oder einen Dritten fremdgesteuert wird, unter Umstanden auch nur
durch bewusste Billigung eines Zugriffs, ist der Verarbeiter aus dem
Drittland seiner die Verantwortung begrtiindenden Entscheidungsfahig-
keit regel méafiig enthoben.

Das ist insofern nicht unbillig, als dass die Daten sodann anderweitigen
Schutz erfahren. Unterliegen sie namlich der Verfligungsgewalt eines
Dritten, darf dieser die Daten unter anderem nur unter den Vorausset-
zungen der Artikel 25 und 26 der Richtlinie Gbermitteln.

Ubertragt der Betroffene indessen selbst seine Daten in ein Drittland,
kann er bestimmen, ob und welche Daten er freiwillig sendet. Zwar
weild er bei der Benutzung des Internets nur selten, wohin seine Daten
gelangen.”® Das ist aber auch nicht zwingend erforderlich. Entspre-
chend dem Sinn und Zweck der grenzubergreifenden Richtlinienbe-
stimmungen kommt es vor allem darauf an, dass ein Unionsburger nicht
liberraschend schutzlos gestellt ist.”* Da das Internet der Allgemeinheit
als internationales Netzwerk bekannt ist, muss der Betroffene bei einer
aktiven Versendung seiner Daten, bei der ihm also die Offenlegung

%2 \/gl. auch Poullet, Data Protection Conference, Briissel 2002, S. 6, der Artikel 4 Absatz 1c)
der Richtlinie nur erfillt sieht, wenn sich der Datenfluss ohne Mitwirkung eines Dritten oder
des Betroffenen vollzieht.
%3 Deutscher Bundestag, Sicherheit und Schutz im Netz, S. 225.
»* Poullet, Data Protection Conference, Briissel 2002, S. 6.
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seiner Informationen bewusst ist, auch mit Zielen au3erhalb der Euro-
paischen Union rechnen. Er hat daher einzukalkulieren, dass ihm der
Schutz der mitgliedstaatlichen Datenschutzgesetze versagt bleibt.

Eine Schwierigkeit bei der Anwendung der mitgliedstaatlichen Daten-
schutzgesetze vermag der Artikel 4 Absatz 1c) der Richtlinie derweil
nicht zu tberwinden. Da der Verantwortliche zum Zwecke ein und der-
selben Verarbeitung darauf angewiesen sein konnte, auf Mittel in ver-
schiedenen Mitgliedstaaten zurtickzugreifen, steht in Einzelfallen eine
von Artikel 4 der Richtlinie gerade nicht gewollte Kollision der ver-
schiedenen mitgliedstaatlichen Datenschutzgesetze zu befiirchten.” In
der Richtlinie finden sich keine Ankntpfungspunkte fir eine Anwen-
dung des Rechtes desjenigen Mitgliedstaates, in dem der Schwerpunkt
der Verarbeitung liegt, sodass hier allein eine detaillierte Aufspaltung
der einzelnen Verarbeitungsschritte und ihre Zuordnung zu dem betref-
fenden Mittel und somit zu dem ortlich geltenden Datenschutzgesetz in
Betracht kommen.**

5 Korff, RDV 1994, S. 209, S. 215; Liitkemeier, DuD 1995, S. 597, S. 599.
6 Korff, RDV 1994, S. 209, S. 215 f.
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C. Gesamtbetrachtung

Aus den bisherigen Erlauterungen ergibt sich, dass insbesondere die
Definition des raumlichen Anwendungsbereichs der mitgliedstaatlichen
Datenschutzgesetze sich bereits erheblich auf den Schutz des Betroffe-
nen im grenziberschreitenden Datenaustausch mit Drittlandern aus-
wirkt.

Sowohl das Sitzprinzip als auch der Tatbestand des Artikels 4 Absatz
1c) hemmen zusétzlich zu den Artikeln 25 und 26 der Richtlinie bezie-
hungsweise als Bedingung zu deren Anwendbarkeit eine Flucht der Da-
tenverarbeiter in so genannte Datenoasen.

Wahrend das Sitzprinzip unterbindet, dass ein Verantwortlicher der
Verarbeitung seine Datenverarbeitungen etwa im Wege einer Auftrags-
verarbeitung in solche Drittlander verlagert, in denen die Datenverar-
beitung nur den Voraussetzungen eines angemessenen Schutzniveaus
unterworfen ist, verhindert der Artikel 4 Absatz 1c) der Richtlinie, dass
sich Datenverarbeiter aus auf3ereuropdischen Staaten auf dem européi-
schen Datenmarkt frei bedienen kénnen.

Andererseits hat die Analyse des Anwendungsbereichs auch gezeigt,
dass die personenbezogenen Daten eines Betroffenen aufgrund der tat-
bestandlichen Voraussetzungen des Artikels 4 Absatz 1c) der Richtli-
nie, namentlich eines verantwortlichen Rickgriffs auf ein in der Euro-
paischen Union belegenes Mittel, grundsétzlich nicht von den Richtli-
nienbestimmungen und insbesondere den Vorschriften tber den Dritt-
|&ndertransfer geschtitzt werden, falls der Betroffene die Daten selbst in
das Drittland Ubermittelt. Eine Ausnahme zu diesem Grundsatz kommt
nur in Betracht, sofern ein in der Européischen Union ansassiger Ver-
antwortlicher einen in einem Drittland ansassigen Auftragsverarbeiter
damit betraut, personenbezogene Daten vom Drittland aus in einem
Mitgliedstaat zu erheben.

Die umfassende Durchsetzung der Schutzprinzipien der Richtlinie in-
nerhalb ihres grenziberschreitenden Anwendungsradius ist allerdings
zweifelhaft, da den mitgliedstaatlichen Kontrollbehdrden jenseits der
nationalen Grenzen aufgrund des volkerrechtlichen Prinzips der Staa-
tensouveranitéat die notwendigen Durchsetzungsbefugnisse fehlen. Zwar
vermdgen die Behdrden gegen einen in der Européischen Union ansas-
sigen Verantwortlichen ohne weiteres vorzugehen. Die Ausibung der
Datenschutzaufsicht gegeniiber einem auf3ereuropéischen Verantwortli-
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chen im Rahmen des Artikels 4 Absatz 1c) der Richtlinie scheint indes-
sen nicht zuletzt wegen der fehlenden rechtsgtltigen Vertretungsbefug-
nis des Inlandvertreters fast unmdéglich. Aufgrund des sonach fehlenden
Kontroll- und Durchsetzungsmechanismus bleibt daher nur zu hoffen,
dass die Richtlinienbestimmungen freiwillig von den betreffenden Da-
tenverarbeitern beachtet werden.
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